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Prehled pasivnich Cipu ,RF*

Radio-klasifikace bezkontaktnich Cipu

o Cipy v pasmu LF (100 aZ 150 kHz)

o Karty s vazbou na dalku v pasmu HF (13.56 MHz)
o Karty s vazbou na blizko v pasmu HF (13.56 MHz)
o Cipy v pasmu UHF (stovky MHz aZ jednotky GHz)

Mnoho ruznych provedeni
o Karty, privésky, stitky, etikety, implantaty,...

RFID — Radio Frequency ldentification
o Chéapeme jako konkrétni zpusob vyuziti Cipu RF.



Seminéf Ustavu telekomunikaci, FEKT, VUT v Brné 17.Kvétna 2010

Fyzicka vrstva pasem LF a HF

Vyuziva chovani tzv. blizkého magnetickeho
pole vysilace.

O

Klasicka vina jesté neni plné zformovana, prenos
energie vniman pres magnetickou slozku pole.

Na soustavu antény vysilaCe a pfijimace je
nahlizeno jako na vysokofrekvencni
transformator.

Principialni mez cca 300/2tdf, [m; MHZz].
Dulezité pro navrh fadnych zarizeni, uto¢nik se vSak
podle svého cile muze fidit jinym fyzikalnim modelem!
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Anténni soustava
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[Lee: AN7 10, Microchip 2003]

Prenos energie (Informace) v soustave

kruhovych antén
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llustrace blizkeho pole

Biot-Savart: dB = 4,NI(R x dc)/(4TT|R|3)

A
integrace pro idedlIni kruhovou
civku

;,LUINHZ
B: = 9 2 34D Vo=V, sinot
2(a +r") |de| =a*d¢
INa® /1
= B Live (lj for .1'23‘3’1:;'2 [Lee: AN710,
2 .F‘S Microchip 2003]

Optimalné - s ohledem na minimum budiciho proudu — pak vychazi a = r*v2.
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Pole na ose kruhové anteny
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Komunikace s transponderem

interni
Sit’

termindl
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transpondér
- RFID

Pole transpondéru

——>  Pole termindlu

Termindl: pfimd amplitudovd modulace zdkladni nosné
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Cip: zé&téZovd modulace vedouci k nepfimé amplitudové /fazové

modulaci zdkladni nosné
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Odhady utocnych vzdalenosti
pasem LF a HF

Aktivni komunikace s Cipem

o desitky cm

o ve varianté ,write only* az jednotky m
Odposlech — terminal i Cip

o Jednotky m

Odposlech — pouze terminal

o desitky m

Aktivni komunikace s terminalem
o desitky m
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RFID v pristupovych
[systémech

Pro naprostou Vvétsinu pristupovych

systému v CR v soudasnosti plati, Ze

pouzivaji

o bud tzv. transpondéry unikatniho ID v
pasmu LF,

o anebo karty MIFARE (Classic) v pasmu
HF.
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[Transpondéry unikatniho 1D

Sériova pamét naprogramovana pfi vyrobé
Cl personalizaci Cipu

V poli terminalu automaticky cyklicky vysila
svuj obsah

Prenos neni nijak kryptograficky chranén

o Cip sdé&li svdj obsah komukoliv
o Terminal nasloucha komukoliv

Priklady: ,Unique ID*, HID Prox, INDALA
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Co nam vlastné brani...

Je dulezité uvédomit si, co utocnik rozhodné
nemusi:

o Pochopit vyznam dat ulozenych v paméti
transpondéru. Ta nekdy byvaji i Sifrovana.

Nutnou a postacujici podminkou k vytvoreni
klonu je:
o Efektivné popsat posloupnost fidici zatezovou

modulaci transpondeéru s cilem dokazat jeji
projev dostatecne verne zopakovat.
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[QS — Kralovna pasma LF

Programovatelny transponder

o 330 bitt EEPROM, z toho 224 bitd k
libovolnému vyuziti

o Siroka podpora modulacnich schemat

Variabilita provedeni — privesek, karta, atp.

Zatim dokazala emulovat vsechny testované

transpondery unikatniho ID v pasmu LF

Volné v prodeji ©
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[QS — vystupni kodér
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Utok s vyuzitim Q5

Faze | — popis signalu originalniho Cipu
o Teoreticky slozita uloha, ale... v technické praxi
se malokdy setkame s unikatem.

o Nechme se vést moznostmi O5!

Faze Il — vyroba duplikatu
o Popis signalu ulozime do paméti Q5 a
naprogramujeme vystupni koder...
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Priklad projevu pomocneé nosne
na zakladni nosné

g 2000/ & 00s 1000% Stop 1 176%
|

- = - = I
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AX = 8.000000us | 1/AX = 125.00kHz | AY(1) = 1.41500V |
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Po detekci AM: Pomocna nosna s
fazovou modulaci
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Zachyt cestou ve vytahu
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Cip v pdsmu LF, vzdélenost od autentizujici se osoby cca 0,5 m.

Prijimac Sangean ATS 09W.

Podrobnosti viz ST 7/2008, crypto.hyperlink.cz/cryptoprax.htm.
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Takze, tedy...

Rodina ,Unique ID*
o pFfimy kod manchester, rychlost /64, 64 bitu celkem
o konfigurac¢ni slovo Q5: 60 01 FO 04

INDALA (1 konkrétni konfigurace)

o pomocna nosna /2 s fazovou modulaci, obraz délky 64
modulacnich znak

o konfiguracni slovo Q5: 60 00 FO A4

HID Prox (1 konkrétni konfigurace)

o 2 pomocné nosne f/8 a /10, frekvencni kliCovani, obraz
delky 96 modulacni znaku

o konfiguracni slovo Q5: 60 01 80 56
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MIFARE Classic

Existuji dva zakladni druhy pouziti:

o Rezim ,jen UID" ktery je de facto ekvivalentni
transpondérum unikatniho ID.
Snadno prolomitelné vhodnym emulatorem.
o Rezim  kryptograficky*, ktery vyuziva
obousmérnou autentizaci Cipu a terminalu.

Totalné prolomeno v letech 2007-2009. V soucasnosti
existuji desitky utoku, vSechny prakticky schadné s
devastujicimi nasledky.
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Chybovy postranni kanal

terminal — .
* #2: ATQA
#3: ANTICOL
< #4: UID b
#5: SEL
‘ #6: SAK »
#7: AUTH
< #8: ny .
#9: {ngliag]
< #1O:H{3T}H b
& POINACK)

¢ip
3\
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Vyuziti postranniho kanalu

Jeden uspesny dotaz na Cip poskytuje az 12
bitu informace o tajném klici (48 b).
o 8 platnych paritnich rovnic plus 4 rovnice ze
(z)ng;ného otevieného textu odpovédi (NACK:
X
4 dotazy by mély stadit k utoku hrubou silou
o Predpoklada intenzivni pouziti hradlovych poli

stroj COPACOBANA na bazi Spartan3 Ci jina
konstrukce s Virtex5 LX50

o Vysledek do cca hodiny
o Samotny sbér dat ovSem trva jen nekolik vterin
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Jak se obejit bez FPGA

Rekapitulace znamych slabin MF Classic
o Kratka délka klice algoritmu Cryptol (48 bitd)

o Kvazistabilita PRNG

o Nevhodné napojeni nelinearniho filtru na LFSR

o Podminéné multidiferencialy nelinearniho filtru

o Chybovy postranni kanal v autentizacnim
protokolu

o Nevhodné poradi aplikace Sifrovani a bezp.
kodu
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Optimalizovany utok

m Lze provést na bézném PC za pomoci
upravené ctecky.

O

Uprava spoéiva ve specifickém casovani za
ucelem stabilizace PRNG.

Pri praktickém ovérovani byla vyuzita vyvojova
cteCka EMDBA408.

m  http://www.asicentrum.cz/cz_01 07 _05.php

Podrobnosti viz Sdélovaci technika 8/2009.
m  http://crypto.hyperlink.cz/cryptoprax.htm
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Prakticky utok - uspesny dotaz

0 350v/ & 68.00%/ 13802/ Stop I [ 3.69V

._.._i

AX =111.828280000ms | 1/AX = 8.9423Hz | AY(1) = 15.2625Y |

-~ Mode -~ Source X Y X1 4 X2 X1 X2
Normal 1 v -65.3163ms 46.5120ms
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Kryptoanalyza MF Classic

Celkova rekapitulace (puvodni | nové utoky)

o Moznost ziskani tajného klice interakci utoCnika
s terminalem (Cteckou)

o Moznost ziskani tajného klice z odposlechnuté
relace mezi CteCkou a Cipem MF (staci jen
strana Ctecky — Ize na desitky metrt daleko)

o Moznost ziskani tajného klice pouhou interakci s
cipem MF
Zcela devastujici utoky pro fadu aplikaci typu
elektronickych penézenek a legitimaci (MHD, atp.)
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MIFARE Classic — co dal?

MIFARE DESFire

o Radu slabin odstraruje, ale fadu novych
potencialnich zranitelnosti zavadi!

o Evidentné nezvladnuté propojeni kryptografie s
aplikacnim protokolem.

o Hrozi utoky tézici z nevhodnych konfiguraci —
karta k nim sama dost navadi...

MIFARE Plus

o Prvni vzorky jsou snad jiz (s nejméné rocnim
zpozdenim) k dispozici, dokumentace je
neverejna.
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MIFARE ,jen UID"

Casté pouziti MIFARE Classic i DESFire .
V fadé aspektu je vysledek horSi nez u
transpondéru unikatniho ID v pasmu LF.

o Standardizovany protokol (1ISO14443A)

o Odposlech UID mozny na desitky metru daleko
Jistou prekazkou je absence Cipu a-la Q5 v
pasmu HF.

o Nutno pouzit emulator — napriklad PicNic.
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Skolni pfipravek PicNic pro
pasmo HF
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PicNic & CPLD koprocesor in
natura
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K odposlechu hodnoty UID

D so00v/ B 200v/ « 1392¢ 50408 Stop I B 205V

opakovdni

il

rimarni prenos

| il

AX = 3.334788000ms | 1/AX = 299.87Hz | AY(2) = -5.53500V |

~ Mode -~ Source X Y 2 Xl X2 X1 X2
Normal 2 v 13.9212ms 17.2560ms
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Konkrétni podoba zachytu

0 500v/ « 62428 94008/ Stop I E 269"

AX = 3.096000us | 1/AX = 323.00kHz | AY(1})=0.0V |
~ Mode -~ Source X Y ) Xl X2 X1 X2
MNormal 1 v -62.2080us -59.1120us

Pfijimac AOR AR8600MK?2, vystup KV mf 10,7 MHz.

Vzdélenost cca 2 m, nejméné 2 ¢étecky v poli.
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Inherentni hrozby

Jakeékoliv jednoznacné konstantni

identifikatory v principu umoznuji

o jednak aktivni i pasivni(!) radiolokaci
zajmove osoby,

o jednak aktivni I pasivni(!) parcialni
radiovy skimming transponderu.

Vyuzitelnost samoziejmé dale zavisi na
architekture navazujici aplikace.
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UID Ize Casto ziskat i jinak...

DNanovy dokiad c. . PD-08-002-5396

DUZP: 1.12 .08
£ B — -, 5.1.0;
PS~-0B8-002-90R) e y W 1 12,08 11:07
1x Zampionova polevka 29.00 A . ,
1x Cockas se sazenuym ve jcem £9.00 A Krome p|acen|
1w Bonagqua neperliva 0.5%] 20,00 A v lo
obéduy je ta
Sleva BY% -6, 00 |

CELKEM 112,00 | samd karta
 vyuzitaiv

Glidiadiaddag, 15 ROSA TOHRS
Zam. Karta 112.00 pristupovém

9% DPH/VAT 2,30 (102,703 112,00 H ,
systemu.

Puvodnl zustatek: 395;&0 Sqmozfeimé”.
Novw zustatek: 283,00
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[Jasné doporuceni

Zcela eliminovat jakekoliv jednoznacné
konstantni identifikatory Cipu RFID.

Tim se predejde slabinam, které:
o zavadi jednak jejich samotna pritomnost,
o dale ochotné dotvareji vyvojafri

=/

navazujicich aplikaci — viz dale.
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Priklad

OpenCard v Méstské knihovné v Praze

Typicka ,mékka"“ integrace.

Ackoliv jsou k dispozici kryptograficke sluzby, v
MKP postacuje transpondéru oSetfit:

o Antikolizi (statické UID a vybér karty)

o RATS (zadost 0 ATS)

o ACK-NAK ,ping pong* (detekce presence karty)

o GetVersion (vyrobni info o Cipu a opakovani UID)

Akce V>'/u kOVé h o) IRR22ATAGA2A3AU>CAO01F338<Il@

pripravku PicNic IRR22ATADADADADADADADADAD
crypto.hyperlink.cz/picnic.htm ADADADAU>00<I@
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Priklad

OpenCard v Méstské knihovné v Praze

Data potfebna k emulaci Ize ziskat:

o Aktivhim radiovym skimmingem (na vzdalenost
mensi nez 30 cm).

o Mozna i pasivhim odposlechem pfi pouziti karty
opravnénou osobou (na vzdalenost az desitek
metru).

Hypoteticka moznost, ktera nebyla testovana v praxi.

Rovnéz nebyla rozvijena pouzitelnost ,masovych*
skimmingovych, respektive emulacnich nastroju z
www.libnfc.org.




Seminéf Ustavu telekomunikaci, FEKT, VUT v Brné 17.Kvétna 2010

Priklad

OpenCard v Méstské knihovné v Praze

Doporuceni: Aktivovat si doplfikové (nepovinné)

prihlasovaci heslo.

o Jinak hrozi kradez identity a unik veSkerych osobnich
udaju, které knihovna o daném drziteli vede.

Silnym heslem Ize riziko prakticky eliminovat,

nicméne od , “

bychom snad Cekali trochu vic.

o Na druhou stranu i u ,tvrdé" integrace je vhodné zavest
heslo (PIN) jako ochranu proti zneuziti zcizené karty.

o Pravdou je, ze v praxi se obvykle setkame spiS s
primitivnimi a primocarymi utoky...
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Priklad
Osobni udaje vedene v MKP

<7uml version="1.0" encoding="windows-1250" 7=
— <xml=
<Prijmeni=ROSA</Prijmeni=
<JImeno>=Tomas</Jmeno:
< TitulPred /=
=TitulZa=Ph.D.</TitulZaz=
<DatumMarozeniz=- _—H1974=/DatumMNarozeniz
zPohlavizmuZ=/Pohlavi=
- «<CsobniDoklad:=
=Druh=0P=/Druh=
=Cisio s T R/ Cisloz
< /OsobrniDoklad=
— <TrvaleBydlistex
ZlUIice > " — = flices
=Mt O — 1S 0
<Posta=Praha = /Postaz
<PSC:> T PSC
Dkres=PHE = /Okres=

<Stat>CZ</Stat> Zadnou paniku, prosim!
</TrvaleBydiistes Radéji si nastavte heslo.

+ «Korespondecnisdresas p
< Telefon>- S S/ Telefon> Instrukce poda  web MKP

<Email=tomas.rosa@rb.cz</Email=
<=l
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Bezkontaktni platebni karty

V naprosté veétsiné pripadu pracuji v pasmu
HF dle 1ISO 14443 A/B.

Prvni vina byla nasazena v USA.

o Cilem bylo co nejméné ménit stavajici

iInfrastrukturu pro online akceptaci magnetickeho
prouzku.

o V dusledku toho trpi bezpecnost téchto karet
zasadnimi nedostatky [7].

Uvidime, jak obstoji druha, vylepsena vina,
ktera nyni postupuje Evropou...
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[Hlavnl’ zranitelnosti prvni viny

Moznost radiového skimmingu [7]

o Obraz karty byl Uspésné zneuzit jednak

pomoci emulatoru karty, jednak pri platbé

pres internet.

o Fatalni pri absenci dynamicky
generovanych kontrolnich kodu
CVV/CVC.
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Hlavni zranitelnosti prvni viny

Moznost primého cCteni osobnich udaju
drzitele karty [7]

o Karta terminalu utoCnika bez jakékoliv
autentizace ochotne ,prozradila”
PAN (Cislo karty),
datum expirace karty,
jméno drzitele karty.
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[Hlavnl’ zranitelnosti prvni viny

Moznost utoku typu DoS [7]

o Nektere karty obsahuji Citac, ktery se
nevyhnutelne a nevratne inkrementuje s

kazdou zahajenou transakci.
o Toto je opatfeni mj. proti RF-skimmingu.
o Nepozorované zvysovani hodnoty Citace
vSak muze kartu zablokovat.
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[NFC — VEcC, 0 které se hovori

Near Field Communication

o Dalsi komunikaéni rozhrani vedle
Bluetooth, IrDA, ZigBee, atd.

Vyznamnym atributem je cileny presah

s oblasti pasivniho RFID v pasmu HF.

o Popsano v ISO/IEC 18092 a navazujicich
standardech, VIZ http://www.nfc-forum.org/home/.
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NFC v kostce

Zarizeni vybavene radicem NFC muze
komunikovat v nasledujicich modech:
o rezim terminalu (de facto ¢tecCka),

o rezim pasivniho cile (de facto emulator
transponderu),

o obousmérny aktivni rezim (novinka v NFC).
Nekteré stavajici terminaly a transpondéry

pro pasivni RFID lze téz vnimat jako
castecné(!) implementace standardu NFC.
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NFC coby nastroj uto€niku

Zajimavy je rezim emulace pasivniho
transpondéru.

V soucasnosti je bézné podporovan
zejména standard ISO 14443 A.

Utajovanim a naivnimi upravami rozhrani se
vyrobci radiCu NFC snazi branit dtokum na
puvodni aplikace pasivniho RFID.

o Zejmena jde aplikace typu ,UID-only*.

o Vice viz projekt www.libnfc.org.
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[NFC coby cil utoku

Nativni aplikace zalozené na NFC
zatim v praxi chybi.

Prirozené lze oc¢ekavat, ze se zde
samo NFC stane cilem utoku.

o Napfiklad tzv. chytré etikety se mohou
pokusit injektovat skodlivy kod do
mobilniho telefonu, atp.
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NFC a marketing

Rozlisujme radiCc NFC
o obvod zajistujici komunikaci od (zhruba)
transportni vrstvy dolu

o stfedem zajmu je hlavné radiova komunikace a
navazujici protokoly

Versus telefon GSM s NFC

o telefon vybaveny radiCem NFC a prislusnou
sluzbou aplika¢ni urovné (e.qg. platebni kartou)

o stfedem zajmu jsou tahanice o to, kde bude jaka
cast aplikace ulozena a kdo, komu, kolik zaplati
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A4

aver

= RFID je bezesporu perspektivni technologii.
o  Skute€ny rozmach technickych aplikaci nejspis teprve
prijde.
= Urover bezpec&nosti v3ak ¢asto ponékud zaostava
za béznym standardem oblasti IS/IT.

o  Siroky prostor pro aplikovany vyzkum v oblasti analyzy
zranitelnosti a navrhu protiopatreni.

o Zasadni ulohou je mj. najit prakticky pouzitelnou ochranu
proti tzv. pfepojovacimu utoku.

o | ,mensSi“ tlohy vSak maji svdj smysl.
o Mimo jiné je zdhodno branit se povinnému pouzivani
nebezpecénych produktd.
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Dekuji za pozornost...

Tomas Rosa
crypto.hyperlink.cz
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