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Vybrané aspekty moderní kryptoanalýzy

Úvod
Komplexní a interdisciplinární zkoumání
praktick˘ch problémÛ kryptoanal˘zy není
jistû samoúãelné, neboÈ jedno z fie‰ení pfii-
neslo pfied nûkolika málo lety zcela nov˘
pohled na útoky proti kryptografick˘m
modulÛm. Jedná se o teorii postranních
kanálÛ, s níÏ vznikla úplnû nová kategorie
útoãn˘ch metod, které co do elegance
a úãinnosti prakticky nemají v historii
konkurenci. Do jejich pfiíchodu b˘valo
velmi neobvyklé, aby se i na tûch nejpres-
tiÏnûj‰ích konferencích objevovaly útoky
vedoucí k totálnímu prolomení napadané-
ho systému. Karikaturista by
asi uvedl, Ïe vût‰inou ‰lo „jen“
o oslabení efektivní délky klíãe
z hodnoty 256 b na 255,25 b.
S pfiíchodem postranních ka-
nálÛ se v‰ak situace rázem
zmûnila a kryptoanal˘za opût
pfiicházela s totálními prÛni-
ky. Navíc tento jev má, zdá se,
stále rostoucí tendenci, coÏ
celou oblast z praktického
hlediska silnû exponuje. Rizi-
ko prolomení nedbale navrÏe-
ného systému je enormní
a doba, kdy kryptologové byli
autory informaãních systémÛ
povaÏováni za „dotûrn˘ hmyz“,
kter˘ se vyÏívá v tvofiení ‰rou-
bovan˘ch a veskrze neprak-
tick˘ch konstrukcí, je rázem
pryã. V následujícím textu se
pokusíme ãtenáfie s nastínû-
nou problematikou alespoÀ
pfiehledovû seznámit a uká-
zat, ãeho v‰eho a jak se tato
oblast dot˘ká.

DÛleÏitou ãástí kaÏdého
bezpeãnostního systému jsou
kryptografické moduly, které pracují s taj-
n˘mi klíãi a zaji‰Èují elementární citlivé
operace ‰ifrování, autentizace, vytváfiení
nebo ovûfiování elektronick˘ch podpisÛ
apod. Tyto moduly také urãit˘m zam˘‰le-
n˘m a Ïádoucím zpÛsobem komunikují
s okolím prostfiednictvím vstupnû-v˘stup-
ních kanálÛ, jak ukazuje obr. 1. Postranní
kanály vznikají vût‰inou nevûdomky jako
neÏádoucí a nezam˘‰lené a definujeme
je následovnû. Postranním kanálem
(PK) naz˘váme kaÏd˘ neÏádoucí zpÛsob
v˘mûny informací mezi kryptografick˘m
modulem a jeho okolím [23]. Z fyzikálního

hlediska mívají tyto kanály ãasto podobu
fyzikálních veliãin, které je útoãník scho-
pen mûfiit a jejichÏ hodnoty jsou urãit˘m
zpÛsobem závislé na prÛbûhu v˘poãtÛ
uvnitfi napadeného modulu. Z jistého hle-
diska z tohoto hrubého popisu ponûkud
vyboãují více abstraktní druhy postran-
ních kanálÛ, jako jsou napfiíklad kanály
chybové. V tûchto pfiípadech je citlivá in-
formace vyná‰ena díky chybû v napade-
ném zafiízení (viz dále) pfiímo po bûÏn˘ch
datov˘ch v˘stupech. Tato chyba mÛÏe b˘t
neúmyslná nebo zpÛsobena zámûrn˘m
aktivním pÛsobením na modul. Pozname-

nejme, Ïe postranní kanály by mohly vzni-
kat v rÛzn˘ch ãástech informaãního systé-
mu, ale jejich definici jsme zúÏili na kryp-
tografické moduly právû proto, Ïe b˘vají
nejvíce chránûnou a nejcitlivûj‰í souãástí
systémÛ. Proto jsou také vyhledávan˘m
místem útokÛ.

Příklad z oblasti 
symetrických šifer – modus CBC
Vezmûme si standard AES s 256bitov˘m
klíãem, tedy ‰ifru, která je pokládána za
dostateãnû bezpeãnou. Víme ov‰em, Ïe
pokud je pouÏita k ‰ifrování dat tak, jak je

zobrazeno na obr. 2, je to vût‰inou ‰patnû.
Pokud se totiÏ v ‰ifrovém textu objeví dva
bloky stejné, útoãník dostává informaci
o tom, Ïe odpovídající bloky otevfieného
textu jsou stejné. A to není dobré. Navíc nû-
kdy mÛÏe b˘t útoãník schopen ovlivÀovat
‰ifrov˘ text, a co by se mohlo stát, kdyÏ zo-
pakuje pár blokÛ ‰ifrového textu na správ-
ném místû, je vidût na obr. 2. Pouãení:
samotná ‰ifra AES je bezpeãná, ale zpÛsob
jejího pouÏití (tzv. operaãní modus), tj.
konkrétní realizace ‰ifrování, je ‰patn˘.

Aby se stejná zpráva nebo i jednotlivé
bloky otevfieného textu ‰ifrovaly vÏdy ji-

nak, byl zaveden tzv. ope-
raãní modus CBC. V nûm se
kaÏd˘ nov˘ blok otevfiené-
ho textu je‰tû pfied za‰ifro-
váním modifikuje pfiedcho-
zím ‰ifrov˘m textem, ãímÏ
jsou eventuelní stejné bloky
otevfieného textu nezávisle
modifikovány tak, Ïe jejich
‰ifrové bloky jsou s vyso-
kou pravdûpodobností roz-
dílné.

Z matematického hle-
diska se problém se stejn˘-
mi bloky v ECB jeví pfiecho-
dem na modus CBC jako vy-
fie‰en˘, neboÈ formálnû jiÏ
neexistují Ïádné dal‰í ná-
mitky. V kvûtnu 2002 byl
v‰ak v tomto operaãním mo-
du vefiejnû popsán záludn˘
a nebezpeãn˘ postranní ka-
nál, kter˘ pfii pÛvodním ná-
hledu nebyl vÛbec patrn˘.
Pfiesnûji fieãeno útok byl ob-
jeven u nûkter˘ch konkrét-
ních realizacích modu CBC.
Tato poznámka je dÛleÏitá,

protoÏe obecnû platí, Ïe postranní kanály
nevisí ve vzduchu, ale jsou vÏdy vázány
na zcela konkrétní realizace norem, ‰ifer
apod.

Ve skuteãnosti jsou postranní kanály
zaloÏeny na tûch nejnicotnûj‰ích detai-
lech. Konkrétnû si to ukáÏeme právû na
pfiíkladu modu CBC, aniÏ bychom zabíha-
li do detailÛ. ProtoÏe bloková ‰ifra ‰ifruje
bloky pevné délky, musí se zprávy o délce
nerovné násobku délky bloku nûãím do-
plnit. Pfiijímající strana pak po de‰ifrování
otevfieného textu musí rozhodnout, kolik
bajtÛ bylo pfii ‰ifrování umûle pfiidáno
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Obr. 1  Postranní kanály



a tento doplnûk odstranit. âasto se pouÏívá
doplnûk podle standardu PKCS#5, kdy
v‰echny pfiidané bajty mají hodnotu, která
se rovná právû poãtu pfiidan˘ch bajtÛ (pfii
zarovnané délce zprávy se pfiidává cel˘
blok navíc). Napfiíklad se doplní 2 B s hod-
notou 2 nebo 3 B s hodnotou 3 atd. Pfii od-
‰ifrování se pfieãte poslední bajt a z nûho
se urãí, kolik bajtÛ bylo pfiidáno. V‰echny
tyto bajty musí mít stejnou hodnotu.
Pokud ne, pak nûkde urãitû nastala chyba
na pfienosovém kanálu. Pfiijímající strana
potom vût‰inou nûjak˘m chybov˘m hlá‰e-
ním informuje odesilatele, Ïe
nastala chyba. A právû toto, na
první pohled korektní a ne‰kod-
né, chybové hlá‰ení vytváfií po-
stranní kanál, jehoÏ dÛsledné vy-
uÏití vede aÏ k získání otevfieného
textu celé zprávy. Urãitû je to dos-
ti ‰okující zji‰tûní, protoÏe útoã-
ník nemusí pouÏít Ïádné superpo-
ãítaãe, ale pouze vyuÏívá postran-
ního kanálu, jak je zobrazeno na obr. 3.
Tento útok by mûl b˘t dostateãnû motivu-
jící pro revize v‰ech systémÛ pouÏívají-
cích tento modus (je to nejpouÏívanûj‰í
modus blokov˘ch ‰ifer).

Postup útoku je jednoduch˘. Útoãník
nejprve zachytí za‰ifrovanou zprávu, o níÏ
má zájem. Poté de‰ifrovacímu zafiízení
(napfiíklad nûjak˘ server, viz obr. 3) posílá
své zprávy (s vyuÏitím fragmentÛ pÛvod-
ní zprávy) a vyhodnocuje chybová hlá‰ení
od serveru. Na získání otevfieného textu
pÛvodní zprávy délky N bajtÛ je potfieba
v prÛmûru pfiibliÏnû pouze 128×N dotazÛ
de‰ifrovacímu zafiízení. Nic víc. V˘sled-
kem je od‰ifrovaná pÛvodní zpráva. Pod-
robnosti lze nalézt v práci [27] (popis
v ãe‰tinû viz [11]). Proti vyuÏití tohoto po-
stranního kanálu je moÏné navrhnout fiadu
opatfiení. Jsou to napfiíklad technická opat-
fiení, spoãívající v doporuãení jak imple-
mentovat de‰ifrovací proces. Ta ov‰em
mohou b˘t programátory nebo
tvÛrci systému z nedbalosti
nebo neznalosti opomenuta.
Bezpeãnûj‰í jsou proto krypto-
logická opatfiení, která nelze
opomenout, protoÏe by do‰lo
ke ztrátû funkãnosti (komuni-
kující strany by se vÛbec ne-
domluvily). Taková protiopat-
fiení jsme pro modus CBC
navrhli napfiíklad v [12] (v ãe‰-
tinû viz [11]).

Podprahový kanál
Postranní kanál by nemûl b˘t obecnû
zamûÀován s tzv. podprahov˘m kanálem
(angl. subliminal). Je to kanál, kter˘ je
v kryptografickém modulu zámûrnû vytvo-
fien útoãníkem, aby vyná‰el citlivé infor-
mace. Klasick˘ je pfiíklad vyná‰ení hodnot
klíãÛ v pseudonáhodnû volen˘ch iniciali-
zaãních vektorech, doplÀcích pro asy-

metrické ‰ifrování a digitální podpis apod.
Jedná se o informace, které jsou pod úrov-
ní rozli‰ovací schopnosti daného modulu,
protokolu, typu spojení atp. Téma podpra-
hov˘ch kanálÛ má samo o sobû pomûrnû
blízko ke steganografii studované z pohle-
du informaãních kanálÛ (viz [9]). Pokud je
takov˘ kanál implementován do nûjakého
kryptografického zafiízení bez vûdomí jeho
uÏivatele, potom se z nûho stává zvlá‰tní
druh postranního kanálu, kter˘ oznaãuje-
me jako kleptografick˘ (pojem kleptografie
viz [28]). Problematika tûchto kanálÛ je

zatím pomûrnû nová, av‰ak v souvislosti
s oblastí ochrany základního soukromí
obãanÛ industriálnû vyspûl˘ch státÛ se ji-
stû brzy stane velmi exponovanou (viz na-
pfiíklad pfiipravovan˘ systém Palladium
[24]). V tomto pfiíspûvku se v‰ak budeme
dále vûnovat pouze tûm postranním kaná-
lÛm, které vznikají nevûdomky a to jak na
stranû v˘robce, tak na stranû uÏivatele.

Kryptografický modul
Kryptografick˘m modulem mÛÏe b˘t soft-
ware, hardwarov˘ modul, ãip, linkov˘ ‰i-
frátor, samostatn˘ blok (ãerná skfiíÀka),
pfiedplacená telefonní nebo televizní karta,
bankomat nebo jeho ãást, server, SIM karta
mobilního telefonu, autentizaãní token
(napfiíklad pro internet banking) apod.
Moduly Ïijí a interagují s okolím nejrÛz-
nûj‰ími zpÛsoby, ãímÏ dávají urãit˘m zpÛ-
sobem najevo informace o sv˘ch ãinnos-
tech i vnitfiních stavech, aniÏ by to nutnû

jejich tvÛrci zam˘‰leli a chtûli. Jedná se
napfiíklad o elektromagnetické, akustické,
ãi dokonce tepelné vyzafiování. Moduly se
projevují rovnûÏ také spotfiebou proudu,
ãasu, pamûti a chybov˘mi ãi jin˘mi hlá‰e-
ními. Na kaÏdou jejich aktivitu mÛÏe b˘t
také namodulována nûjaká senzitivní
informace (vût‰inou je tento jev v povûdomí

pouze ve spojení s tzv. parazitním elektro-
magnetick˘m vyzafiováním). Kromû pasiv-
ního sledování ãinnosti modulu existuje
i celá ‰kála aktivních invazivních i nein-
vazivních zásahÛ útoãníka, které pfiíslu‰-
n˘ postranní kanál vytváfiejí nebo aktivují.
Jedná se napfiíklad o svûtelné, tepelné,
ultrafialové, ãili obecnû elektromagnetické
ozafiování nebo „bombardování“ zafiízení
jin˘m zpÛsobem, kter˘ vyvolá integritní
poruchy klíãového materiálu, softwaru
i hardwaru. Vzhledem k potenciální exi-
stenci velkého mnoÏství postranních ka-

nálÛ zatím ani známá norma FIPS
PUB 140-2 (vydáno americkou
autoritou NIST), zab˘vající se bez-
peãností kryptografick˘ch modulÛ,
ochranu proti nim nefie‰í.

Princip časového 
postranního kanálu
âasov˘ postranní kanál vyuÏívá
jednoduch˘ princip, kdy urãité

operace závislé na tajném klíãi trvají krát-
ce nebo déle v závislosti na konkrétních
hodnotách jednotliv˘ch bitÛ klíãe. RÛzné
útoky, zaloÏené na tomto principu vyuÏí-
vají rÛzná místa pfiíslu‰ného kryptografic-
kého modulu (programu) a rÛzné sofisti-
kované hypotézy a nástroje na vyhodnoco-
vání získan˘ch ãasov˘ch údajÛ. Nyní uve-
deme Kocherovu ideu [17] (popis v ãe‰ti-
nû viz [22], [23]) ãasového útoku na pri-
vátní klíã RSA v operaci od‰ifrování nebo
podpisu: y=(md) mod n. V˘poãet modulární
mocniny se provádí znám˘m algoritmem
square and multiply, kdy se postupnû
zpracovávají jednotlivé bity privátního
klíãe – exponentu d. Poãet platn˘ch bitÛ
ãísla d oznaãme b, tj. d=d0d1 ... db-1 a nej-
vy‰‰í bit d0 je jedniãkov˘. Algoritmus
vidíme na obr. 4.

Pov‰imnûme si nyní, Ïe doba kaÏdého
prÛchodu smyãkou závisí na tom, zda
dan˘ bit klíãe je nula nebo jedna. Je-li nula,

v˘poãet je rychlej‰í. Je-li
jedna, v˘poãet trvá déle.
Dále je dobré mít na pamûti,
Ïe vstupní hodnotu m útoã-
ník zná, a pokud zná i pfies-
nou realizaci algoritmu, mÛÏe
si kaÏd˘ krok uvedené
smyãky simulovat na svém
zafiízení a zji‰Èovat tak pfies-
né doby prÛchodu smyã-
kou. Na obr. 5 vidíme, jak se
li‰í doby prÛchodu smyã-
kou pro dvacetibitov˘ klíã.
Z jednotliv˘ch dob mÛÏeme

okamÏitû odvozovat bity klíãe d. V praxi to
tak jednoduché ov‰em není, neboÈ nezná-
me délky jednotliv˘ch ãasov˘ch intervalÛ
zvlá‰È, ale víme pouze celkov˘ ãas trvání
dané makroskopické operace. Díky více ãi
ménû propracovan˘m statistick˘m meto-
dám (na jejich kvalitû pfiímo a silnû závisí
moÏnost a schÛdnost pfiípadného útoku)
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Obr. 2  Útok na operační modus ECB blokové šifry

Obr. 3  Postranní kanál vznikající na základě chybového hlášení dešifrovacího modulu
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jsme v‰ak schopni i takovou informaci
úãelnû vyuÏít.

V souãasné dobû lze tyto postupy do
znaãné míry automatizovat a jejich úãinnost
stoupla zejména se zavedením metod zalo-
Ïen˘ch na metodách korelaãní signálové
anal˘zy (kryptologové v‰ak s oblibou pouÏí-
vají notaci zaloÏenou na práci s rÛzn˘mi
orákuly, coÏ jsou zafiízeni s definovan˘mi
vlastnostmi.). Napfiíklad v práci
[7] (popis v ãe‰tinû viz [22], [23])
je pouÏito dvou orákul (coÏ odrá-
Ïí testování dvou hypotéz souãas-
nû). Automatická detekce chyby
pfii odhadu nûkterého bitu klíãe je
patrná z obr. 6, kde v okolí 149.
bitu klíãe do‰lo k jeho chybnému
odhadu. Uveden˘ ãasov˘ útok se
t˘kal modulární mocniny, coÏ se
t˘ká zejména algoritmÛ RSA,
Diffieho-Hellmanova protokolu
a DSA, ale podobné principy lze
nalézt i u symetrick˘ch ‰ifer, kde
existují klíãovû závislé operace, ãili vzniká
podobn˘ prostor pro ãasové útoky. Jedná se
zejména o algoritmy AES (operace MixCo-
lumn), DES (pfiíprava klíãe), IDEA (operace
modulárního násobení je ãasovû závislá na
vstupech), RC5 (ãasovû závislé bitové rota-
ce) apod.

Napěťově-proudové 
postranní kanály
Omezíme-li se na ãistû fyzikální druhy
postranních kanálÛ, pak v souãasné do-
bû mezi nejexponovanûj‰í pfiípady beze-
sporu patfií právû kanály zalo-
Ïené na sledování spotfieby
proudu napadeného modulu.
Pokud si v‰ak odmyslíme roz-
díln˘ zpÛsob mûfiení zpraco-
vávan˘ch dat, tak zjistíme, Ïe
mezi zpÛsobem vyuÏití ãaso-
v˘ch a napûÈovû-proudov˘ch
kanálÛ je z obecného hlediska
fiada spoleãn˘ch rysÛ. Toto
pozorování bylo poprvé for-
malizováno v práci [20] a dále
rozvinuto v [22], [23], kde je
zavedena obecná anal˘za za-
loÏená na orákulích. Základní
v˘hodou, kterou útoãník zís-
kává pfii sledování spotfieby
proudu namísto doby trvání
celého v˘poãtu je, Ïe na urãi-
t˘ úsek obdrÏeného signálu je
modulována informace o cho-
vání pomûrnû malého frag-
mentu kódu, ãímÏ se jeho ana-
l˘za stává efektivnûj‰í. V souãasné dobû
se také zaãínají objevovat první náznaky
soubûÏného spojení ãasové a napûÈovû-
proudové anal˘zy. Ponûkud pfiekvapivû
se také aÏ nyní rozvíjí studium elektro-
magnetick˘ch postranních kanálÛ, které,
jak se zdá, bude dosahovat je‰tû lep‰ích
v˘sledkÛ [2].

Postranní kanály u asymetrických šifer
Nyní si uvedeme nûkolik exemplárních pfií-
padÛ efektivního vyuÏití útokÛ zaloÏen˘ch
na postranních kanálech z oblasti asymetric-
k˘ch ‰ifer, konkrétnû algoritmu RSA podle
standardu PKCS#1. Proti bezpeãnosti samot-
ného algoritmu RSA není zatím v˘hrad, ale
postranní kanály vznikají pfii jeho imple-
mentaci, ostatnû jako i u jin˘ch kvalitních

kryptografick˘ch nástrojÛ. PfiestoÏe následky
následujících útokÛ postranními kanály bu-
dou dosti zniãující, zdÛrazÀujeme je‰tû jed-
nou, Ïe na vinû není pouze algoritmus sám
(i kdyÏ urãité vlastnosti RSA útoky tohoto ty-
pu bezesporu pfiímo pfiitahují), ale pfiede-
v‰ím zpÛsob jeho realizace, pfiípadnû pak
zpÛsob jeho pouÏití v celém kryptografickém
schématu (metody doplÀování dat apod.).

Bleichenbacherův útok
Zopakujme struãnû, Ïe základními para-
metry algoritmu RSA jsou jeho tzv. modul

n, privátní exponent d a vefiejn˘ exponent
e. ·ifrování probíhá tak, Ïe vstupní zpráva
M se musí zformátovat (pouÏití RSA bez
tohoto kroku nelze povaÏovat za bezpeãné
– viz [4]) a doplnit tak, aby jako ãíslo byla
men‰í neÏ modul n (jinak by ne‰la jedno-
znaãnû od‰ifrovat). Uveìme si nyní velmi
krátce konkrétní postup formátování

a doplÀování zprávy podle PKCS#1 v1.5
pro 1024bitov˘ modul RSA. To je nejãas-
tûj‰í pfiípad v protokolu SSL/TLS [21],
pouÏívaném ãasto i v systémech interneto-
vého bankovnictví. Vstupní zprávu
oznaãme D a pfiedpokládejme, Ïe má
48 B (v SSL/TLS je to náhodn˘ základ pro
odvození klíãÛ pro symetrické ‰ifrování
navazovaného spojení). Doplnûní bloku

D do pln˘ch 128 B bloku EB je
definováno jako EB=00 || 02 ||
PS || 00 || D, kde || oznaãuje
zfietûzení a PS obsahuje 77 ná-
hodn˘ch nenulov˘ch bajtÛ, a pak
následují bajty 02 a 00. Poslední
nulov˘ bajt zajistí platnost EB<n.
Bajt s hodnotou 02 indikuje, Ïe se
jedná o blok typu 02, urãen˘ pro
‰ifrování klíãÛ. Bleichenbacher
v roce 1998 ukázal, Ïe zde existu-
je postranní kanál, kter˘ umoÏÀu-
je zji‰tûní pÛvodní otevfiené zprá-
vy. Postaãí, pokud se pfiíslu‰n˘

de‰ifrovací stroj (server) chová pfiirozenû
a na nesprávn˘ ‰ifrov˘ text (po od‰ifrování
neodpovídá uvedenému formátu) zareaguje
chybovou hlá‰kou, kterou útoãník vyuÏije.
V závislosti na délce modulu, délce bloku
D a dodateãn˘ch integritních kontrolách
jsou zde potfieba fiádovû milióny dotazÛ na
server (podrobnosti viz [3], 10]).

Mangerův útok
Pfiíãinou pfiedchozího útoku byla skuteã-
nost, Ïe zformátovaná zpráva pouÏívala
pro kontrolu integrity takov˘ druh kódo-

vání, kter˘ na základû v˘sledku
integritní kontroly umoÏÀoval
útoãníkovi zjistit pomûrnû vy-
datnou informaci o konkrétních
ãástech otevfieného textu. Z teo-
rie je známo, Ïe RSA je na tako-
véto vyná‰ení ãásteãné informa-
ce velmi citlivé (viz [8]). Proto
bylo navrÏeno mnohem dokona-
lej‰í formátování – tzv. metoda
OAEP (viz PKCS#1 v2.1 [19]),
které celou zprávu znáhodÀuje
tak, Ïe informaci o v˘sledku in-
tegritní kontroly nelze schÛdnû
pfievést na parciální informaci
o hodnotû vzniklé bezprostfied-
nû po operaci od‰ifrování.

Jaksi stranou pozornosti
v‰ak zÛstalo, Ïe i toto schéma
stále ponechávalo levostrannou
nulu. Tím zde vlastnû zÛstala

v podstatû primární integritní
kontrola, která zjevnû parciální

informaci o otevfieném textu RSA vyná‰í.
Manger v roce 2001 ukázal, Ïe na tomto
principu je moÏné vystavût dal‰í útok s vy-
uÏitím postranního kanálu podávajícím
informaci o v˘sledku této primární kon-
troly. Navíc byl mnohem realistiãtûj‰í, ne-
boÈ vyÏadoval fiádovû jen 1024 dotazÛ na
de‰ifrovací server. K úspû‰nosti útoku

výpočet y=(m  mod n) algoritmem square and multiplyd

d=d  d  ... d    (nejvyšší bit d  =1)0

2

01

i

i

b–1

R=m
for i=1 to b–1

if (d ==1) then R=R*m mod n  (*)

return R

  pozn: časová náročnost operace (*) vyzařuje informaci o bitu klíče d
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Obr. 4  Časový postranní kanál u algoritmu square and multiply

Obr. 5  Čas průchodu smyčkou z obr. 4 pro 1.–20. bit klíče d [5]



postaãovalo opût to, aby implementátofii
ponechali odpovídající (zcela bûÏné) chy-
bové hlá‰ení. Podrobnûj‰í popis útoku je
uveden v [18] a [13]. Pokud by bylo toto
hlá‰ení nerozli‰itelnû spojeno s oznáme-
ním o v˘sledku sekundární integritní kon-
troly (vlastní metoda OAEP), pak by tento
útok nebyl moÏn˘. Slovo nerozli‰itelnû je
v‰ak tfieba chápat velmi dÛslednû. Pokud
by se napfiíklad chybové
hlá‰ení vydávalo sice
vÏdy stejné, ale s jinou
prodlevou (pokud by
nebyla nalezena levo-
stranná nula, tak by se
kontrola metodou OAEP
uÏ neprovádûla), útoã-
ník by stejnû z doby
trvání operace zjistil, Ïe
chyba nastala uÏ pfii pri-
mární kontrole. Je tedy
potfieba zabránit i v‰em
ostatním postranním
kanálÛm, které by moh-
ly umoÏnit tato chybová
hlá‰ení odli‰it (napfií-
klad záznamy do logo-
vacích souborÛ).

V nové práci [14] jsme v‰ak ukázali, Ïe
ani vyfie‰ení problémÛ s primární integrit-
ní kontrolou nemusí je‰tû staãit, a pokud
je umoÏnûn napûÈovû-proudov˘ postranní
kanál, je za urãit˘ch celkem reáln˘ch
pfiedpokladÛ moÏné útoãit i na správnû
implementovanou metodu OAEP, a to
v dobû dekódování obdrÏené zprávy – viz
obr. 7. 

Útok na RSA-KEM
Teoretici pochopili, Ïe jakékoliv dopl-
Àování indukující integritní kontroly
vná‰í do implementací postranní ka-
nály, a proto byla navrÏena nová defi-
nice formátování, která dala vznik-
nout schématu RSA-KEM (Key En-
capsulation Method – viz [25]), které
je zam˘‰leno jako souãást normy ISO
pro RSA. Podstatou nového formátu
je, Ïe vstupní otevfien˘ text (r) se ge-
neruje zcela náhodnû v délce modulu
a men‰í neÏ modul. Tento náhodn˘
otevfien˘ text pak bez jakéhokoliv dal-
‰ího dekódování rovnou slouÏí jako
základ symetrického klíãe (derivuje se
z nûj pomocí jednosmûrné funkce
KDF(r)), kter˘m se ‰ifruje vlastní zprá-
va. Po od‰ifrování otevfieného textu
(klíãe) algoritmem RSA tedy není co
kontrolovat, protoÏe vzniklá data jsou
náhodná a neobsahují Ïádné integritní
kontroly ani jakékoliv jiné formátová-
ní. Tato definice mûla postranním kanálÛm
definitivnû zabránit. V [14] jsme v‰ak uká-
zali, Ïe i v RSA-KEM vzniká velmi vydatn˘
chybov˘ postranní kanál, jehoÏ vyuÏití je
pfiekvapivû je‰tû nebezpeãnûj‰í neÏ u Mang-
erova útoku. Tehdy útoãník získal otevfien˘

text, nyní získá i privátní klíã. Bylo tak ná-
zornû ukázáno, Ïe ani RSA-KEM není zcela
univerzálním v˘chodiskem proti útokÛm
postranními kanály a Ïe i u nûj velmi záleÏí
na implementaci.

Chybové postranní kanály
Oblast chybov˘ch útokÛ se ukazuje b˘t
velmi nebezpeãnou, neboÈ to byly právû

chybové postranní kanály, které byly efektiv-
nû vyuÏity u RSA-KEM. Zajímavé také je, Ïe
dfiíve se vytváfiely tzv. systémy odolné proti
chybám (fault-tolerant systems) proto, aby se
zabránilo chybû pfii v˘poãtu. Osud pfiípad-
n˘ch chybn˘ch v˘sledkÛ nikoho nezajímal –
pozornost se soustfiedila na správnost v˘po-
ãtu a korektní data. Pfiitom kryptologové
ukázali, Ïe právû to, co bylo dfiíve povaÏová-
no za bezcenné smetí, tj. v˘sledky vzniklé pfii

chybû nebo eventuálním v˘padku ãásti
systému, jsou zdrojem cenn˘ch informací
o senzitivních datech uvnitfi modulu. Chyby
lze vyvolat rÛzn˘mi invazivními i neinvaziv-
ními metodami. Pfiíkladem takového útoku
je zanesení chyby do klíãového materiálu

chránûného ‰ifrováním zaloÏeném na pfií-
stupovém hesle. Tímto zpÛsobem bylo moÏ-
né postranním kanálem získat privátní pod-
pisov˘ klíã systémÛ RSA i DSA, jak bylo po-
psáno v [15] (ãesk˘ v˘tah viz [16]). Systémy
odolné proti chybám tak nab˘vají v tomto
svûtle nového v˘znamu, neboÈ kromû pfiiro-
zen˘ch chyb mohou zabránit i jinému po-
chybení pfii práci s citliv˘m kryptografic-

k˘m materiálem.

Co může být 
cílem útoků
postranními kanály
Uvedli jsme si nûkteré
pfiíklady, které v‰ak zda-
leka nevyãerpávají celé
spektrum útokÛ na HW
nebo SW moduly. Za
nejpravdûpodobnûj‰í cí-
le tûchto útokÛ lze pova-
Ïovat ty moduly, které
jsou velmi roz‰ífiené
(produkty masové spo-
tfieby), coÏ pfiiná‰í útoã-
níkovi viditeln˘ profit.
Z tohoto pohledu se bu-
de jednat zejména o ná-

stroje internetového bankovnictví, mobil-
ních telefonÛ, systémÛ pro pfiístup do poãí-
taãov˘ch sítí nebo pfiedplacen˘ch sluÏeb.
Mnoho z tûchto prostfiedkÛ je zaloÏeno na
ãipov˘ch kartách nebo vyuÏívá ãipy v jiné
formû (napfiíklad SIM karty, telefonní karty,
placená televize, herní konzole apod.). Díky
své technologické podstatû jsou to právû ty-
to autonomní ãipové moduly, které jsou nej-
více zranitelné popisovan˘mi útoky. Na roz-

díl od velk˘ch poãítaãÛ jsou totiÏ je-
jich fyzikální projevy mnohem snáze
analyzovatelné a mûfiitelné. RovnûÏ
tak cílené vná‰ení chyb do takov˘ch
zafiízení b˘vá o poznání jednodu‰‰í
(viz napfiíklad [26]). Samozfiejmû, Ïe
v˘robci tûchto modulÛ se tûmto úto-
kÛm snaÏí bránit tím, Ïe implementu-
jí nejrÛznûj‰í technologické a krypto-
grafické ochranné mechanizmy.
BohuÏel v‰ak Ïádná z dosud pfiedsta-
ven˘ch ochran nemÛÏe b˘t povaÏová-
na za definitivní, a tak na tomto poli
dochází k neustálému iterativnímu
zlep‰ování. Ne kaÏd˘ v˘robce se v‰ak
snaÏí drÏet toto rychlé tempo ze v‰ech
sil (i kdyÏ v‰ichni samozfiejmû tvrdí,
Ïe ano), a tak celá situace zaãíná zají-
mat i bezprostfiední odbûratele tûchto
modulÛ. Ne náhodou se tak na pfied-
ních kryptologick˘ch konferencích
ãím dál ãastûji objevují na toto téma
práce pocházející nejen od pracovní-

kÛ samotn˘ch v˘robcÛ, ale i od pfiedních
mobilních operátorÛ a bank.

Závěr
Pfiíspûvek struãnû seznamuje s pojmem po-
stranního kanálu, kter˘ byl je‰tû pfied nûkoli-
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Obr. 6  Chybu v odhadu k-tého bitu klíče lze detekovat automaticky [7], zde k=149

Obr. 7  Formátování podle PKCS#1, ver. 2.1 a útoky na 
něj při odšifrování a dekódování
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ka lety zcela neznám˘. Poukazuje na rÛzné
druhy postranních kanálÛ a moÏnosti jejich
zneuÏití v rÛzn˘ch systémech. Ukazuje se, Ïe
tato nová oblast, která se rozvíjí teprve jedno-
tky let, musí b˘t vzata velmi váÏnû v úvahu
pfii návrzích informaãních, komunikaãních
a bezpeãnostních systémÛ a pfii jejich revizi.

AÏ donedávna se zájem kryptologÛ sou-
stfiedil zejména na návrh a anal˘zu základ-
ních kryptografick˘ch schémat a jejich
funkãnû správnou realizaci. Ukázalo se, Ïe
toto nestaãí, a Ïe to byla práce na abstraktním
modelu, odtrÏeném od reálného Ïivota, kde
nakonec záleÏí na kaÏdém chybovém hlá‰e-
ní, ãasové prodlevû nebo jakémkoliv jiném
fyzikálním projevu modulu. Objev postran-
ních kanálÛ ukázal, Ïe je nutné sledovat bez-
peãnostní moduly v celém spektru jejich in-
terakce s okolím, vstupnû-v˘stupní kanály,
napûÈovû-proudové chování, elektromagne-
tické vyzafiování atd., a to jak za stavu nor-
málního, tak pfiedvídat jejich chování za sta-
vu zámûrnû vynucené nebo vnesené chyby.

V ãe‰tinû lze za základní práci v oblasti
postranních kanálÛ povaÏovat [23], kde se
kromû pfiehledu v té dobû znám˘ch útokÛ
definuje postranní kanál, zavádí kategoriza-
ce útokÛ postranními kanály a formalizují
spoleãné rysy ãasov˘ch a napûÈovû-proudo-
v˘ch postranních kanálÛ. Populární ãlánky
na toto téma pak tvofií seriál ãlánkÛ [22].
V˘zkum v oblasti postranních kanálÛ byl
motivován prací na tzv. modulech CSP
(Cryptographic Service Provider), poskytují-
cích kryptografické sluÏby na platformû MS
Windows, v rámci projektÛ pro Národní bez-
peãnostní úfiad. V tûchto projektech [6] byla
také fiada opatfiení proti postranním kaná-
lÛm aplikována. Podrobnû byla uvedená
problematika diskutována i v samostatném
referátu na konferenci BIN 2002.

RNDr. Vlastimil Klíma, Ing. Tomá‰ Rosa,
vlastimil.klima@i.cz, tomas.rosa@i.cz
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Osm˘ roãník mezinárodní konference
Applied Electronics 2003 probûhne letos
10. a 11. záfií na Západoãeské univerzitû
v Plzni. Pfiíspûvky autorÛ jsou pfiijímány
do do konce dubna, prostfiednictvím
www.fel.zcu.cz/konfae.

Cílem pofiadatelÛ je organizovat set-
kání odborníkÛ z oblasti aplikované e-
lektroniky pfii udrÏení minimálního
vloÏného (pouh˘ch 1000,– Kã) a pfii za-
chování vysoké odborné úrovnû, coÏ
vyhoví zejména autorÛm z na‰ich
zchudl˘ch akademick˘ch institucí. To
se t˘ká hlavnû mlad˘ch autorÛ a dok-
torandÛ, ktefií zde mohou získat praxi

ve vystupování na mezinárodních ak-
cích pfii prezentaci sv˘ch prací v ang-
liãtinû. Tato ‰ance je skuteãnû také vy-
uÏívána. Ke sníÏení nákladÛ pfiispívá
Internet, pomoc sponzorÛ a téÏ podpo-
ra ZâU, která poskytuje posluchárny
a jejich vybavení zdarma. V‰echny
pfiíspûvky v anglické verzi jsou recen-
zovány mezinárodním programov˘m
v˘borem a jsou uvedeny ve sborníku.
Konferenci technicky podporuje i IEEE.
S ohledem na nízké vloÏné neprovází
setkání Ïádné spoleãenské akce a ban-
kety. Programov˘ v˘bor upfiednostÀuje
kvalitní referáty, zejména mlad˘ch

autorÛ. Doporuãená témata pro leto‰ní
jednání:
– Electronics in Measurement, 
– Electronics Manufacturing Techno-

logy, 
– Electronics in Industry and Transport

(HW & SW),
– Teaching of Electronics, 
– Electronics in Telecommunication, 
– Design of Electronic Systems – Methods

and Tools, 
– Signal Processing, 
– Electronics in Biomedical Enginee-

ring. 
Prof. Ing. Jifií Pinker, CSc, ZâU-FEL
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