Vybrane aspekty moderni kryptoanalyzy

Kryptoanalyza je véda zabyvajici se lusténim matematickych mechanizmiui ochrany dat. Jako takova je nerozlucné spjata s krypto-
grafii, ktera na zakladé potieb architekti informacnich systémi a aktualnich kryptoanalytickych poznatka tyto mechanizmy

pochopitelné nachazi v matematice, avsak je to pravé kryptoanalyza, ktera nuti kryptology podnikat stale exotictéjsi vylety do
jinych oblasti, zejména pak do teoretické informatiky a aplikované fyziky.

Uvod
Komplexni a interdisciplinarni zkoumani
praktickych problémi kryptoanalyzy neni
jisté samoticelné, nebot jedno z feSeni pii-
neslo pfed nékolika malo lety zcela novy
pohled na ttoky proti kryptografickym
modulim. Jedna se o teorii postrannich
kanéld, s niz vznikla iplné nové kategorie
uto¢nych metod, které co do elegance
a ucinnosti prakticky nemaji v historii
konkurenci. Do jejich ptichodu byvalo
velmi neobvyklé, aby se i na téch nejpres-
tiznéjsich konferencich objevovaly ttoky
vedouci k totdlnimu prolomeni napadané-
ho systému. Karikaturista by

hlediska mivaji tyto kanaly ¢asto podobu
fyzikalnich velic¢in, které je uto¢nik scho-
pen méfit a jejichz hodnoty jsou urcitym
zpusobem zavislé na pribéhu vypocti
uvnitf napadeného modulu. Z jistého hle-
diska z tohoto hrubého popisu ponékud
vybocuji vice abstrakin{ druhy postran-
nich kandld, jako jsou napiiklad kandly
chybové. V téchto piipadech je citlivé in-
formace vynaSena diky chybé v napade-
ném zatizeni (viz déle) pfimo po bé&znych
datovych vystupech. Tato chyba muze byt
netimyslnd nebo zptsobena zdmérnym
aktivnim puasobenim na modul. Pozname-

zobrazeno na obr. 2, je to vétsinou Spatné.
Pokud se totiz v Sifrovém textu objevi dva
bloky stejné, ttotnik dostdva informaci
o tom, Ze odpovidajici bloky otevieného
textu jsou stejné. A to neni dobré. Navic né-
kdy miZe byt dto¢nik schopen ovlivilovat
sifrovy text, a co by se mohlo stat, kdyz zo-
pakuje par bloka $ifrového textu na sprav-
ném misté, je vidét na obr. 2. Pouceni:
samotnd Sifra AES je bezpecn4, ale zptisob
jejtho pouziti (tzv. opera¢ni modus), tj.
konkrétni realizace Sifrovani, je $patny.
Aby se stejnd zprava nebo i jednotlivé
bloky otevieného textu ifrovaly vzdy ji-
nak, byl zaveden tzv. ope-

asi uvedl, Ze vétsinou §lo ,,jen” : —
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ptichézela s totdlnimi prani- chovant (wzarovani)| - el

ky. Navic tento jev m4, zda se, — akustické napriklad: )
stale rostouci tendenci, coz — tepelné :Zlefzréoi;lri?/;ci
celou oblast z praktického — G « podepisovaci
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ra¢ni modus CBC. V ném se
kazdy novy blok oteviené-
ho textu jesté pred zasifro-
vanim modifikuje predcho-
zim Sifrovym textem, ¢imz
jsou eventuelni stejné bloky
otevieného textu nezavisle
modifikovany tak, Ze jejich
gifrové bloky jsou s vyso-
kou pravdépodobnosti roz-
dilné.

Z matematického hle-
diska se problém se stejny-
mi bloky v ECB jevi pfecho-
dem na modus CBC jako vy-
feSeny, nebot formalné jiz
neexistuji zadné dal$i na-
mitky. V kvétnu 2002 byl
vsak v tomto opera¢nim mo-
du vefejné popsén zéludny

Sifrator

a nebezpelny postranni ka-
nal, ktery pfi pdvodnim né-

herni automat/
konzole

hledu nebyl vibec patrny.
Pfesnéji feceno ttok byl ob-
jeven u nékterych konkrét-

Dilezitou ¢asti kazdého
bezpetnostniho systému jsou
kryptografické moduly, které pracuji s taj-
nymi kli¢i a zajistuji elementdrni citlivé
operace $ifrovani, autentizace, vytvéafeni
nebo ovéfovani elektronickych podpist
apod. Tyto moduly také urcitym zamysle-
nym a zddoucim zptsobem komunikuji
s okolim prostiednictvim vstupné-vystup-
nich kanalt, jak ukazuje obr. 1. Postranni
kanaly vznikaji vétSinou nevédomky jako
nezaddouci a nezamyslené a definujeme
je nésledovné. Postrannim kandlem
(PK) nazyvdme kazdy neZddouci zpiisob
vymény informaci mezi kryptografickym
modulem a jeho okolim [23]. Z fyzikalniho

Obr. 1 Postranni kanaly

nejme, Ze postranni kanély by mohly vzni-
kat v raznych ¢astech informac¢niho systé-
mu, ale jejich definici jsme zizili na kryp-
tografické moduly pravé proto, Ze byvaji
nejvice chrdnénou a nejcitlivéjsi soudasti
systémi. Proto jsou také vyhleddvanym
mistem ttokd.

Priklad z oblasti
symetrickych Sifer — modus CBC

Vezméme si standard AES s 256bitovym
klicem, tedy S$ifru, kterd je pokladéna za
dostatetné bezpetnou. Vime ovsem, Ze
pokud je pouzita k §ifrovani dat tak, jak je

nich realizacich modu CBC.
Tato poznamka je dulezita,
protoze obecné plati, Ze postranni kanély
nevisi ve vzduchu, ale jsou vzdy vazany
na zcela konkrétni realizace norem, ifer
apod.

Ve skute¢nosti jsou postranni kanaly
zaloZeny na téch nejnicotnéjsich detai-
lech. Konkrétné si to ukdzeme pravé na
piikladu modu CBC, aniz bychom zabiha-
li do detailti. Protoze blokova Sifra Sifruje
bloky pevné délky, musi se zpravy o délce
nerovné nasobku délky bloku né¢im do-
plnit. P¥ijimajici strana pak po desifrovani
otevieného textu musi rozhodnout, kolik
bajtd bylo pfi $ifrovani umeéle pfidédno



a tento doplngk odstranit. Casto se pouzivé
doplnék podle standardu PKCS#5, kdy
vSechny pfidané bajty maji hodnotu, ktera
se rovna praveé poctu pfidanych bajta (pii
zarovnané délce zpravy se pridavéa cely
blok navic). Napiiklad se doplni 2 B s hod-
notou 2 nebo 3 B s hodnotou 3 atd. Pii od-
sifrovani se precte posledni bajt a z ného
se urci, kolik bajtd bylo pfiddno. Viechny
tyto bajty musi mit stejnou hodnotu.
Pokud ne, pak nékde urcité nastala chyba
na pfenosovém kanalu. Pfijimajici strana
potom vétdinou néjakym chybovym hlase-
nim informuje odesilatele, Ze

metrické Sifrovani a digitédlni podpis apod.
Jedné se o informace, které jsou pod drov-
ni rozliSovac{ schopnosti daného modulu,
protokolu, typu spojen{ atp. Téma podpra-
hovych kanalti ma samo o sobé pomérné
blizko ke steganografii studované z pohle-
du informacnich kanali (viz [9]). Pokud je
takovy kanal implementovan do néjakého
kryptografického zafizeni bez védomi jeho
uzivatele, potom se z ného stava zvlastni
druh postranniho kanalu, ktery oznacuje-
me jako kleptograficky (pojem kleptografie
viz [28]). Problematika téchto kanéla je

pouze ve spojeni s tzv. parazitnim elektro-
magnetickym vyzafovanim). Kromé pasiv-
niho sledovéani ¢innosti modulu existuje
i cela skala aktivnich invazivnich i nein-
vazivnich zasahd utocnika, které prislus-
ny postranni kanél vytvéieji nebo aktivuji.
Jedna se naptiklad o svételné, tepelné,
ultrafialové, ¢ili obecné elektromagnetické
ozafovani nebo ,bombardovani“ zafizeni
jinym zptsobem, ktery vyvold integritni
poruchy klicového materidlu, softwaru
i hardwaru. Vzhledem k potencialni exi-
stenci velkého mnozstvi postrannich ka-

nalt zatim ani zndm4 norma FIPS

nastala chyba. A pravé toto, na
prvni pohled korektni a negkod-

... 3tds zj34 j7¢zuths bgzcars7 rg43¢7iz ...
né, chybové hlaseni vytvari po- ) o
stranni kanal, jehoz disledné vy- tprava &ifrového textu x \\
uziti vede az k ziskdni otevfeného ..3tds 2j34 [7&uths bgZcArST bgscars7 bgicdrs7 rgddSTiz ...

textu celé zpravy. Urcité je to dos-
ti Sokujici zjisténi, protoZe ttoc-

... prevedte 1 000,— K¢ ...

... pfevedte 1 000 000 000,— K¢ ...

PUB 140-2 (vyddno americkou
autoritou NIST), zabyvajici se bez-
pec¢nosti kryptografickych modulti,
ochranu proti nim nefesi.

Princip éasového
postranniho kanalu

nik nemusi pouzit Zddné superpo-

¢itace, ale pouze vyuzivé postran-

niho kanélu, jak je zobrazeno na obr. 3.
Tento dtok by mél byt dostate¢né motivu-
jici pro revize vSech systému pouzivaji-
cich tento modus (je to nejpouzivangjsi
modus blokovych sifer).

Postup ttoku je jednoduchy. Utoénik
nejprve zachyti zasifrovanou zpravu, o niz
ma zajem. Poté desifrovacimu zaf{zeni
(napfiklad néjaky server, viz obr. 3) posila
své zpravy (s vyuZitim fragmentt ptvod-
ni zpravy) a vyhodnocuje chybové hlaseni
od serveru. Na ziskani otevieného textu
pivodni zpravy délky N bajta je potfeba
v pruméru piiblizné pouze 128xN dotazi
desifrovacimu zafizeni. Nic vic. Vysled-
kem je odsifrovana pivodni zprava. Pod-
robnosti lze nalézt v praci [27] (popis
v ¢estiné viz [11]). Proti vyuziti tohoto po-
stranniho kanalu je mozné navrhnout fadu
opatieni. Jsou to napiiklad technické opat-
feni, spocivajici v doporuceni jak imple-
mentovat desifrovaci proces. Ta oviem
mohou byt programétory nebo
tvlrci systému z nedbalosti
nebo neznalosti opomenuta.
Bezpetnéjsi jsou proto krypto-
logicka opatfeni, kterd nelze
opomenout, protoZe by doslo
ke ztraté funkénosti (komuni-
kujici strany by se viibec ne-
domluvily). Takova protiopat-
feni jsme pro modus CBC
navrhli napfiklad v [12] (v ¢es-

klient (E) |—

"

0Obr. 2 Utok na operaéni modus ECB blokové $ifry

zatim pomérné nova, aviak v souvislosti
s oblasti ochrany zakladniho soukromi
obc¢ant industrialné vyspélych statt se ji-
sté brzy stane velmi exponovanou (viz na-
pfiklad pfipravovany systém Palladium
[24]). V tomto piispévku se vsak budeme
déle vénovat pouze tém postrannim kané-
lim, které vznikaji nevédomky a to jak na
strané vyrobce, tak na strané uZzivatele.

Kryptograficky modul

Kryptografickym modulem miiZe byt soft-
ware, hardwarovy modul, ¢ip, linkovy 8i-
frator, samostatny blok (Cernd skiiiika),
pfedplacend telefonni nebo televizni karta,
bankomat nebo jeho ¢ast, server, SIM karta
mobilniho telefonu, autentiza¢ni token
(napfiklad pro internet banking) apod.
Moduly Ziji a interaguji s okolim nejriz-
néj$imi zpusoby, ¢imz davaji urcitym zpt-
sobem najevo informace o svych ¢innos-
tech i vnitfnich stavech, aniz by to nutné

bezpecna zéna

Casovy postranni kanal vyuZiva

jednoduchy princip, kdy urcité
operace zdvislé na tajném kli¢i trvaji krat-
ce nebo déle v zavislosti na konkrétnich
hodnotéch jednotlivych bita klice. Rtizné
utoky, zaloZené na tomto principu vyuZzi-
vaji rtiznd mista pfislusného kryptografic-
kého modulu (programu) a rtizné sofisti-
kované hypotézy a nastroje na vyhodnoco-
véni ziskanych ¢asovych tdaji. Nyni uve-
deme Kocherovu ideu [17] (popis v &esti-
né viz [22], [23]) Gasového ttoku na pri-
vétni kli¢ RSA v operaci ods$ifrovani nebo
podpisu: y=(m9) mod n. V¥pocet modularni
mocniny se provadi zndmym algoritmem
square and multiply, kdy se postupné
zpracovavaji jednotlivé bity privatniho
klice — exponentu d. Pocet platnych bita
¢isla d oznacme b, tj. d=dyd, ... dp_; a nej-
vy$si bit d; je jednickovy. Algoritmus
vidime na obr. 4.

Povsimnéme si nyni, Ze doba kazdého
pruchodu smyckou zavisi na tom, zda
dany bit klice je nula nebo jedna. Je-li nula,
vypocet je rychlejsi. Je-li
jedna, vypocet trva déle.
Dale je dobré mit na paméti,

desifrovaci zafizeni
(server)

ze vstupni hodnotu m tto¢-
nik zn4, a pokud zna i pfes-

|

nou realizaci algoritmu, mtze
si kazdy krok uvedené
smycky simulovat na svém
zafizeni a zjistovat tak pies-
né doby prichodu smyc-
kou. Na obr. 5 vidime, jak se

tiné viz [11]).

Obr. 3 Postranni kanal vznikajici na zakladé chybového hlaseni desifrovaciho modulu

Podprahovy kanal

Postranni kandl by nemél byt obecné
zameénovan s tzv. podprahovym kandlem
(angl. subliminal). Je to kanal, ktery je
v kryptografickém modulu zdmérné vytvo-
fen uto¢nikem, aby vynasel citlivé infor-
mace. Klasicky je pfiklad vynaseni hodnot
kli¢a v pseudondhodné volenych iniciali-
zatnich vektorech, dopliicich pro asy-

jejich tvirci zamysleli a chtéli. Jedna se
napiiklad o elektromagnetické, akustické,
¢i dokonce tepelné vyzatovani. Moduly se
projevuji rovnéz také spotfebou proudu,
¢asu, paméti a chybovymi ¢&i jinymi hlase-
nimi. Na kazdou jejich aktivitu mtize byt
také namodulovdna néjaka senzitivni
informace (vétsinou je tento jev v povédomi

lisi doby prachodu smyc-
kou pro dvacetibitovy klic.
Z jednotlivych dob miZeme
okamzité odvozovat bity kli¢e d. V praxi to
tak jednoduché ovsem neni, nebot nezna-
me délky jednotlivych ¢asovych intervala
zvlast, ale vime pouze celkovy Gas trvani
dané makroskopické operace. Diky vice ¢i
méné propracovanym statistickym meto-
dém (na jejich kvalité p¥imo a silné zavisi
moznost a schidnost p¥ipadného ttoku)



jsme v8ak schopni i takovou informaci
ucelné vyuzit.

V soucasné dobé lze tyto postupy do
zna¢né miry automatizovat a jejich i¢innost
stoupla zejména se zavedenim metod zalo-
Zenych na metodach korela¢ni signalové
analyzy (kryptologové vsak s oblibou pouzi-
vaji notaci zaloZenou na praci s riznymi
ordkuly, coZ jsou zatizeni s definovanymi
vlastnostmi.). Naptiklad v praci

Postranni kanaly u asymetrickych Sifer

Nyni si uvedeme nékolik exemplarnich pii-
padu efektivnitho vyuziti titokd zaloZenych
na postrannich kanalech z oblasti asymetric-
kych gifer, konkrétné algoritmu RSA podle
standardu PKCS#1. Proti bezpe¢nosti samot-
ného algoritmu RSA nenf zatim vyhrad, ale
postranni kandly vznikaji p¥i jeho imple-
mentaci, ostatné jako i u jinych kvalitnich

a dopliiovani zpravy podle PKCS#1 v1.5
pro 1024bitovy modul RSA. To je nejéas-
téjsi pfipad v protokolu SSL/TLS [21],
pouzivaném Gasto i v systémech interneto-
vého bankovnictvi. Vstupni zpravu
oznatme D a piedpokladejme, Ze ma
48 B (v SSL/TLS je to ndhodny zaklad pro
odvozeni kli¢d pro symetrické Sifrovani
navazovaného spojeni). Doplnén{ bloku
D do plnych 128 B bloku EB je

[7] (popis v &estiné viz [22], [23])
je pouzito dvou orékul (coZ odra-
Z{ testovani dvou hypotéz soucas-

vypoéet y=(md mod n) algoritmem square and multiply
d=dyd; ... d,_,(nejvyssi bit d, =1)

né). Automaticka detekce chyby E;T_ 1 to bt
pii odhadu ngkterého bitu klice je ‘ -
patrné z obr. 6, kde v okoli 149. R=Fmod n

bitu kli¢e doslo k jeho chybnému
odhadu. Uvedeny ¢asovy utok se }
tykal modulérni mocniny, coZ se
tykd zejména algoritmti RSA,
Diffieho-Hellmanova protokolu

if (di==1) then R=R*m mod n (*)
return R

pozn: Casova narocnost operace (*) vyzafuje informaci o bitu klice d,

definovéno jako EB=00 || 02 ||
PS 1100 Il D, kde || oznacuje
zietézeni a PS obsahuje 77 na-
hodnych nenulovych bajti, a pak
nasleduji bajty 02 a 00. Posledni
nulovy bajt zajist{ platnost EB<n.
Bajt s hodnotou 02 indikuje, Ze se
jedné o blok typu 02, ur¢eny pro
gifrovani klici. Bleichenbacher
v roce 1998 ukazal, Ze zde existu-
je postranni kanal, ktery umoziu-

a DSA, ale podobné principy lze
nalézt i u symetrickych &ifer, kde
existuji kliGové zavislé operace, ¢ili vznika
podobny prostor pro ¢asové ttoky. Jedné se
zejména o algoritmy AES (operace MixCo-
lumn), DES (pfiprava klice), IDEA (operace
modulérntho nasobeni je ¢asové zavisla na
vstupech), RC5 (¢asové zavislé bitové rota-
ce) apod.

Napétové-proudove
postranni kanaly

Omezime-li se na ¢isté fyzikalni druhy
postrannich kandld, pak v souc¢asné do-
bé mezi nejexponovanéjsi ptipady beze-
sporu patii pravé kanaly zalo-
zené na sledovani spotieby
proudu napadeného modulu.

Obr. 4 Casovy postranni kanal u algoritmu square and multiply

kryptografickych nastrojii. PfestoZe nasledky
nésledujicich ttokd postrannimi kanaly bu-
dou dosti zni¢ujici, zdirazitujeme jesté jed-
nou, Ze na ving nen{ pouze algoritmus sam
(i kdyZ urcité vlastnosti RSA utoky tohoto ty-
pu bezesporu piimo pfitahuji), ale pfede-
v8im zpusob jeho realizace, pfipadné pak
zpisob jeho pouZiti v celém kryptografickém
schématu (metody dopliiovan{ dat apod.).

Bleichenbacheriiv ttok

Zopakujme stru¢né, Ze zédkladnimi para-
metry algoritmu RSA jsou jeho tzv. modul

je zjisténi pivodni oteviené zpra-
vy. Postaci, pokud se pfislusny
desifrovaci stroj (server) chovd piirozené
a na nespravny Sifrovy text (po odsifrovani
neodpovida uvedenému formétu) zareaguje
chybovou hlaskou, kterou ttoénik vyuZzije.
V zévislosti na délce modulu, délce bloku
D a dodate¢nych integritnich kontrolach
jsou zde potfeba fadové miliény dotazi na
server (podrobnosti viz [3], 10]).

Mangeriiv ttok

Pfi¢inou pfedchoziho dtoku byla skutec-
nost, Zze zformatovana zprédva pouZzivala
pro kontrolu integrity takovy druh kdédo-
vani, ktery na zakladé vysledku
integritni kontroly umoziioval
dtoénikovi zjistit pomérné vy-

0,45
Pokud si viak odmyslime roz-
dilny zpisob méfeni zpraco- 0,4 |-
vavanych dat, tak zjistime, Ze 035

mezi zpisobem vyuZiti aso-
vych a napétové-proudovych 0,3
kanald je z obecného hlediska

fada spoletnych rysti. Toto 0.25
pozorovani bylo poprvé for- oo
malizovano v préci [20] a dale '
rozvinuto v [22], [23], kde je 0,15
zavedena obecnd analyza za-

loZen4 na ordkulich. Zakladni 0.1
vyhodou, kterou uto¢nik zis- 0,05

kava pii sledovani spotfeby

datnou informaci o konkrétnich
¢éastech otevieného textu. Z teo-
rie je zndmo, Ze RSA je na tako-
véto vynaseni ¢astecné informa-
ce velmi citlivé (viz [8]). Proto
bylo navrZzeno mnohem dokona-
lejsi formatovani — tzv. metoda
OAEP (viz PKCS#1 v2.1 [19]),
které celou zpravu znéhodiiuje
tak, ze informaci o vysledku in-
tegritni kontroly nelze schidné
pfevést na parcidlni informaci
o hodnoté vzniklé bezprostted-

né po operaci odsifrovani.

proudu namisto doby trvani 0
celého vypocdtu je, Ze na urdi-
ty tsek obdrZzeného signélu je
modulovana informace o cho-
vani pomérné malého frag-
mentu kédu, ¢imz se jeho ana-
lyza stava efektivné&jsi. V soucasné dobé
se také zacinaji objevovat prvni naznaky
soubézného spojeni tasové a napétove-
proudové analyzy. Ponékud prekvapivé
se také aZ nyni rozviji studium elektro-
magnetickych postrannich kanald, které,
jak se zda, bude dosahovat jesté lepsich
vysledki [2].

2 4 6 8 10 12 14 16 18

10001000000111101101

Obr. 5 Cas priichodu smy&kou z obr. 4 pro 1.-20. bit kli¢e d[5]

n, privatni exponent d a vefejny exponent
e. Sifrovani probiha tak, ¥e vstupni zprava
M se musi zformatovat (pouziti RSA bez
tohoto kroku nelze povazovat za bezpetné
—viz [4]) a doplnit tak, aby jako ¢islo byla
mensi nez modul n (jinak by nesla jedno-
zna¢né odsifrovat). Uvedme si nyni velmi
kratce konkrétni postup formatovani

Jaksi stranou pozornosti
vsak zistalo, Ze i toto schéma
stale ponechévalo levostrannou
nulu. Tim zde vlastng ztistala

v podstaté primarni integritni
kontrola, kterd zjevné parcidlni
informaci o otevieném textu RSA vynasi.
Manger v roce 2001 ukéazal, Ze na tomto
principu je mozné vystavét dalsi titok s vy-
uzitim postranntho kanalu podavajicim
informaci o vysledku této primarni kon-
troly. Navic byl mnohem realisti¢téjsi, ne-
bot vyzadoval fddové jen 1024 dotazt na
desifrovaci server. K tspésnosti ttoku
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postacovalo opét to, aby implementatoii
ponechali odpovidajici (zcela bézné) chy-
bové hlageni. Podrobnéjsi popis utoku je
uveden v [18] a [13]. Pokud by bylo toto
hlageni nerozligitelné spojeno s ozndme-
nim o vysledku sekundérni integritni kon-
troly (vlastni metoda OAEP), pak by tento
utok nebyl mozny. Slovo nerozlisitelné je
v8ak tfeba chédpat velmi disledng. Pokud
by se napfiklad chybové

text, nyni zisk4 i privatni kli¢. Bylo tak na-
zorné ukazéano, Ze ani RSA-KEM nenf zcela
univerzilnim vychodiskem proti ttoktim
postrannimi kandly a Ze i u néj velmi zalezi
na implementaci.

Chybové postranni kanaly

Oblast chybovych ttokd se ukazuje byt
velmi nebezpecnou, nebot to byly pravé

chranéného Sifrovanim zaloZeném na pii-
stupovém hesle. Timto zptisobem bylo moz-
né postrannim kanalem ziskat privatni pod-
pisovy kli¢ systémi RSA i DSA, jak bylo po-
psano v [15] (Cesky vytah viz [16]). Systémy
odolné proti chybam tak nabyvaji v tomto
svétle nového vyznamu, nebot kromé ptiro-
zenych chyb mohou zabrénit i jinému po-
chybeni pfi praci s citlivym kryptografic-
kym materidlem.
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ly umozZnit tato chybova A
hlaseni odlisit (napfi-
klad zédznamy do logo-
vacich souborti).

V nové praci [14] jsme v3ak ukézali, Ze
ani vyfe$eni problému s primérni integrit-
ni kontrolou nemus{ jesté stacit, a pokud
je umoznén napétové-proudovy postranni
kanal, je za ur¢itych celkem redlnych
pfedpokladd mozné ttocit i na spravné
implementovanou metodu OAEP, a to
v dobé dekédovani obdrzené zpravy — viz
obr. 7.

Utok na RSA-KEM
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Obr. 6 Chybu v odhadu k-tého bitu klice Ize detekovat automaticky [7], zde k=149

chybové postrann{ kanaly, které byly efektiv-
né vyuzity u RSA-KEM. Zajimavé také je, ze
diive se vytvately tzv. systémy odolné proti
chybam (fault-tolerant systems) proto, aby se
zabrénilo chybé pfi vypoctu. Osud ptipad-
nych chybnych vysledki nikoho nezajimal —
pozornost se soustfedila na spravnost vypo-
¢tu a korektni data. Pfitom kryptologové
ukézali, Ze pravé to, co bylo dfive povaZova-
no za bezcenné smeti, tj. vysledky vzniklé pfi

tieby), coZ piindsi ttoc-
nikovi viditelny profit.
Z tohoto pohledu se bu-
de jednat zejména o na-
stroje internetového bankovnictvi, mobil-
nich telefont, systému pro pistup do poci-
tadovych siti nebo pfedplacenych sluzeb.
Mnoho z téchto prostfedki je zaloZeno na
¢ipovych kartdch nebo vyuzivéa &ipy v jiné
formé (napfiklad SIM Kkarty, telefonni karty,
placena televize, herni konzole apod.). Diky
své technologické podstaté jsou to pravé ty-
to autonomnf ¢ipové moduly, které jsou nej-
vice zranitelné popisovanymi ttoky. Na roz-
dil od velkych potitatt jsou totiz je-

Teoretici pochopili, Ze jakékoliv dopl-
novani indukujici integritni kontroly
vnasi do implementaci postranni ka-
nély, a proto byla navrzena nova defi-
nice forméatovéani, kterd dala vznik-
nout schématu RSA-KEM (Key En-
capsulation Method - viz [25]), které
je zamysleno jako sou¢ast normy ISO
pro RSA. Podstatou nového formatu
je, ze vstupni otevieny text (r) se ge-

‘ M=EME-OAEP-DECODE (EM,P)

jich fyzikalni projevy mnohem snéze
‘ analyzovatelné a méfitelné. Rovnéz

tak cilené vnéseni chyb do takovych
‘ zaf{zeni byva o poznani jednodussi

¢
‘ seed ‘ pHash ‘ PS ‘ 01 ‘ M
f i f i

‘ DB

(viz naptiklad [26]). Samoziejms, Ze
‘ vyrobci téchto modult se témto tto-

4.@ dbMask

N

N

D

neruje zcela ndhodné v délce modulu
a men${ neZ modul. Tento nadhodny

Mangeriv

N maskedDB

seedMask
utok

postranni kanal

otevieny text pak bez jakéhokoliv dal-
$tho dekdédovéni rovnou slouzi jako
zéklad symetrického klice (derivuje se
z néj pomoci jednosmérné funkce
KDF(1)), kterym se $ifruje vlastni zpra-
va. Po odsifrovani otevieného textu
(klice) algoritmem RSA tedy neni co

prostfednictvim MGF
(SHA-1)

maskedSeed

kim snaz{ branit tim, Ze implementu-
ji nejriznéjsi technologické a krypto-
grafické ochranné mechanizmy.
Bohuzel v8ak Z4dn4 z dosud ptedsta-
venych ochran nemuzZe byt povazova-
na za definitivni, a tak na tomto poli
dochazi k neustdlému iterativnimu
zlepSovani. Ne kazdy vyrobce se viak

‘ 0x00 ‘

EM=120SP(m)

snazi drzet toto rychlé tempo ze vSech
‘ sil (i kdyZ v8ichni samozfejmé tvrdi,

T

m=RSADP(c)=c® mod n

Ze ano), a tak celd situace za¢iné zaji-
‘ mat i bezprostfedni odbératele téchto

moduld. Ne nédhodou se tak na pfed-

kontrolovat, protoze vznikla data jsou
néhodnd a neobsahuji Z4dné integritni
kontroly ani jakékoliv jiné formétova-
ni. Tato definice méla postrannim kanélim
definitivné zabranit. V [14] jsme vSak uka-
zali, Ze i v RSA-KEM vznika velmi vydatny
chybovy postranni kanal, jehoz vyuziti je

Vv,

erova ttoku. Tehdy tto¢nik ziskal otevieny

Obr. 7 Formatovani podle PKCS#1, ver. 2.1 a itoky na
néj pri odSifrovani a dekédovani
chybé nebo eventudlnim vypadku ¢ésti
systému, jsou zdrojem cennych informaci
o senzitivnich datech uvnitf modulu. Chyby
1ze vyvolat riznymi invazivnimi i neinvaziv-
nimi metodami. P¥ikladem takového ttoku
je zaneseni chyby do kli¢ového materidlu

nich kryptologickych konferencich
¢im dél cast&ji objevuji na toto téma
prace pochazejici nejen od pracovni-
kit samotnych vyrobci, ale i od pfednich
mobilnich operétorti a bank.

Zaver
Prispévek stru¢né seznamuje s pojmem po-
strannfho kanalu, ktery byl jesté pfed nékoli-



ka lety zcela nezndmy. Poukazuje na rtizné
druhy postrannich kanédlti a moZnosti jejich
zneuziti v riznych systémech. Ukazuje se, Ze
tato nova oblast, kterd se rozviji teprve jedno-
tky let, musi byt vzata velmi vazné v tvahu
pii navrzich informacnich, komunika¢nich
a bezpetnostnich systému a pii jejich revizi.
Az donedévna se zdjem kryptologl sou-
stfedil zejména na navrh a analyzu zaklad-
nich kryptografickych schémat a jejich
funkéné spravnou realizaci. Ukazalo se, Ze
toto nestadi, a Ze to byla préce na abstraktnim
modelu, odtrZzeném od redlného Zivota, kde
nakonec zélezi na kazdém chybovém hlase-
ni, ¢asové prodlevé nebo jakémkoliv jiném
fyzikdlnim projevu modulu. Objev postran-
nich kanald ukazal, Ze je nutné sledovat bez-
pecnostni moduly v celém spektru jejich in-
terakce s okolim, vstupné-vystupni kanly,
napétové-proudové chovani, elektromagne-
tické vyzafovani atd., a to jak za stavu nor-
malntho, tak pfedvidat jejich chovéni za sta-

vu zdmérné vynucené nebo vnesené chyby.
V Cesting lze za zékladni préci v oblasti
postrannich kanald povazovat [23], kde se
kromé prehledu v té dobé zndmych tdtokd
definuje postranni kanél, zavadi kategoriza-
ce ttokd postrannimi kanaly a formalizuji
spole¢né rysy ¢asovych a napétové-proudo-
vych postrannich kanald. Popularni ¢lanky
na toto téma pak tvoif seridl ¢lankd [22].
Vyzkum v oblasti postrannich kanélt byl
motivovan praci na tzv. modulech CSP
(Cryptographic Service Provider), poskytuji-
cich kryptografické sluzby na platformé MS
Windows, v rdmci projektt pro Narodni bez-
pecnostni tfad. V téchto projektech [6] byla
také fada opatfeni proti postrannim kana-
lim aplikovdna. Podrobné byla uvedena
problematika diskutovédna i v samostatném

referatu na konferenci BIN 2002.

RNDr. Vlastimil Klima, Ing. Tomas Rosa,
vlastimil klima@i.cz, tomas.rosa@i.cz
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