Kryptologie pro praxi

Vzhledem k rostoucimu vyznamu zejmé-
na bezpecnostnich hledisek pfi budovani
a provozovani stale slozitéjsich a néklad-
néjsich informac¢nich a komunika¢nich
struktur v globalizujicim se svété véas
chceme pribézné seznamovat s novym
oborem, ktery se zabyva principy mate-
matickych metod ochrany dat. Prvni vy-
let do fise kryptologie jsme ucinili v biez-
novém c¢isle ST v trendovém c¢lanku
Vybrané aspekty moderni kryptoanalyzy,
kde jsme hovotili o jedné dil¢i problema-
tice — o tzv. postrannich kanalech, kde
¢eska kryptologie slavi tspéchy i na me-
zindrodnim poli. Kryptologie je vsak
mnohem bohatsi a znalost zdkladnich po-
jmu a technik je a bude ¢im dél tim vice
prospésnou soucasti pocitacové gramot-
nosti, ¢i chcete-li e-gramotnosti. Také
proto se budeme podrobnéji zabyvat pro-
blematikou $ifrovacich algoritmt v cyklu
volné navazujicich p¥ispévki ve ST, ktery
timto zahajujeme.

Je pravdépodobné, Zze az na vyjimky
vétsina z nas pouziva néjaké sifrovaci za-
fizeni nebo néjaké kryptografické nastroje,
aniz bychom si to uvédomovali. Piikla-
dem budiZ mobilni telefon, e-bankovnic-
tvi nebo platebni karty. To jsou systémy
zaloZené na kryptografii, bez niz by vibec
nemohly existovat. Kryptoanalyza je nao-
pak véda o lusténi Sifer nebo obecngji
o hledéni slabin v raznych kryptografic-
kych technikdch. Kryptologie obé tyto
védy spojuje v jeden celek. Jeji rozvoj
umoznil zdokonalovani kryptografickych
ochran a zvy$eni bezpec¢nosti viibec. Teo-
reticky. Prakticky se vSak setkavdme se
spoustou slabin v informacnich systé-
mech, vyplyvajicich ze zdkladnich krypto-
logickych neznalosti. Je tedy nacase si tyto
zakladn{ znalosti osvojit, nebot novych
moznosti a metod ptibyvé témét exponen-
cidlné. Z tohoto duavodu velké stity na
znamych univerzitach kryptologii vyucuji
uZ vice nez deset let. Malé staty jsou v ne-
vyhodé, ale i ony potfebuji odborniky.
Proto se také na MFF UK bude kryptologie
vyucovat v novém oboru Matematické me-
tody informacni bezpec¢nosti.

Sifrovani pouziva tajny kli¢

Pojmy kdédovani a Sifrovani se ¢asto slucu-
ji. Jejich rozdil je pro bézného obcana té-
méf nulovy, avsak v pocitacové praxi se
jedna o rozdil obrovsky. Pojem kéd obec-
né oznacuje mnozinu vyrazu (slov), ktery-
mi jsme schopni vyjadfit néjakou informa-
ci. Slova ptislusného kdédu se skladaji ze
znakd, které patfi do jeho abecedy. Casto
se stavd, Ze jeden a ten samy realny nosic
informace oznacujeme jednou jako kéd

a jednou jako abecedu néjakého jiného ko-
du. Jako piiklad si mizeme vzit tfeba zné-
mou Morseovu abecedu. Na jeji zdkladni
verzi se miZzeme divat bud jako na kéd se
slovy (zejména) 0-9, a—z a /, jehoZ abece-
du tvori znaky tecka, ¢arka a mezera, nebo
jako na abecedu znakt 0-9, a-z a /, nad
kterou je pak vytvofen né&jaky kod vyssi
urovné — napiiklad kod ceskeho jazyka.
Slovem kédovéani pak oznadujeme prepsa-
ni informace z jedné formy kédu do druhé,
napifklad pfepsani tohoto ¢lanku do
Morseovy abecedy, k6dovani textovych in-
formaci do ASCII, obrazovych informaci
v JPEG, zvuku a videa do MPEG-x apod.
Opacny pfevod informace se oznacuje
jako dekddovani. Poznamenejme, Ze ne
vSechny cilové kody lze zpétné jednoznac-
né dekddovat, piitkladem muze byt napii-
klad prevedeni obrazku z formatu s tpl-
nou informaci (napfiklad GIF) do JPEG.
Diky tzv. ztrdtové kompresi v JPEG jiz
nelze ziskat pfesné ptvodni original (to
vsak v fadé pfipadl nevadi). Jisté také znate
kédy pro zabezpeceni pienosu informaci
z hlediska spolehlivosti (kédy detekujici
a opravujici chyby). Do oblasti kédu a ké-
dovani patii také komprimacni algoritmy,
konkrétné se jedna o kédovani za icelem
snizeni redundantni informace. Tento
dlouhy opisny nézev odpovida teoretické-
mu pohledu na véc. V praxi se ovsem lidé
potiebuji rychle dohodnout, a tak neustalé
zmitiovani, Ze se nejedna o obycejné ko-
dovani, nybrz o kédovéani za ticelem sni-
Zeni redundantni informace, se prosté na-
hrazuje vyrazem komprimace. A v8ichni
vi, o ¢em se mluvi. S kryptografii je situa-
ce obdobnd. Napiiklad nékteré kryptogra-
fické metody lze v kontextu nastinéné ter-
minologie definovat také jako kédovan{ za
ucelem utajeni informace. To je ovSem opét
piili§ dlouhy a neprakticky vyraz, takze
pouzivdme kréatce pojem Sifrovani. Pokud
to nékomu piipadd v néjakém kontextu
vhodné, mize pouzivat i uvedeny opisny
vyraz, to chyba neni. OvSem pozor! V zajmu
jasného sdéleni se musi tento opis uvadét
cely. Pokud se zkrati pouze na slovo kédo-
vani, tak se téméf vytraci smysl sdéleni,
nebot prestava byt jasné, o jaké kédovani
se tu vlastné jednd. Je to asi takova infor-
mace, jako kdyby vam na otézku: ,Jaky typ
pocitate méate? ptisla odpovéd: ,Elekt-
ricky pfece!“. Mélo by tedy patiit k jisté
vy$si etice oboru, Ze se vystfthame pro-
stych a nic nefikajicich slov kéd a koé-
dovéni, pokud budeme mit na mysli po-
jmy Sifra a Sifrovani. Dulezitym prvkem
v Sifrovani (a v fadé ostatnich kryptogra-
fickych metod), diky kterému se diamet-
rdlné odlisuje od ostatnich kédovacich

predpist, je, Zze pouzivd néjakou tajnou
dopliikovou informaci, kterou nazyvame
gifrovaci kli¢. Pomoci klice se pak u Sifer
zajistuje divérnost (utajeni zprav, soubort
dat), u jinych kryptografickych technik
pak i jiné vlastnosti, jako naptiklad auten-
tizace uzivatele (v pocitacové siti, v siti
GSM apod.), autentizace ptivodu dat (elek-
tronicky podpis, ,nepadélatelné” zabezpe-
¢ovaci kody), nepopiratelnost néjakého
aktu apod.

Sifry jsou zbrané

Kryptologie byla az do po¢atku pocitacové
revoluce zalezitost{ tajnych sluzeb a voja-
kd. Poté nasla komerc¢ni uplatnéni a z pti-
vodn{ vojenské kontroly se vymkla. Kva-
litni 8ifry jsou vSak povaZzovany z hlediska
préva za zbozi dvojiho pouziti a pat¥i do
podobnych kategorii jako tanky a Fizené
stfely. Doneddvna se k ndm nesmély kva-
litni $ifry dovaZet, nyni naopak musime
dodrzovat Wassenaarskou dohodu pfi je-
jich vyvozu. Uvedend opatfeni jsou na-
prosto logicka, nebot schopni kryptoana-
lytici dokézali ve vsech svétovych valkach
ovlivnit jejich prabéh tim, ze lustili $ifro-
vanou komunikaci nepfitele. Kvalitni ifry
naproti tomu dokazaly nepiételské odpo-
slechové systémy vyfadit z boje, nebot
zachycené $ifrované zpravy byly protivni-
kovi k nicemu. Nekvalitni $ifra je oviem
horsi nez zadna, protoze poskytuje pocit
bezpedi, ktery je falesny.

Cim se budeme dale zabyvat
V nasledujicich piispévcich se postupné
seznamime s pojmy symetrickd krypto-
grafie a asymetrickd kryptografie (krypto-
systémy s vefejnym kli¢em pro vyménu
kli¢t, dohodu na kli¢i a pro digitalni pod-
pis, RSA, El Gamal, DSA aj.), blokovymi
a proudovymi iframi, hasovacimi funkce-
mi (MD, SHA), generdatory néhodnych
a pseudondhodnych ¢&isel (RNG, PRNG),
kryptografickymi kontrolnimi souéty (MAC,
HMAC), opera¢nimi médy Sifer a nejzna-
méj$imi standardy, protokoly a prostfedky
(SSL/TLS, S/MIME, PGP aj.).
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