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Vzhledem k rostoucímu v˘znamu zejmé-
na bezpeãnostních hledisek pfii budování
a provozování stále sloÏitûj‰ích a náklad-
nûj‰ích informaãních a komunikaãních
struktur v globalizujícím se svûtû vás
chceme prÛbûÏnû seznamovat s nov˘m
oborem, kter˘ se zab˘vá principy mate-
matick˘ch metod ochrany dat. První v˘-
let do fií‰e kryptologie jsme uãinili v bfiez-
novém ãísle ST v trendovém ãlánku
Vybrané aspekty moderní kryptoanal˘zy,
kde jsme hovofiili o jedné dílãí problema-
tice – o tzv. postranních kanálech, kde
ãeská kryptologie slaví úspûchy i na me-
zinárodním poli. Kryptologie je v‰ak
mnohem bohat‰í a znalost základních po-
jmÛ a technik je a bude ãím dál tím více
prospû‰nou souãástí poãítaãové gramot-
nosti, ãi chcete-li e-gramotnosti. Také
proto se budeme podrobnûji zab˘vat pro-
blematikou ‰ifrovacích algoritmÛ v cyklu
volnû navazujících pfiíspûvkÛ ve ST, kter˘
tímto zahajujeme.

Je pravdûpodobné, Ïe aÏ na v˘jimky
vût‰ina z nás pouÏívá nûjaké ‰ifrovací za-
fiízení nebo nûjaké kryptografické nástroje,
aniÏ bychom si to uvûdomovali. Pfiíkla-
dem budiÏ mobilní telefon, e-bankovnic-
tví nebo platební karty. To jsou systémy
zaloÏené na kryptografii, bez níÏ by vÛbec
nemohly existovat. Kryptoanal˘za je nao-
pak vûda o lu‰tûní ‰ifer nebo obecnûji
o hledání slabin v rÛzn˘ch kryptografic-
k˘ch technikách. Kryptologie obû tyto
vûdy spojuje v jeden celek. Její rozvoj
umoÏnil zdokonalování kryptografick˘ch
ochran a zv˘‰ení bezpeãnosti vÛbec. Teo-
reticky. Prakticky se v‰ak setkáváme se
spoustou slabin v informaãních systé-
mech, vypl˘vajících ze základních krypto-
logick˘ch neznalostí. Je tedy naãase si tyto
základní znalosti osvojit, neboÈ nov˘ch
moÏností a metod pfiib˘vá témûfi exponen-
ciálnû. Z tohoto dÛvodu velké státy na
znám˘ch univerzitách kryptologii vyuãují
uÏ více neÏ deset let. Malé státy jsou v ne-
v˘hodû, ale i ony potfiebují odborníky.
Proto se také na MFF UK bude kryptologie
vyuãovat v novém oboru Matematické me-
tody informaãní bezpeãnosti. 

Šifrování používá tajný klíč
Pojmy kódování a ‰ifrování se ãasto sluãu-
jí. Jejich rozdíl je pro bûÏného obãana té-
mûfi nulov˘, av‰ak v poãítaãové praxi se
jedná o rozdíl obrovsk˘. Pojem kód obec-
nû oznaãuje mnoÏinu v˘razÛ (slov), kter˘-
mi jsme schopni vyjádfiit nûjakou informa-
ci. Slova pfiíslu‰ného kódu se skládají ze
znakÛ, které patfií do jeho abecedy. âasto
se stává, Ïe jeden a ten sam˘ reáln˘ nosiã
informace oznaãujeme jednou jako kód

a jednou jako abecedu nûjakého jiného kó-
du. Jako pfiíklad si mÛÏeme vzít tfieba zná-
mou Morseovu abecedu. Na její základní
verzi se mÛÏeme dívat buì jako na kód se
slovy (zejména) 0–9, a–z a /, jehoÏ abece-
du tvofií znaky teãka, ãárka a mezera, nebo
jako na abecedu znakÛ 0–9, a–z a /, nad
kterou je pak vytvofien nûjak˘ kód vy‰‰í
úrovnû – napfiíklad kód ceskeho jazyka.
Slovem kódování pak oznaãujeme pfiepsá-
ní informace z jedné formy kódu do druhé,
napfiíklad pfiepsání tohoto ãlánku do
Morseovy abecedy, kódování textov˘ch in-
formací do ASCII, obrazov˘ch informací
v JPEG, zvuku a videa do MPEG-x apod.
Opaãn˘ pfievod informace se oznaãuje
jako dekódování. Poznamenejme, Ïe ne
v‰echny cílové kódy lze zpûtnû jednoznaã-
nû dekódovat, pfiíkladem mÛÏe b˘t napfií-
klad pfievedení obrázku z formátu s úpl-
nou informací (napfiíklad GIF) do JPEG.
Díky tzv. ztrátové kompresi v JPEG jiÏ
nelze získat pfiesnû pÛvodní originál (to
v‰ak v fiadû pfiípadÛ nevadí). Jistû také znáte
kódy pro zabezpeãení pfienosu informací
z hlediska spolehlivosti (kódy detekující
a opravující chyby). Do oblasti kódÛ a kó-
dování patfií také komprimaãní algoritmy,
konkrétnû se jedná o kódování za úãelem
sníÏení redundantní informace. Tento
dlouh˘ opisn˘ název odpovídá teoretické-
mu pohledu na vûc. V praxi se ov‰em lidé
potfiebují rychle dohodnout, a tak neustálé
zmiÀování, Ïe se nejedná o obyãejné kó-
dování, n˘brÏ o kódování za úãelem sní-
Ïení redundantní informace, se prostû na-
hrazuje v˘razem komprimace. A v‰ichni
ví, o ãem se mluví. S kryptografií je situa-
ce obdobná. Napfiíklad nûkteré kryptogra-
fické metody lze v kontextu nastínûné ter-
minologie definovat také jako kódování za
úãelem utajení informace. To je ov‰em opût
pfiíli‰ dlouh˘ a nepraktick˘ v˘raz, takÏe
pouÏíváme krátce pojem ‰ifrování. Pokud
to nûkomu pfiipadá v nûjakém kontextu
vhodné, mÛÏe pouÏívat i uveden˘ opisn˘
v˘raz, to chyba není. Ov‰em pozor! V zájmu
jasného sdûlení se musí tento opis uvádût
cel˘. Pokud se zkrátí pouze na slovo kódo-
vání, tak se témûfi vytrácí smysl sdûlení,
neboÈ pfiestává b˘t jasné, o jaké kódování
se tu vlastnû jedná. Je to asi taková infor-
mace, jako kdyby vám na otázku: „Jak˘ typ
poãítaãe máte?“ pfii‰la odpovûì: „Elekt-
rick˘ pfiece!“. Mûlo by tedy patfiit k jisté
vy‰‰í etice oboru, Ïe se vystfiíháme pro-
st˘ch a nic nefiíkajících slov kód a kó-
dování, pokud budeme mít na mysli po-
jmy ‰ifra a ‰ifrování. DÛleÏit˘m prvkem
v ‰ifrování (a v fiadû ostatních kryptogra-
fick˘ch metod), díky kterému se diamet-
rálnû odli‰uje od ostatních kódovacích

pfiedpisÛ, je, Ïe pouÏívá nûjakou tajnou
doplÀkovou informaci, kterou naz˘váme
‰ifrovací klíã. Pomocí klíãe se pak u ‰ifer
zaji‰Èuje dÛvûrnost (utajení zpráv, souborÛ
dat), u jin˘ch kryptografick˘ch technik
pak i jiné vlastnosti, jako napfiíklad auten-
tizace uÏivatele (v poãítaãové síti, v síti
GSM apod.), autentizace pÛvodu dat (elek-
tronick˘ podpis, „nepadûlatelné“ zabezpe-
ãovací kódy), nepopiratelnost nûjakého
aktu apod. 

Šifry jsou zbraně
Kryptologie byla aÏ do poãátku poãítaãové
revoluce záleÏitostí tajn˘ch sluÏeb a vojá-
kÛ. Poté na‰la komerãní uplatnûní a z pÛ-
vodní vojenské kontroly se vymkla. Kva-
litní ‰ifry jsou v‰ak povaÏovány z hlediska
práva za zboÏí dvojího pouÏití a patfií do
podobn˘ch kategorií jako tanky a fiízené
stfiely. Donedávna se k nám nesmûly kva-
litní ‰ifry dováÏet, nyní naopak musíme
dodrÏovat Wassenaarskou dohodu pfii je-
jich v˘vozu. Uvedená opatfiení jsou na-
prosto logická, neboÈ schopní kryptoana-
lytici dokázali ve v‰ech svûtov˘ch válkách
ovlivnit jejich prÛbûh tím, Ïe lu‰tili ‰ifro-
vanou komunikaci nepfiítele. Kvalitní ‰ifry
naproti tomu dokázaly nepfiátelské odpo-
slechové systémy vyfiadit z boje, neboÈ
zachycené ‰ifrované zprávy byly protivní-
kovi k niãemu. Nekvalitní ‰ifra je ov‰em
hor‰í neÏ Ïádná, protoÏe poskytuje pocit
bezpeãí, kter˘ je fale‰n˘.

Čím se budeme dále zabývat
V následujících pfiíspûvcích se postupnû
seznámíme s pojmy symetrická krypto-
grafie a asymetrická kryptografie (krypto-
systémy s vefiejn˘m klíãem pro v˘mûnu
klíãÛ, dohodu na klíãi a pro digitální pod-
pis, RSA, El Gamal, DSA aj.), blokov˘mi
a proudov˘mi ‰iframi, ha‰ovacími funkce-
mi (MD, SHA), generátory náhodn˘ch
a pseudonáhodn˘ch ãísel (RNG, PRNG),
kryptografick˘mi kontrolními souãty (MAC,
HMAC), operaãními módy ‰ifer a nejzná-
mûj‰ími standardy, protokoly a prostfiedky
(SSL/TLS, S/MIME, PGP aj.). 
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