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Jak jsme uvedli uÏ minule [1], oznaãujeme
pfiívlastkem asymetrická taková schémata,
která jsou zaloÏena na filozofii vefiejn˘ch
a privátních klíãÛ. Nûkdy se téÏ pouÏívá
oznaãení schémata s vefiejn˘m klíãem.
U asymetrick˘ch systémÛ dále zavádíme po-
jem instance. Instance je tvofiena konkrétní
sadou hodnot vefiejn˘ch parametrÛ, vefiejné-
ho klíãe V a privátního klíãe P. Odpovídající
si dvojici (V,P) oznaãujeme také jako klíãov˘
pár. Úãelem vefiejného klíãe V je napfiíklad
umoÏnit prakticky komukoliv za‰ifrovat
zprávu urãenou pro majitele privátního klíãe
P, pfiípadnû ovûfiit platnost jím vytvofieného
digitálního podpisu. To v‰e samozfiejmû bez
toho, aby s pouhou znalostí V bylo moÏné
zprávy také de‰ifrovat ãi podepisovat.

Bezpeãnost souãasn˘ch asymetrick˘ch
systémÛ je zaloÏena na sloÏitosti urãit˘ch
vybran˘ch algebraick˘ch problémÛ. V teo-
rii sloÏitosti pfiitom rozli‰ujeme mezi poj-
my problém a instance problému. Prvním
z nich oznaãujeme obecnû urãit˘ druh úlo-
hy, napfiíklad rozklad celého ãísla na jeho
prvoãíselné faktory (takzvan˘ problém fak-
torizace). Druh˘m v˘razem pak naz˘váme
zadání dotãené úlohy pro konkrétní ãísla,
napfiíklad: faktorizujme ãíslo 15. V˘sled-
kem je 15=5×3. Z uvedeného také vypl˘vá,
Ïe zatímco nûjak˘ problém mÛÏe b˘t obec-
nû povaÏován za neschÛdn˘ (jako tomu
u faktorizace je), mohou existovat i takové
jeho instance, které jsou triviálnû fie‰itelné.
Tento postfieh je pro asymetrickou krypto-
grafii zcela zásadní, neboÈ nás varuje pfied
tím, abychom bezpeãnost konstruovan˘ch
systémÛ zakládali na zcela libovoln˘ch in-
stancích jinak sloÏit˘ch problémÛ. Pfiitom
rozhodnû nejde jen o délku zadání dané
úlohy. Jistû, faktorizace ãísla 15 vypadá na
první pohled mnohem nadûjnûji, neÏ po-
kud bychom v zadání vidûli napfiíklad
ãíslo o 155 dekadick˘ch fiádech. Nicménû
existují i takto dlouhá ãísla, která lze díky
jejich struktufie velmi snadno faktorizovat.
Proto je nutné volbû konkrétní instance
„zabezpeãovacího“ problému vûnovat pat-
fiiãnou péãi. Jedním z dÛsledkÛ je explicit-
ní zavedení zmínûn˘ch vefiejn˘ch paramet-
rÛ, které slouÏí právû ke konkrétnímu urãe-
ní matematické úlohy, jejíÏ nároãnost bude
garantovat bezpeãnost dané instance kryp-
tografického schématu. Dal‰ím dÛsledkem
je mnohem vût‰í péãe vûnovaná otázkám
generování klíãÛ pro asymetrické systémy,
neboÈ, narozdíl od bûÏn˘ch symetrick˘ch
‰ifer, zde rozhodnû nelze postupovat tak, Ïe
kaÏd˘ binární fietûzec pfiíslu‰né délky je au-
tomaticky vhodn˘m kandidátem.

Situaci kolem vefiejn˘ch parametrÛ je‰tû
ponûkud komplikuje to, zda je lze u dané-
ho schématu sdílet mezi více uÏivateli (kde
kaÏd˘ uÏivatel má svÛj pár (Vi,Pi)), ãi niko-

liv. Pfiíkladem prvního typu je podpisové
schéma DSA a jeho roz‰ífiení ECDSA [2],
[3], [4]. Zástupcem druhého typu je pak
RSA [2], [3], [4], [5], kde sice mÛÏeme jako
vefiejn˘ parametr z definice oznaãit takzva-
n˘ modul N, av‰ak jedno konkrétní N není
moÏné sdílet mezi více uÏivateli, neboÈ by
to vedlo k zásadnímu oslabení bezpeãnosti.
Z tohoto dÛvodu se modul N ãasto spí‰e
povaÏuje za inherentní souãást vefiejného
a privátního klíãe. Z praktického hlediska
se nemoÏnost sdílení modulu u RSA nepo-
vaÏuje za nûjakou zásadní nev˘hodu.

Základní druhy asymetrických schémat
Mezi základní druhy asymetrick˘ch kryp-
toschémat patfií kromû ‰ifer je‰tû protoko-
ly pro dohodu na klíãi a podpisová sché-
mata. Instance asymetrické ‰ifry urãuje
takzvanou ‰ifrovací (EV) a od‰ifrovací (DP)
transformaci, splÀující DP(EV(x))=x pro
v‰echna x z definiãního oboru funkce EV.
ZároveÀ poÏadujeme, aby pro náhodnû vo-
lené y∈Im(EV) bylo pfii pouhé znalosti EV
neschÛdné najít x takové, Ïe y=EV(x).
Tento poÏadavek se ãasto nesprávnû na-
hrazuje poÏadavkem neschÛdnosti v˘po-
ãtu P ze znalosti V, coÏ je v tomto pfiípadû
slab‰í dÛsledková forma. S ohledem na
souãasné zpÛsoby konstrukce EV a DP je
nutné zdÛraznit, Ïe tyto transformace vût-
‰inou samy o sobû je‰tû nedokáÏí vytvofiit
odolné ‰ifrovací schéma. Velmi dÛleÏitou
roli hrají je‰tû kódovací a dekódovací
transformace, jejichÏ pouÏití se ãasto sou-
hrnnû oznaãuje jako formátování. Smys-
lem tûchto transformací není bezprostfied-
ní utajení, n˘brÏ úprava algebraick˘ch
vlastností zpráv pfied ‰ifrováním. Ozna-
ãíme-li si kódovací, respektive dekódovací
funkci jako ψ, respektive ψ–1, vypadá v˘poãet
‰ifrového textu C pro zprávu M následo-
vnû: C=EV(ψ(M)). Od‰ifrování pak probíhá
jako M=ψ–1(DP(C)). Vzhledem k dÛleÏitos-
ti této problematiky se otázkám správného
formátování je‰tû budeme vûnovat.

Schémata pro dohodu na klíãi je moÏné
chápat jako jist˘ druh optimalizace asyme-
trick˘ch ‰ifer s ohledem na zpÛsob, jak˘m
jsou tyto bûÏnû pouÏívány. Víme [1], Ïe asy-
metrická ‰ifra v praxi vût‰inou ‰ifruje pouze
náhodnû vygenerovan˘ symetrick˘ klíã, kte-
r˘m se pak jiÏ s pomocí fiádovû rychlej‰ích
symetrick˘ch ‰ifer zabezpeãí vlastní data
pfiená‰ené zprávy. Úlohou asymetrické kryp-
tografie je tak ve skuteãnosti jen to, aby si
odesilatel s pfiíjemcem bezpeãn˘m zpÛso-
bem ustanovili doãasn˘ symetrick˘ klíã, ne-
musí tedy nutnû jít o to, aby odesilatel klíã
vygeneroval a pak pfienesl pfiíjemci. Pro-
tokoly dohody na klíãi tuto skuteãnost ref-
lektují tím, Ïe v sobû de facto atomicky kom-
binují proces náhodného generování syme-

trického klíãe s jeho asymetricky chránû-
n˘m pfienosem. Díky tomu jsou v jistém
smyslu robustnûj‰í a efektivnûj‰í neÏli kla-
sické asymetrické ‰ifry. Konkrétnû se jedná
napfiíklad o Diffieho-HellmanÛv protokol
[2], [3], [4], [5].

Podpisové schéma lze elegantním zpÛ-
sobem vytvofiit napfiíklad z asymetrické
‰ifry splÀující rovnici EV(DP(x))=x pro
v‰echna x z definiãního oboru funkce DP.
Pfiíkladem takové (reverzibilní) ‰ifry je
tfieba RSA. Oznaãme h nûjakou jednocest-
nou bezkolizní ha‰ovací funkci [1],
splÀující Im(h)⊆Def(DP). Zprávu M pak
mÛÏeme podepsat jako S=DP(h(M)). Ten,
kdo bude chtít podpis S ovûfiit, spoãítá
y=EV(S) a ovûfií, zda y=h(M). Pokud ano,
uzná podpis jako platn˘, v opaãném pfií-
padû jej odmítne. Podmínka na nepadûla-
telnost podpisu zde fiíká, Ïe pro libovol-
nou zprávu M musí b˘t pfii pouhé znalos-
ti EV neschÛdné najít S takové, Ïe
h(M)=EV(S). To pfiesnû konvenuje s v˘‰e
uvedenou podmínkou kladenou na bez-
peãnost asymetrick˘ch ‰ifer. âili, nepro-
lomitelnost pouÏité ‰ifry zároveÀ garan-
tuje nepadûlatelnost na‰eho podpisu. Pro
praxi je dÛleÏité poznamenat, Ïe zatímco
zde jsme pracovali s ideálními transfor-
macemi E a D, aktuálnû pouÏívané funk-
ce (tfieba RSA) rozhodnû takto ideální nej-
sou, a tak i v pfiípadû podpisov˘ch sché-
mat tohoto typu hraje dÛleÏitou roli
správné formátování. TakÏe místo pode-
pisování ha‰e zprávy M ve skuteãnosti
podepisujeme ψ(h(M)), tedy tuto ha‰ dále
zformátovanou pomocí formátování ψ.
Dále si v‰imnûme, Ïe podpis S zprávy
M jsme získali tak, Ïe hodnotu h(M) jsme
pomocí DP od‰ifrovali, nikoliv za‰ifrova-
li, jak se ãasto mylnû uvádí. Abychom si
v‰ak u‰etfiili ãastá nedorozumûní, je na-
nejv˘‰ taktické oznaãovat transformaci
DP, respektive EV v kontextu podpisového
schématu jako podepisovací, respektive
ovûfiovací. Uvedená obecnûj‰í terminologie
navíc usnadÀuje pochopení takov˘ch sché-
mat, která nejsou takto jednodu‰e zaloÏe-
na na bázi nûjaké asymetrické ‰ifry. Jedná
se napfiíklad o standardy DSA a ECDSA,
které popisuje norma FIPS PUB 186-2
vydaná americkou autoritou NIST.

Vlastimil Klíma, Tomá‰ Rosa,
v.klima@volny.cz, t_rosa@volny.cz

LITERATURA
[1] Kryptologie pro praxi (2), Sdělovací technika č. 7,

str. 16, 2003.
[2] Menezes, A.-J., van Oorschot, P.-C. and Vanstone,

S.-A.: Handbook of Applied Cryptography, CRC
Press, 1996

[3] http://adela.karlin.mff.cuni.cz/tuma/ciphers.html
[4] http://decros.cz/bezpecnost/kryptografie.html
[5] http://www.rsasecurity.com/rsalabs/pkcs/index.html

Kryptologie pro praxi


