Kryptologie pro praxi

Jak jsme uvedli uz minule [1], oznatujeme
piivlastkem asymetrickd takova schémata,
kterd jsou zalozena na filozofii vefejnych
a privatnich kli¢a. Nekdy se téz pouziva
oznateni schémata s vefejnym klicem.
U asymetrickych systémi déle zavadime po-
jem instance. Instance je tvorena konkrétni
sadou hodnot vefejnych parametrt, vefejné-
ho kli¢e V a privatniho klice P. Odpovidajici
si dvojici (V,P) oznacujeme také jako kli¢ovy
par. Ugelem vefejného klie V je napiiklad
umoznit prakticky komukoliv zaSifrovat
zpravu ur¢enou pro majitele privatniho klice
P, ptipadné ovétit platnost jim vytvoreného
digitdlniho podpisu. To v8e samoziejmé bez
toho, aby s pouhou znalosti V bylo mozné
zpravy také desifrovat ¢i podepisovat.

Bezpetnost soucasnych asymetrickych
systémi je zaloZena na slozitosti urcitych
vybranych algebraickych problémt. V teo-
rii sloZitosti pfitom rozliujeme mezi poj-
my problém a instance problému. Prvnim
z nich ozna¢ujeme obecné urcity druh tlo-
hy, napfiklad rozklad celého ¢isla na jeho
prvociselné faktory (takzvany problém fak-
torizace). Druhym vyrazem pak nazyvdme
zadéni dottené tlohy pro konkrétni &isla,
napiiklad: faktorizujme ¢islo 15. Vysled-
kem je 15=5x3. Z uvedeného také vyplyva,
Ze zatimco néjaky problém muZe byt obec-
né povazovan za neschiidny (jako tomu
u faktorizace je), mohou existovat i takové
jeho instance, které jsou trivialné fesitelné.
Tento postfeh je pro asymetrickou krypto-
grafii zcela zasadni, nebot nas varuje pied
tim, abychom bezpec¢nost konstruovanych
systému zakladali na zcela libovolnych in-
stancich jinak slozitych problémi. Pfitom
rozhodné nejde jen o délku zaddni dané
ulohy. Jisté, faktorizace ¢isla 15 vypada na
prvni pohled mnohem nadéjnéji, nez po-
kud bychom v zadani vidéli napiiklad
¢islo o 155 dekadickych faddech. Nicméné
existuji i takto dlouh4 c¢isla, kterd 1ze diky
jejich struktufe velmi snadno faktorizovat.
Proto je nutné volbé konkrétni instance
,»zabezpetovaciho® problému vénovat pat-
fi¢nou péci. Jednim z disledkd je explicit-
ni zavedeni zminénych vefejnych paramet-
ru, které slouzi prave ke konkrétnimu urce-
ni matematické tlohy, jejiz ndroc¢nost bude
garantovat bezpecnost dané instance kryp-
tografického schématu. Dalsim dtsledkem
je mnohem vétsi péce vénovana otdzkam
generovani kli¢ pro asymetrické systémy,
nebot, narozdil od bé&znych symetrickych
gifer, zde rozhodné nelze postupovat tak, ze
kazdy binarni fetézec piislusné délky je au-
tomaticky vhodnym kandidatem.

Situaci kolem vefejnych parametra jesté
ponékud komplikuje to, zda je 1ze u dané-
ho schématu sdilet mezi vice uzivateli (kde
kazdy uzivatel ma svij par (V;,P;)), ¢i niko-

liv. Ptikladem prvniho typu je podpisové
schéma DSA a jeho rozsiteni ECDSA [2],
[3], [4]. Zastupcem druhého typu je pak
RSA [2], [3], [4], [5], kde sice miZeme jako
vefejny parametr z definice oznadit takzva-
ny modul N, aviak jedno konkrétni N neni
mozné sdilet mezi vice uzivateli, nebot by
to vedlo k zdsadnimu oslabeni bezpetnosti.
Z tohoto divodu se modul N ¢asto spise
povazuje za inherentni soucést vefejného
a privatnfho klice. Z praktického hlediska
se nemoznost sdileni modulu u RSA nepo-
vazuje za néjakou zdsadni nevyhodu.

Zakladni druhy asymetrickych schémat
Mezi zékladni druhy asymetrickych kryp-
toschémat patfi kromé Sifer jesté protoko-
ly pro dohodu na kli¢i a podpisova sché-
mata. Instance asymetrické Sifry urcuje
takzvanou Sifrovaci (Ey) a odsifrovaci (Dp)
transformaci, spliujici Dp(Ey(x))=x pro
v8echna x z definiéniho oboru funkce Ey.
Zéaroven pozadujeme, aby pro ndhodné vo-
lené yeIm(Ey) bylo pfi pouhé znalosti Ey
neschtidné najit x takové, Ze y=Ey(x).
Tento pozadavek se Casto nespravné na-
hrazuje pozadavkem neschtidnosti vypo-
¢tu P ze znalosti V, coZ je v tomto piipadé
slabsi diisledkova forma. S ohledem na
soucasné zptisoby konstrukce Ey a Dp je
nutné zdiraznit, Ze tyto transformace vét-
$inou samy o sobé jesté nedokazi vytvorit
odolné $ifrovaci schéma. Velmi dileZzitou
roli hraji jesté kdédovaci a dekédovaci
transformace, jejichZ pouziti se ¢asto sou-
hrnné oznacduje jako formatovani. Smys-
lem téchto transformaci neni bezprostied-
ni utajeni, nybrz udprava algebraickych
vlastnosti zprav pred Sifrovanim. Ozna-
¢ime-li si kédovaci, respektive dekédovaci
funkeci jako v, respektive y~1, vypada vypocet
gifrového textu C pro zpravu M nésledo-
vné: C=Ey(y(M)). Odsifrovani pak probiha
jako M=y1(Dp(C)). Vzhledem k dileZitos-
ti této problematiky se otdzkdm sprdvného
formatovani jesté budeme vénovat.
Schémata pro dohodu na kli¢i je mozné
chéapat jako jisty druh optimalizace asyme-
trickych Sifer s ohledem na zpisob, jakym
jsou tyto bézné pouzivany. Vime [1], Ze asy-
metricka $ifra v praxi vétsinou Sifruje pouze
néhodné vygenerovany symetricky klig, kte-
rym se pak jiz s pomoci fadové rychlejsich
symetrickych Sifer zabezpec¢i vlastni data
prenasené zpravy. Ulohou asymetrické kryp-
tografie je tak ve skutecnosti jen to, aby si
odesilatel s pifjemcem bezpetnym zptso-
bem ustanovili do¢asny symetricky kli¢, ne-
musi tedy nutné jit o to, aby odesilatel kli¢
vygeneroval a pak pfenesl pifjemci. Pro-
tokoly dohody na kli¢i tuto skutecnost ref-
lektuji tim, Ze v sobé de facto atomicky kom-
binuji proces ndhodného generovani syme-

trického klice s jeho asymetricky chrané-

nym pienosem. Diky tomu jsou v jistém

smyslu robustnéjsi a efektivngjsi nezli kla-
sické asymetrické Sifry. Konkrétné se jedna
napiiklad o Diffieho-Hellmaniv protokol

(2], [3], [4], [5].

Podpisové schéma lze elegantnim zpi-
sobem vytvoiit napiiklad z asymetrické
Sifry splitujici rovnici Ey(Dp(x))=x pro
vSechna x z defini¢niho oboru funkce Dp.
Piikladem takové (reverzibilni) Sifry je
tfeba RSA. Ozna¢me h néjakou jednocest-
nou bezkolizni hasovaci funkeci [1],
splitujici Im(h)cDef(Dp). Zpravu M pak
muzeme podepsat jako S=Dp(h(M)). Ten,
kdo bude chtit podpis S ovéfit, spocita
y=Ey(S) a ovéfi, zda y=h(M). Pokud ano,
uzna podpis jako platny, v opaéném pti-
padeé jej odmitne. Podminka na nepadéla-
telnost podpisu zde iika, ze pro libovol-
nou zpravu M musi byt pii pouhé znalos-
ti Ey neschidné najit S takové, Zze
h(M)=Ey(S). To pfesné konvenuje s vyse
uvedenou podminkou kladenou na bez-
pecnost asymetrickych sifer. Cili, nepro-
lomitelnost pouzité Sifry zéroveil garan-
tuje nepadélatelnost naseho podpisu. Pro
praxi je dileZzité poznamenat, Ze zatimco
zde jsme pracovali s idedlnimi transfor-
macemi E a D, aktualné pouzivané funk-
ce (tfeba RSA) rozhodné takto idedlni nej-
sou, a tak i v pfipadé podpisovych sché-
mat tohoto typu hraje dilezitou roli
spravné formétovani. TakZe misto pode-
pisovéni hase zpravy M ve skutec¢nosti
podepisujeme y(h(M)), tedy tuto has dale
zformatovanou pomoci formétovani .
Dale si v§imnéme, Ze podpis S zpravy
M jsme ziskali tak, Ze hodnotu h(M) jsme
pomoci Dp odsifrovali, nikoliv zasifrova-
li, jak se ¢asto mylné uvadi. Abychom si
vSak uSetfili ¢astd nedorozuméni, je na-
nejvys$ taktické oznacovat transformaci
Dp, respektive Ey v kontextu podpisového
schématu jako podepisovaci, respektive
ovéfovaci. Uvedend obecnéjsi terminologie
navic usnadiiuje pochopeni takovych sché-
mat, kterd nejsou takto jednoduse zaloze-
na na bézi néjaké asymetrické sifry. Jedna
se napiiklad o standardy DSA a ECDSA,
které popisuje norma FIPS PUB 186-2
vydana americkou autoritou NIST.

Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, t_rosa@volny.cz

LITERATURA

[1] Kryptologie pro praxi (2), Sdélovaci technika c. 7,
str. 16, 2003.

[2] Menezes, A.-J., van Oorschot, P-C. and Vanstone,
S.-A.: Handbook of Applied Cryptography, CRC
Press, 1996

[3] http://adela.karlin.mff.cuni.cz/tuma/ciphers.html

[4] http.//decros.cz/bezpecnost/kryptografie.htm/

[5] http.//www.rsasecurity.com/rsalabs/pkcs/index.html



