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Kryptologie pro praxi — operaéni méd

V ST 7 2003 [1] jsme si zavedli pojmy sy-
metricka $ifra a vysvétlili rozdil mezi prou-
dovou a blokovou $ifrou. Symetrické sifry
mohou slouzit k zajisténi rdznych sluzeb,
nejcastéji jsou to zejména autentizace a uta-
jeni. Nejprve se budeme vénovat utajeni
zprdav pomoci jejich Sifrovani. Pfedpok-
ladame, Ze odesilatel i pFijemce maji k dis-
pozici stejny tajny kli¢, kterym 8ifruji nebo
desifruji zpravy. Uvédomme si, Ze do toho-
to modelu zapada i situace, kdy si on-line
(neboli on-the-fly, tj. transparentné v rdmci
operace zdpis/Cteni) Sifrujeme data na pev-
ném disku. V piipadé jejich ukladéani (za-
sifrovani) jsme v roli odesilatele a v piipa-
dé jejich ¢teni (odsifrovéani) jsme v roli pii-
jemce. Kli¢ byva dnes nejcast8ji odvozen
hasovacimi funkcemi p¥imo z pfistupové-
ho hesla nebo fréze. U propracovanéjsich
ochran se kli¢ ziskavé jako ndhodné vyge-
nerovany fetézec, ktery je uloZeny na uzi-
vatelové Gipové karté, SIM karté apod. (ta-
kové vysoce kvalitni kli¢e si malokdo do-
kaze pamatovat). Pfi volbé metody $ifrovani
hraje roli obvykle nékolik faktora. V prvni
fadé je to rychlost $ifrovani a odsifrovani,
poté schopnost vyrovnan{ se s chybami na
komunika¢nim kanélu (samosynchroniza-
ce) a v neposledni fadé i bezpetnostni
vlastnosti pouzité metody za predpokladu
pouziti kvalitnich $ifer. [ u té nejlepsi ifry
zéleZi na jeji aplikaci. Tomu se odborné fika
opera¢éni méd.

Jak to nedélat

Vezméme si pouceni z jednoho Sifrovaciho
prostfedku, ktery pouzival blokovou $ifru
k sifrovani pevného disku a disket se
systémem FAT. Odhlédneme od toho, Ze
redlné byla pouzita DES, nebot uvidime,
Ze v tomto pfipadé na kvalité pouZité blo-
kové $ifry opravdu nezalezi (klidné to mo-
hl byt vSeobecné uznavany AES). Produkt
na zékladé vlozeného klice vygeneroval
512 bajti hesla H a to naxoroval na prvni
tabulku FAT. Druhou FAT ponechal nesif-
rovanou. Stejné H naxoroval i na vSechny
zbyvajici 512bajtové sektory disku. Trik
s jednou Sifrovanou a druhou nesifrova-
nou tabulkou FAT vymyslel navrhéf proto,
aby mohl kontrolovat spravnost vloZeného
klice pt¥i odsifrovani, ¢imz se zérovenl do-
stdvame k problému autentizace. Jak totiz
pii odsifrovani poznat, Ze se opravnény u-
zivatel omylem nespletl v kli¢i, nebo Ze
kli¢ zkousi uhodnout neopravnénd osoba?
Sifrovaci rutina by v tomto p¥ipadé disk
odsifrovala nespravnym heslem, ¢imz by
samoziejmé vznikly naprosté nesmysly,
které ovSsem pocitac jaksi nepoznd. Takto
rutina nejprve na zakladé vlozeného klice
vygeneruje heslo H, zkusmo odsifruje prvni

tabulku FAT a porovna ji s druhou FAT
(nesifrovanou). Pokud srovnani vyjde
spravng, byl vlozen spravny kli¢ a stejnym
zpusobem se pak odsifruji i ostatni sekto-
ry disku. Na prvnf pohled logické, ale jed-
na se o velmi $patny Sifrovy systém, a to
hned v nékolika smérech. V prvni fadé je
vidét, Ze v8e, co tutocnik potfebuje, ma
pfimo na disku k dispozici. Xorovdnim
prvni a druhé tabulky FAT ziskd heslo
H (FAT1=FAT2 xor H, odkud H=FAT1 xor
FAT2) a to jednoduse naxoruje na kazdy
sektor disku, ¢imz ho odsifruje. Prvni chy-
bou tedy je, Ze heslo je mozné trivialné zis-
kat. Druhou chybou je, Ze heslo je stejné
pro kazdy sektor, tj. pro mnoho otevie-
nych textl. Jak vime z [1], heslo u tohoto
moédu mize byt pouzito pouze pro jeden
otevieny text, jinak je mozné ho xorové-
nim Sifrovych textt zcela eliminovat a me-
todou pfedpokladaného slova lustit vSech-
ny oteviené texty jim zasifrované. To plati
i v pfipadé, kdy soubor neobsahuje text,
ale programovy kod atp.

Operaéni mody proudovych Sifer

U proudovych sifer obvykle o opera¢nich mé-
dech nemluvime, nebot sama proudova Sifra
uz sviij vlastni méd implicitné definuje — jed-
né se o proudové zpracovan{ sifrované/desif-
rované zpravy znak po znaku. Znakem pfi-
tom muze byt bit, bajt apod. Ostatné fada
pouzivanych proudovych Sifer je dnes tvore-
na blokovou $ifrou pracujici v proudovém
modu (viz dale médy OFB, CFB a CTR).
I kdyz se to nedéld, teoreticky bychom i u ¢is-
té proudovych sifer (napiiklad na bézi lineér-
nich posuvnych registrt) mohli definovat
moédy podobné médim CFB a OFB, viz dle.

Operacni mody blokovych Sifer

Blokové sifry Sifruji najednou cely blok
B biti otevieného textu. Pokud bychom §if-
rovali blokovou sifrou tak, jak se ndm na prv-
ni pohled nabizi, miZzeme udélat fadu chyb.
Nabizi se pochopitelné moznost $ifrovat tak,
Ze bereme postupné bloky otevieného textu
OT,, n=1,2, ... a pfevadime je na bloky 8ifrové:
ST,=Ex(OT,). Tomuto operaénimu médu
fikdme elektronickd kddova kniha (ECB).
Nevyhodou je, Zze pokud ttoénik vidi nékde
stejné bloky sifrového textu, vi, Ze se pod
nimi skryva tentyz otevieny blok, coZ ¢asto
v kontextu poskytuje informaci o jeho hod-
noté. V takto $ifrované zpravé muze tto¢nik
navic bloky 8ifrového textu vyménovat, vkla-
dat nebo vyjimat, a tak snadno docilovat pro
uzivatele nezaddoucich a pro dto¢nika smys-
luplnych (!) zmén v otevieném textu. Aby se
eliminovaly slabiny ECB, byl zaveden méd
zretézeni Sifrového textu (CBC), ktery je
u blokovych sifer nejcastgjsi. Obdobné jako

o

u proudovych sifer [1] se zde pouZiva na-
hodn4 inicializa¢ni hodnota (IV), kterou se
pfed zasifrovanim modifikuje prvni blok
otevieného textu. K modifikaci nasledujicich
blokt pak slouzi vzdy ptedchozi Sifrové
bloky: STy=1V, ST,=Ex{OT, xor ST, ,),
n=1,2, ... Snadno nahlédneme, Ze stejné,
opakujici se, oteviené bloky maji s vysokou
pravdépodobnosti odligné $ifrové obrazy, at
uz se vyskytuji v rdmci jedné ¢i nékolika riz-
nych zprav. Toto je vlastnost, ktera je u CBC
velmi uzite¢nd. Blokové Sifry lze pouzit
i jako proudové, tj. pouzit je tak, Ze generuji
proud blokt hesla H,. Jedna se o méd zpétné
vazby z vystupu (OFB) a méd zpétné vazby
ze Sifrového textu (CFB). OFB charakterizuji
tyto rovnice: Hy=IV, H=Ex{H,_,), ST,=0T,
xor Hy, n=1,2, ... a CFB tyto vztahy: ST,=IV,
H,=E(ST,_,), ST,=OT, xor H,, n=1,2, ..
Novym proudovym mdédem je tzv. ¢itacovy
m6d (CTR). Zde se pomoci IV naplni blok ¢i-
tace, ktery se zvySuje o jednicku nebo vhod-
nou konstantu, pfi¢emz heslo vznikd jeho
Sifrovanim. Zde je jasna perioda takové po-
sloupnosti hesla, ktera se rovné periodg ¢ita-
ge. Citatovy méd umoziiuje vypoditat heslo
na libovolné pozici proudu, aniz by piislus-
ny kone¢ny automat musel prochazet vsech-
ny pfedchozi stavy. CTR charakterizuje rov-
nice: CTR,=(IV+n) mod 2B, H =E(CTR,),
ST,=OT, xor H,, n=1,2, .... Zabezpetovaci
kéd zpravy (MAC) je také médem blokové
gifry, ktery Tesi otdzku autentizace, nebo
chcete-li je to obrana proti tmyslnym nebo
ndhodnym chybam. K vypottu MAC se pou-
se vypocte tak, Ze zprdva se jakoby zasi-
fruje klicem MK v m6du CBC s nulovym
IV, pficemz ,prabézny“ Sifrovy text se
nikam nevysild. MAC je pak tvofen aZ po-
slednim blokem ST, pri¢em? je moZné jes-
té jedno pridavné Sifrovani navic, tj.
MAC=E,(ST,). Z vyslednych B biti se ob-
vykle bere jen ¢ést o délce potiebné k vytvo-
feni odolného zabezpetovaciho kédu. V po-
sledn{ dobé vznikaji iniciativy k definici no-
vych opera¢nich médd, nebot se ukazuje, Ze
je nutné zajistit jak utajeni, tak autentizaci
zprav a to pokud mozno jednim médem na-
rdz. Soucasnd kombinace média CBC a MAC
muize byt totiz ve vypocetné omezenych za-
Ffizenich pomala nebo piili§ ndro¢na na sys-
témové prostfedky (zejména pamét). Dalsi
informace ziskate v uvedené literatute.
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