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V ST 7 2003 [1] jsme si zavedli pojmy sy-
metrická ‰ifra a vysvûtlili rozdíl mezi prou-
dovou a blokovou ‰ifrou. Symetrické ‰ifry
mohou slouÏit k zaji‰tûní rÛzn˘ch sluÏeb,
nejãastûji jsou to zejména autentizace a uta-
jení. Nejprve se budeme vûnovat utajení
zpráv pomocí jejich ‰ifrování. Pfiedpok-
ládáme, Ïe odesílatel i pfiíjemce mají k dis-
pozici stejn˘ tajn˘ klíã, kter˘m ‰ifrují nebo
de‰ifrují zprávy. Uvûdomme si, Ïe do toho-
to modelu zapadá i situace, kdy si on-line
(neboli on-the-fly, tj. transparentnû v rámci
operace zápis/ãtení) ‰ifrujeme data na pev-
ném disku. V pfiípadû jejich ukládání (za-
‰ifrování) jsme v roli odesílatele a v pfiípa-
dû jejich ãtení (od‰ifrování) jsme v roli pfií-
jemce. Klíã b˘vá dnes nejãastûji odvozen
ha‰ovacími funkcemi pfiímo z pfiístupové-
ho hesla nebo fráze. U propracovanûj‰ích
ochran se klíã získává jako náhodnû vyge-
nerovan˘ fietûzec, kter˘ je uloÏen˘ na uÏi-
vatelovû ãipové kartû, SIM kartû apod. (ta-
kové vysoce kvalitní klíãe si málokdo do-
káÏe pamatovat). Pfii volbû metody ‰ifrování
hraje roli obvykle nûkolik faktorÛ. V první
fiadû je to rychlost ‰ifrování a od‰ifrování,
poté schopnost vyrovnání se s chybami na
komunikaãním kanálu (samosynchroniza-
ce) a v neposlední fiadû i bezpeãnostní
vlastnosti pouÏité metody za pfiedpokladu
pouÏití kvalitních ‰ifer. I u té nejlep‰í ‰ifry
záleÏí na její aplikaci. Tomu se odbornû fiíká
operaãní mód. 

Jak to nedělat
Vezmûme si pouãení z jednoho ‰ifrovacího
prostfiedku, kter˘ pouÏíval blokovou ‰ifru
k ‰ifrování pevného disku a disket se
systémem FAT. Odhlédneme od toho, Ïe
reálnû byla pouÏita DES, neboÈ uvidíme,
Ïe v tomto pfiípadû na kvalitû pouÏité blo-
kové ‰ifry opravdu nezáleÏí (klidnû to mo-
hl b˘t v‰eobecnû uznávan˘ AES). Produkt
na základû vloÏeného klíãe vygeneroval
512 bajtÛ hesla H a to naxoroval na první
tabulku FAT. Druhou FAT ponechal ne‰if-
rovanou. Stejné H naxoroval i na v‰echny
zb˘vající 512bajtové sektory disku. Trik
s jednou ‰ifrovanou a druhou ne‰ifrova-
nou tabulkou FAT vymyslel návrháfi proto,
aby mohl kontrolovat správnost vloÏeného
klíãe pfii od‰ifrování, ãímÏ se zároveÀ do-
stáváme k problému autentizace. Jak totiÏ
pfii od‰ifrování poznat, Ïe se oprávnûn˘ u-
Ïivatel omylem nespletl v klíãi, nebo Ïe
klíã zkou‰í uhodnout neoprávnûná osoba?
·ifrovací rutina by v tomto pfiípadû disk
od‰ifrovala nesprávn˘m heslem, ãímÏ by
samozfiejmû vznikly naprosté nesmysly,
které ov‰em poãítaã jaksi nepozná. Takto
rutina nejprve na základû vloÏeného klíãe
vygeneruje heslo H, zkusmo od‰ifruje první

tabulku FAT a porovná ji s druhou FAT
(ne‰ifrovanou). Pokud srovnání vyjde
správnû, byl vloÏen správn˘ klíã a stejn˘m
zpÛsobem se pak od‰ifrují i ostatní sekto-
ry disku. Na první pohled logické, ale jed-
ná se o velmi ‰patn˘ ‰ifrov˘ systém, a to
hned v nûkolika smûrech. V první fiadû je
vidût, Ïe v‰e, co útoãník potfiebuje, má
pfiímo na disku k dispozici. Xorováním
první a druhé tabulky FAT získá heslo
H (FAT1=FAT2 xor H, odkud H=FAT1 xor
FAT2) a to jednodu‰e naxoruje na kaÏd˘
sektor disku, ãímÏ ho od‰ifruje. První chy-
bou tedy je, Ïe heslo je moÏné triviálnû zís-
kat. Druhou chybou je, Ïe heslo je stejné
pro kaÏd˘ sektor, tj. pro mnoho otevfie-
n˘ch textÛ. Jak víme z [1], heslo u tohoto
módu mÛÏe b˘t pouÏito pouze pro jeden
otevfien˘ text, jinak je moÏné ho xorová-
ním ‰ifrov˘ch textÛ zcela eliminovat a me-
todou pfiedpokládaného slova lu‰tit v‰ech-
ny otevfiené texty jím za‰ifrované. To platí
i v pfiípadû, kdy soubor neobsahuje text,
ale programov˘ kód atp. 

Operační módy proudových šifer
U proudov˘ch ‰ifer obvykle o operaãních mó-
dech nemluvíme, neboÈ sama proudová ‰ifra
uÏ svÛj vlastní mód implicitnû definuje – jed-
ná se o proudové zpracování ‰ifrované/de‰if-
rované zprávy znak po znaku. Znakem pfii-
tom mÛÏe b˘t bit, bajt apod. Ostatnû fiada
pouÏívan˘ch proudov˘ch ‰ifer je dnes tvofie-
na blokovou ‰ifrou pracující v proudovém
módu (viz dále módy OFB, CFB a CTR).
I kdyÏ se to nedûlá, teoreticky bychom i u ãis-
tû proudov˘ch ‰ifer (napfiíklad na bázi lineár-
ních posuvn˘ch registrÛ) mohli definovat
módy podobné módÛm CFB a OFB, viz dále. 

Operační módy blokových šifer
Blokové ‰ifry ‰ifrují najednou cel˘ blok
B bitÛ otevfieného textu. Pokud bychom ‰if-
rovali blokovou ‰ifrou tak, jak se nám na prv-
ní pohled nabízí, mÛÏeme udûlat fiadu chyb.
Nabízí se pochopitelnû moÏnost ‰ifrovat tak,
Ïe bereme postupnû bloky otevfieného textu
OTn, n=1,2, ... a pfievádíme je na bloky ‰ifrové:
·Tn=EK(OTn). Tomuto operaãnímu módu
fiíkáme elektronická kódová kniha (ECB).
Nev˘hodou je, Ïe pokud útoãník vidí nûkde
stejné bloky ‰ifrového textu, ví, Ïe se pod
nimi skr˘vá tent˘Ï otevfien˘ blok, coÏ ãasto
v kontextu poskytuje informaci o jeho hod-
notû. V takto ‰ifrované zprávû mÛÏe útoãník
navíc bloky ‰ifrového textu vymûÀovat, vklá-
dat nebo vyjímat, a tak snadno docilovat pro
uÏivatele neÏádoucích a pro útoãníka smys-
lupln˘ch (!) zmûn v otevfieném textu. Aby se
eliminovaly slabiny ECB, byl zaveden mód
zfietûzení ‰ifrového textu (CBC), kter˘ je
u blokov˘ch ‰ifer nejãastûj‰í. Obdobnû jako

u proudov˘ch ‰ifer [1] se zde pouÏívá ná-
hodná inicializaãní hodnota (IV), kterou se
pfied za‰ifrováním modifikuje první blok
otevfieného textu. K modifikaci následujících
blokÛ pak slouÏí vÏdy pfiedchozí ‰ifrové
bloky: ·T0=IV, ·Tn=EK(OTn xor ·Tn–1),
n=1,2, ... Snadno nahlédneme, Ïe stejné,
opakující se, otevfiené bloky mají s vysokou
pravdûpodobností odli‰né ‰ifrové obrazy, aÈ
uÏ se vyskytují v rámci jedné ãi nûkolika rÛz-
n˘ch zpráv. Toto je vlastnost, která je u CBC
velmi uÏiteãná. Blokové ‰ifry lze pouÏít
i jako proudové, tj. pouÏít je tak, Ïe generují
proud blokÛ hesla Hn. Jedná se o mód zpûtné
vazby z v˘stupu (OFB) a mód zpûtné vazby
ze ‰ifrového textu (CFB). OFB charakterizují
tyto rovnice: H0=IV, Hn=EK(Hn–1), ·Tn=OTn
xor Hn, n=1,2, ... a CFB tyto vztahy: ·T0=IV,
Hn=EK(·Tn–1), ·Tn=OTn xor Hn, n=1,2, ...
Nov˘m proudov˘m módem je tzv. ãítaãov˘
mód (CTR). Zde se pomocí IV naplní blok ãí-
taãe, kter˘ se zvy‰uje o jedniãku nebo vhod-
nou konstantu, pfiiãemÏ heslo vzniká jeho
‰ifrováním. Zde je jasná perioda takové po-
sloupnosti hesla, která se rovná periodû ãíta-
ãe. âítaãov˘ mód umoÏÀuje vypoãítat heslo
na libovolné pozici proudu, aniÏ by pfiíslu‰-
n˘ koneãn˘ automat musel procházet v‰ech-
ny pfiedchozí stavy. CTR charakterizuje rov-
nice: CTRn=(IV+n) mod 2B, Hn=EK(CTRn),
·Tn=OTn xor Hn, n=1,2, .... Zabezpeãovací
kód zprávy (MAC) je také módem blokové
‰ifry, kter˘ fie‰í otázku autentizace, nebo
chcete-li je to obrana proti úmysln˘m nebo
náhodn˘m chybám. K v˘poãtu MAC se pou-
Ïije jin˘ klíã (MK) neÏ k utajení zprávy. MAC
se vypoãte tak, Ïe zpráva se jakoby za‰i-
fruje klíãem MK v módu CBC s nulov˘m
IV, pfiiãemÏ „prÛbûÏn˘“ ‰ifrov˘ text se
nikam nevysílá. MAC je pak tvofien aÏ po-
sledním blokem ·Tn, pfiiãemÏ je moÏné je‰-
tû jedno pfiídavné ‰ifrování navíc, tj.
MAC=EMK(·Tn). Z v˘sledn˘ch B bitÛ se ob-
vykle bere jen ãást o délce potfiebné k vytvo-
fiení odolného zabezpeãovacího kódu. V po-
slední dobû vznikají iniciativy k definici no-
v˘ch operaãních módÛ, neboÈ se ukazuje, Ïe
je nutné zajistit jak utajení, tak autentizaci
zpráv a to pokud moÏno jedním módem na-
ráz. Souãasná kombinace módÛ CBC a MAC
mÛÏe b˘t totiÏ ve v˘poãetnû omezen˘ch za-
fiízeních pomalá nebo pfiíli‰ nároãná na sys-
témové prostfiedky (zejména pamûÈ). Dal‰í
informace získáte v uvedené literatufie.
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