Kryptologie pro praxi — tipy a triky

Reseni problému

dopliiovani u blokovych Sifer

V ST 11 [1] jsme si uvedli nejpouzivané;jsi
blokové $ifry a v ST 9 [2] nejznaméjsi zpti-
soby jejich pouziti, tzv. opera¢ni mddy. Pti
pouziti blokovych Sifer automaticky pred-
pokladame, Zze mame k dispozici celé
Nbajtové bloky (vstupniho) otevieného
textu. Musime v8ak umét vyfesit i situaci,
kdy otevieny text (napfiklad soubor dat)
kon¢i nékolika bajty, nedévajicimi cely
Nbajtovy blok. Na tuto situaci pamatuje
norma PKCS#5, ktera fika, Ze chybéjicich
b bajtd se ma (pouze u posledniho bloku)
nahradit b bajty s hodnotou b. P¥fjemce si

Tabulka 1 Kradeni Sifrového textu

A — zasifrovani poslednich dvou bloki:
ST,1=E¢(0T,_; xor ST,,,),

rozdélime blok ST,,_; na prvnich b baijtdi a zbytek: [ST, 1, || [ST-1]-s
ST, = E¢l([0T, ], xor [ST,;1,) || zbylych n-b bajtd [ST,1,)

vysila se Sifrovy text ... [ST, 4], ST,
B — odSifrovani poslednich dvou bloka:
Di(ST,) = ([0T,], xor [ST, 41, || n-b bajtéi [ST,,_],_)

z prvni &asti pomoci [ST,,_1, uréime [OT,],, z druhé &asti [ST, ;.
sestavenim ziskame cely blok ST,_; a odtud dopog&itdme OT,,_; = Dy(ST,_;) xor ST,

pak u posledniho bloku pfecte posledni
bajt — dejme tomu, Ze m4 hodnotu 3 —a od-
strani 3 bajty s hodnotou 3. Problém na-
stavd, pokud na konci nejsou 3 bajty
s hodnotou 3. V tomto piipadé zcela jisté
nastala na komunika¢nim kanélu chyba
a v dusledku toho ptijemce nevi, kolik baj-
td otevieného textu je v poslednim bloku
platnych. Obvykle protistrané vydéa chy-
bové hlageni a ve vétsiné protokold ceka
na zopakovani bloku. Ve ST 3 [3] jsme u-
kézali, Ze toto chybové hlageni vytvaii tzv.
postranni kanal, prostfednictvim néhoz
muze dtoénik, aktivné ptisobici na komu-
nika¢nim kandlu, nakonec vylustit cely o-
tevieny text. Na obranu proti tomu byly
navrzeny jiné metody dopliiovani, napfi-
klad na konferenci USENIX [4]. Jako jedno
z nejucinnéjsich opatieni se jevilo doplnit
vSechny zbyvajici bajty stejnou (libovol-
nou) hodnotou, odlinou od posledniho
platného bajtu. Tato metoda byla nazvana
ABYT-PAD (Arbitrary Byte Padding).
Rozhodné je to lepsi metoda, nez ptivodni,
ale vzapéti nato jsme na konferenci NATO
SPI [6] ukazali, Ze i to mUze za urcitych o-
kolnosti vést k lusténi celého otevieného
textu (jedna se o celou t¥idu tzv. TLV ne-
boli Tag-Length-Value formatt a protoko-
1d). A tak jedinou prakticky pouzivanou o-
branou proti uvedenym utokiim postran-
nimi kandly je doplnén{ ptvodni zpravy
kryptografickym zabezpetovacim kédem,
a to bud na otevieném textu (tj. Sifruje se
zprava a jeji zabezpecovaci k6d) nebo na
sifrovém textu (Sifruje se zprava a za ni na-

sleduje zabezpeceni, vypocitané ze $ifro-
vého textu). V prvnim pfipadé musime byt
jesté dost opatrni, abychom naptiklad ca-
sovym postrannim kanalem nedali najevo
jaka chyba nastala tim, Ze bychom reago-
vali prili§ brzo — pak bychom tim fekli to,
co jsme chtéli skryt, tzn. Ze chyba nastala
v dopliiku zpravy, protoze ke kontrole za-
bezpecovactho kddu jsme se jesté v tak
kratkém Case nemohli dostat. Jednou z me-
tod tvorby zabezpetovaciho kédu je tech-
nika MAC (Message Authentication Code),
o ni jsme psali v ST 9, nebo technika
HMAC (klicovy haSovy autentizacni kod
zpravy), vyuzivajici haSovaci funkce, o ni
se zminime piis-
té. Pokud si pfi-
pomeneme pro-
blém dopliiovani
u asymetrickych
gifer (rozebirali
jsme to v ST 10),
pak vidime, Ze je
vlastné stejné za-
vazny u syme-
trickych i u asy-
metrickych Sifer. Ukdzali jsme, Ze u obou
typta $ifer miZe zanedbani feseni této na
prvni pohled nevyznamné banality vést
k prolomeni celého jinak dokonalého
systému.

Kradeni Sifrového textu

Za urc¢itych okolnosti se lze vyhnout
dopliiovani posledniho bloku a pouzit
tzv. kradeni $ifrového textu (Ciphertext
stealing). Je to velmi hezka technika,
umoznujici pouZzit blokovou $ifru v médu
CBC k zasifrovani poslednfho netplného
(bbajtového) bloku otevieného textu
[OT,];, bez nértistu poctu bajtt $ifrového
textu. Zasifrovani a od$ifrovani probiha
podle vztaht v tabulce 1.

Nahodna &isla

Dal$im detailem, ktery musime fesit
v kryptografickych protokolech (napf.
SSL/TLS), p¥i pouziti blokového i prou-
dového sifrovani i $ifeji v poditatové pra-
xi, je &astd potfeba nahodnych c&isel.
Napiiklad jsou to inicializa¢ni hodnoty,
ndhodné symetrické klice vieobecné (na-
pfiklad klice na sezeni), doplitkky pro for-
matovani vstupl u schémat digitdlnich
podpist a asymetrickych $ifer, hodnoty
vyzev pro protokoly typu challenge-res-
ponse apod. ProtoZze v praxi nebyva k dis-
pozici kvalitni hardwarovy generator $u-
mu (RNG), ¢asto se pouzivaji zdroje, kte-
ré jsou v daném systému k dispozici, jako
je systémovy generator nahodnych ¢&isel
nebo néjaka funkce systémového casu.

V mnoha systémech mohou byt tyto né-
hrazky p¥ipustné, pro dilezité kryptogra-
fické hodnoty je ovSsem nelze doporucit
(naptiklad pro generovani symetrickych
nebo asymetrickych kli¢d apod.). U hard-
warovych generatort je vhodné, abychom
provéiili jejich kvalitu naro¢nymi stati-
stickymi testy pfi vyrobé a prubéznymi
testy pfi pouziti. Jedna se o tzv. go/no-go
testy, které zjistuji, zda v prubghu Zzivota
generatoru nedo$lo k jeho poskozeni.
MizZe se jednat o pferuseni spoje nebo jen
o docasné silné tepelné nebo elektromag-
netické ptsobeni okoli na generator, které
by mohlo zptisobit doasné generovéni pra-
videlné posloupnosti. Tyto testy jsou popsa-
ny napiiklad v normé FIPS PUB 140-1
(viz [5], novelizace FIPS-PUB 140-2).
Dalsi normy, které se tykaji problematiky
nahodnosti, jsou napiiklad ANSI X9.17
(pseudonahodny generator na bazi DES),
FIPS PUB 186-2 (obsahuje pseudondhod-
ny generator na bazi hasovaci funkce ne-
bo DES) nebo internetovd norma RFC
1750, obsahujici tipy a triky pro vybér

RNG. Ke generovani vhodnych zdrojo-
vych posloupnost! mtZeme, jak je vidét,
pouzit kromé blokovych a proudovych
gifer i hasovaci funkce. O nich bude
pojednavat dalsi pokracdovani.

Generovani prvocisel

Na zavér jesté drobnéd poznamka. P¥i ge-
nerovani kli¢d pro asymetrické sifry se
setkdme s pozadavky generovat nahod-
né prvocisla s ur¢itymi vlastnostmi, nej-
Castéji je to pozadavek na jejich délku,
tj. pro néjaké n (napiiklad 512) genero-
vat nbitové prvocislo. V tomto pripadé
se nejprve vygeneruje nbitovd ndhodnéa
pocate¢ni (licha) hodnota (tzv. seed)
a testuje se, zda je prvocislem. Pokud
ne, seed se zvysi o 2 nebo jinou vhod-
nou konstantu a test se opakuje, dokud
nen{ prvocislo nalezeno. Nejzndméj$imi
testy prvociselnosti jsou Fermativ
a Miler-Rabintiv test. Jedné se o pravdé-
podobnostni testy, ale pravdépodob-
nost, ze oznati slozené ¢islo za prvocis-




lo klesa exponencidlné s pottem prove-
denych iteraci testt.
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Operacni zesilovace pro digitalni vek

Pfi navrhu soucasnych vlozenych (embed-
ded) fidicich systému je Casto tfeba analy-
zovat parametry, které jsou bézné v analo-
govém svété. Prestoze Fidici povely jsou do-
ménou digitalntho svéta, jsou vétsinou o-
vlivnény tim, co se odehrava ve svété ana-
logovém. Pfevod analogového signdlu na
digitdlni hodnotu se vyznamné zjednodusil,
kdyZz mnozstvi samostatnych AD pfevodni-
ki nahradily vykonné mikrokontroléry,
jichZ jsou tyto pfevodniky integralni sou-
¢asti. Analogovy signdl vSak c&asto neni
v podobé, kterou je moZno p¥imo prevést na
digitalni hodnotu.

Rada senzord, které mé&¥{ parametry, jako
jsou teplota nebo tlak, generuji signaly, které
nejsou vhodné pro konverzi. Signal je bud
ptilis slaby pro pfevod nebo obsahuje vyso-
kofrekvenén{ $um, ktery vnasi falesné infor-
mace do digitalni hodnoty v pribghu pfevo-
du. Pro zesileni signalu a aktivni filtraci vy-
sokofrekven¢nich sloZek se proto ¢asto pou-
Zivaji operacni zesilovace.

Mnohé operacni zesilovate maji pomérné
velky vstupni klidovy proud a ofset a pokud
jim nevénujeme pozornost, vnaseji v uvede-
nych aplikacich vyznamnou chybu. Musime
proto pouzivat dalsi dodate¢ni soucastky, a-
bychom tyto jevy eliminovali. Regenim miie
byt pouZiti nové generace operacnich zesilo-
vaci s nizkym ofsetem, kterd je navrzena pro
pouziti v digitalnich systémech. Ceny téchto
novych operacnich zesilovaci se pfitom po-
hybuji pod cenovou trovni pfesnych operac-
nich zesilova¢t pouzivanych v minulosti.

Jak mtizeme vidét na obr. 1, typicka apli-
kace se zesilenim 100 miZe ztratit hodné
z rozsahu vystupnich napéti pravé diky chy-
bovému napéti zplisobenému ofsetem.
V tomto konkrétnim piipadé se jedna o nevy-
uzitych 20 % pfi 5 V napéjeni. V pfipadé niz-
§ich napéjecich napét{ je situace jesté horsf,
pii napéjeni 3 V ztrdcime vice nez 33 % vy-
stupniho napéti.

V stejném obrézku je zndzornén i piipad,
kdy operacni zesilova¢ mé ofset 0,25 mV.
Vysledkem je chybové napéti na vystupu
pouze 25 mV, tj. pouze 0,5 % rozsahu vy-
stupniho napéti pfi napajeni 5 V.

V konfiguraci invertujiciho zesilovade po-
kles napétf na vstupnim odporu zptisobeny
klidovym proudem muze zptisobit chybu na

vystupu. Navrhat proto musi vénovat pozor-
nost tomu, aby hodnota odporu nebyla pfilis
vysoka. Tuto situaci 1ze zcela eliminovat pou-
Zijeme-li operaéni zesilova¢ s velmi malym
klidovym proudem.

Firma Microchip Technology takové ope-
ra¢ni zesilovace nabizi. Jedna se o rodinu tvo-
fenou typy MCP606 (jeden zesilovag),
MCP607 (dvojice), MCP608 (jeden zesilovac
s vybérem ¢ipu) a MCP609 (Gtvetice). Tyto ze-
silovace pracujf s jednim napajecim napétim
v rozsahu od 2,5 do 5,5 V, ktery je obvykly
v systémech s mikrokontroléry a signalovymi
procesory. Dalsi naroky na napéjeni jsou re-
prezentovany klidovym proudem pouhych
20 mA na jeden zesilovac. Zesilovace jsou i-

vstup -
vystup

zisk 100
os chyba na vystupu
>10 mV >1V
<0,25 mV <25mV

0br. 1 Vliv klidového vstupniho proudu a offsetu
na ¢innost operacniho zesilovace

dedlni pro aplikace v dne$nich bateriové na-
péjenych zaf{zenich.

Vezmeme-li navic v tivahu nizky vstupni
klidovy proud (IB < 1 pA ) a maly ofset (Uos
<250 mV) a fakt, Ze tyto soucastky poskytuji
stabilni jednotkovy zisk, vyhneme se spousté
komplikovanych tvah p¥i navrhu zatizeni,
coz umozni jejich rychlejsf uvedeni na trh.

Tam, kde jsou pozadovany zesilovace
s vy$8im soudinem zisku a $itky pdsma (Gain
BandWidth Product, GBWP=10 MHz) nabizi
Microchip typy MCP6021 (jeden zesilovag),
MCP6022 (dvojice), MCP6023 (jeden zesilo-
vac s vybérem ¢ipu) a MC6024 (Stvetice), kte-
ré disponuji rovnéz nizkym vstupnim klido-
vym proudem (IB < 1 pA ) a malym offsetem
(Uos <500 mV).

Rada MCP602X reprezentuje operadni
zesilovace kategorie rail-to-rail (se vstup-
nim a vystupnim napétim pohybujicim
v rozsahu napéjectho napéti), které nabize-
ji navrhatim nakladové piiznivou cestu
zvy$eni provozn{ doby a vykonu bateriové
napédjenych systémii a aplikaci v oblasti

zpracovani nf signalli, telekomunikaci,
méficich a lékafskych piistroji. Operatni
zesilovace nabizeji vyuziti plného rozsahu
napéjecich napéti od 5,5 do 2, V na vstupu
i na vystupu. Nabizené typy MCP6021
(jeden zesilovac), MCP6022 (dvojice)
a MCP6024 (¢tvefice) vyhovuji pramyslo-
vym standardim uspofddani vyvodu
pouzder PDIP, SOIC a TSSOP. Tyto zesilo-
vace je mozné, diky stabilité jednotkového
zesileni s GBWP=10 MHz, nizkému $umu
(8,7 nV/rtHz) a maximalnimu klidovému
napéjecimu proudu IQ=1,35 mA , pouZivat
bez nékladnych stabilizatnich obvodd.
Maly ofset eliminuje potfebu dalsich exter-
nich soucéstek, pficemz umoziiuje udrzet
nizkou spotfebu, minimalizovat prostor na
desce plosnych spojti, nédklady i dobu pro
uvedeni na trh. Operac¢ni zesilovace fady
MCP602X jsou ideélni pro ¥izeni AD pte-
vodnikt, buffering v DA pfevodnicich
a pro aplikace snimani ¢arového kddu.

Je ironii, Ze vznik téchto zesilovact umoz-
nilo digitalni fizenf — vyuZiti energeticky ne-
zdvislych (non-volatile) paméti pro uloZeni
regulacnich odchylek, které slouzi ke kom-
penzaci ofsetu zesilovace pii dal$im provozu.
Vzhledem k tomu, Ze tyto kompenza¢ni hod-
noty jsou uloZeny az pti kone¢ném testu ope-
ra¢niho zesilovage, jsou jimi kompenzovany
i efekty, které mtize mit kompletace obvodu
na vysledny ofset.

Dosud pouZivané nastavovaci postupy vy-
zaduji nakladni laserové zafizeni a je mozné
je provadét pouze na drovni polovoditové
desky (wafer). Pouziti energeticky nezavis-
lych paméti umozituje kompenzaci na Grovni
findlntho produktu, a to s vysokou piesnosti
a bez potieby nédkladného laserového nasta-
vovaciho zatizeni. Digitélni fidici obvody tak
slouzi k vétsimu uplatnéni analogovych ob-
vodu na trhu, coZ je p¥iznivé vnimano néavr-
héii digitalnich systémd.

K dispozici je stale vétsi mnoZstvi analogo-
vych produktd, které maji na paméti poza-
davky névrhatt digitalnich systému. Svét zi-
stane analogovy i pfes jednozna¢ny trend di-
gitalizace f{dicich systémt. Proto se snazi vy-
robci nabidnout cesty jak tento rozpor prekle-
nout a vyhovét pozadavkim digitdlniho véku.
Art Eck, product marketing manager Microchip
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