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Řešení problému 
doplňování u blokových šifer 
V ST 11 [1] jsme si uvedli nejpouÏívanûj‰í
blokové ‰ifry a v ST 9 [2] nejznámûj‰í zpÛ-
soby jejich pouÏití, tzv. operaãní módy. Pfii
pouÏití blokov˘ch ‰ifer automaticky pfied-
pokládáme, Ïe máme k dispozici celé
Nbajtové bloky (vstupního) otevfieného
textu. Musíme v‰ak umût vyfie‰it i situaci,
kdy otevfien˘ text (napfiíklad soubor dat)
konãí nûkolika bajty, nedávajícími cel˘
Nbajtov˘ blok. Na tuto situaci pamatuje
norma PKCS#5, která fiíká, Ïe chybûjících
b bajtÛ se má (pouze u posledního bloku)
nahradit b bajty s hodnotou b. Pfiíjemce si

pak u posledního bloku pfieãte poslední
bajt – dejme tomu, Ïe má hodnotu 3 – a od-
straní 3 bajty s hodnotou 3. Problém na-
stává, pokud na konci nejsou 3 bajty
s hodnotou 3. V tomto pfiípadû zcela jistû
nastala na komunikaãním kanálu chyba
a v dÛsledku toho pfiíjemce neví, kolik baj-
tÛ otevfieného textu je v posledním bloku
platn˘ch. Obvykle protistranû vydá chy-
bové hlá‰ení a ve vût‰inû protokolÛ ãeká
na zopakování bloku. Ve ST 3 [3] jsme u-
kázali, Ïe toto chybové hlá‰ení vytváfií tzv.
postranní kanál, prostfiednictvím nûhoÏ
mÛÏe útoãník, aktivnû pÛsobící na komu-
nikaãním kanálu, nakonec vylu‰tit cel˘ o-
tevfien˘ text. Na obranu proti tomu byly
navrÏeny jiné metody doplÀování, napfií-
klad na konferenci USENIX [4]. Jako jedno
z nejúãinnûj‰ích opatfiení se jevilo doplnit
v‰echny zb˘vající bajty stejnou (libovol-
nou) hodnotou, odli‰nou od posledního
platného bajtu. Tato metoda byla nazvána
ABYT-PAD (Arbitrary Byte Padding).
Rozhodnû je to lep‰í metoda, neÏ pÛvodní,
ale vzápûtí nato jsme na konferenci NATO
SPI [6] ukázali, Ïe i to mÛÏe za urãit˘ch o-
kolností vést k lu‰tûní celého otevfieného
textu (jedná se o celou tfiídu tzv. TLV ne-
boli Tag-Length-Value formátÛ a protoko-
lÛ). A tak jedinou prakticky pouÏívanou o-
branou proti uveden˘m útokÛm postran-
ními kanály je doplnûní pÛvodní zprávy
kryptografick˘m zabezpeãovacím kódem,
a to buì na otevfieném textu (tj. ‰ifruje se
zpráva a její zabezpeãovací kód) nebo na
‰ifrovém textu (‰ifruje se zpráva a za ní ná-

sleduje zabezpeãení, vypoãítané ze ‰ifro-
vého textu). V prvním pfiípadû musíme b˘t
je‰tû dost opatrní, abychom napfiíklad ãa-
sov˘m postranním kanálem nedali najevo
jaká chyba nastala tím, Ïe bychom reago-
vali pfiíli‰ brzo – pak bychom tím fiekli to,
co jsme chtûli skr˘t, tzn. Ïe chyba nastala
v doplÀku zprávy, protoÏe ke kontrole za-
bezpeãovacího kódu jsme se je‰tû v tak
krátkém ãase nemohli dostat. Jednou z me-
tod tvorby zabezpeãovacího kódu je tech-
nika MAC (Message Authentication Code),
o ní jsme psali v ST 9, nebo technika
HMAC (klíãov˘ ha‰ov˘ autentizaãní kód
zprávy), vyuÏívající ha‰ovací funkce, o ní

se zmíníme pfií‰-
tû. Pokud si pfii-
pomeneme pro-
blém doplÀování
u asymetrick˘ch
‰ifer (rozebírali
jsme to v ST 10),
pak vidíme, Ïe je
vlastnû stejnû zá-
vaÏn˘ u syme-
trick˘ch i u asy-

metrick˘ch ‰ifer. Ukázali jsme, Ïe u obou
typÛ ‰ifer mÛÏe zanedbání fie‰ení této na
první pohled nev˘znamné banality vést
k prolomení celého jinak dokonalého
systému. 

Kradení šifrového textu
Za urãit˘ch okolností se lze vyhnout
doplÀování posledního bloku a pouÏít
tzv. kradení ‰ifrového textu (Ciphertext
stealing). Je to velmi hezká technika,
umoÏÀující pouÏít blokovou ‰ifru v módu
CBC k za‰ifrování posledního neúplného
(bbajtového) bloku otevfieného textu
[OTn]b bez nárÛstu poãtu bajtÛ ‰ifrového
textu. Za‰ifrování a od‰ifrování probíhá
podle vztahÛ v tabulce 1.

Náhodná čísla
Dal‰ím detailem, kter˘ musíme fie‰it
v kryptografick˘ch protokolech (napfi.
SSL/TLS), pfii pouÏití blokového i prou-
dového ‰ifrování i ‰ífieji v poãítaãové pra-
xi, je ãastá potfieba náhodn˘ch ãísel.
Napfiíklad jsou to inicializaãní hodnoty,
náhodné symetrické klíãe v‰eobecnû (na-
pfiíklad klíãe na sezení), doplÀky pro for-
mátování vstupÛ u schémat digitálních
podpisÛ a asymetrick˘ch ‰ifer, hodnoty
v˘zev pro protokoly typu challenge-res-
ponse apod. ProtoÏe v praxi neb˘vá k dis-
pozici kvalitní hardwarov˘ generátor ‰u-
mu (RNG), ãasto se pouÏívají zdroje, kte-
ré jsou v daném systému k dispozici, jako
je systémov˘ generátor náhodn˘ch ãísel
nebo nûjaká funkce systémového ãasu.

V mnoha systémech mohou b˘t tyto ná-
hraÏky pfiípustné, pro dÛleÏité kryptogra-
fické hodnoty je ov‰em nelze doporuãit
(napfiíklad pro generování symetrick˘ch
nebo asymetrick˘ch klíãÛ apod.). U hard-
warov˘ch generátorÛ je vhodné, abychom
provûfiili jejich kvalitu nároãn˘mi stati-
stick˘mi testy pfii v˘robû a prÛbûÏn˘mi
testy pfii pouÏití. Jedná se o tzv. go/no-go
testy, které zji‰Èují, zda v prÛbûhu Ïivota
generátoru nedo‰lo k jeho po‰kození.
MÛÏe se jednat o pfieru‰ení spoje nebo jen
o doãasné silné tepelné nebo elektromag-
netické pÛsobení okolí na generátor, které
by mohlo zpÛsobit doãasné generování pra-
videlné posloupnosti. Tyto testy jsou popsá-
ny napfiíklad v normû FIPS PUB 140-1
(viz [5], novelizace FIPS-PUB 140-2).
Dal‰í normy, které se t˘kají problematiky
náhodnosti, jsou napfiíklad ANSI X9.17
(pseudonáhodn˘ generátor na bázi DES),
FIPS PUB 186-2 (obsahuje pseudonáhod-
n˘ generátor na bázi ha‰ovací funkce ne-
bo DES) nebo internetová norma RFC
1750, obsahující tipy a triky pro v˘bûr

RNG. Ke generování vhodn˘ch zdrojo-
v˘ch posloupností mÛÏeme, jak je vidût,
pouÏít kromû blokov˘ch a proudov˘ch
‰ifer i ha‰ovací funkce. O nich bude
pojednávat dal‰í pokraãování. 

Generování prvočísel
Na závûr je‰tû drobná poznámka. Pfii ge-
nerování klíãÛ pro asymetrické ‰ifry se
setkáme s poÏadavky generovat náhod-
ná prvoãísla s urãit˘mi vlastnostmi, nej-
ãastûji je to poÏadavek na jejich délku,
tj. pro nûjaké n (napfiíklad 512) genero-
vat nbitové prvoãíslo. V tomto pfiípadû
se nejprve vygeneruje nbitová náhodná
poãáteãní (lichá) hodnota (tzv. seed)
a testuje se, zda je prvoãíslem. Pokud
ne, seed se zv˘‰í o 2 nebo jinou vhod-
nou konstantu a test se opakuje, dokud
není prvoãíslo nalezeno. Nejznámûj‰ími
testy prvoãíselnosti jsou FermatÛv
a Miler-RabinÛv test. Jedná se o pravdû-
podobnostní testy, ale pravdûpodob-
nost, Ïe oznaãí sloÏené ãíslo za prvoãís-

Kryptologie pro praxi – tipy a triky

A – zašifrování posledních dvou bloků: 
ŠTn–1=EK(OTn–1 xor ŠTn–2), 
rozdělíme blok ŠTn–1 na prvních b bajtů a zbytek: [ŠTn–1]b || [ŠTn–1]n–b

ŠTn = EK(([OTn]b xor [ŠTn–1]b) || zbylých n–b bajtů [ŠTn–1]n–b)
vysílá se šifrový text ... [ŠTn–1]b, ŠTn, 
B – odšifrování posledních dvou bloků:
DK(ŠTn) = ([OTn]b xor [ŠTn–1]b, || n–b bajtů [ŠTn–1]n–b)
z první části pomocí [ŠTn–1]b určíme [OTn]b, z druhé části [ŠTn–1]n–b, 
sestavením získáme celý blok ŠTn–1 a odtud dopočítáme OTn–1 = DK(ŠTn–1) xor ŠTn–2

Tabulka 1  Kradení ‰ifrového textu
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lo klesá exponenciálnû s poãtem prove-
den˘ch iterací testÛ.

Vlastimil Klíma, Tomá‰ Rosa, 
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LITERATURA
[1] Kryptologie pro praxi (6) , Sdělovací technika

č. 11, s. 16, 2003.
[2] Kryptologie pro praxi (4), Sdělovací technika

č. 9, s. 16, 2003.

[3] Vybrané aspekty moderní kryptoanalýzy,
Sdělovací technika č. 3, s. 3 -7, 2003.

[4] Black, J., and Urtubia, H.: Side-Channel Attacks on
Symmetric Encryption Schemes: The Case for
Authenticated Encryption, In Proc. of 11th USENIX
Security Symposium, San Francisco 2002, pp. 327-338.

[5] Stránka amerického standardizačního úřadu
NIST: http://csrc.nist.gov

[6] Klíma, V., and Rosa, T.: Side Channel Attacks
on CBC Encrypted Messages in the PKCS#7

Format, Security and Protection of
Information 2003, 2nd International Scientific
Conference, NATO PfP/PWP - CATE, Brno,
Czech Republic, 28.4.-30.4.2003, dostupné na
Cryptology ePrint Archive, http://eprint.ia.
cr.org/2003/098.pdf

[7] Archiv převážně českých článků o krypto-
logii a bezpečnosti je přístupný přes osobní
stránky autorů: http://cryptography.hyper-
link.cz nebo http://crypto.hyperlink.cz

ST 12/2003

Pfii návrhu souãasn˘ch vloÏen˘ch (embed-
ded) fiídicích systémÛ je ãasto tfieba analy-
zovat parametry, které jsou bûÏné v analo-
govém svûtû. PfiestoÏe fiídicí povely jsou do-
ménou digitálního svûta, jsou vût‰inou o-
vlivnûny tím, co se odehrává ve svûtû ana-
logovém. Pfievod analogového signálu na
digitální hodnotu se v˘znamnû zjednodu‰il,
kdyÏ mnoÏství samostatn˘ch AD pfievodní-
kÛ nahradily v˘konné mikrokontroléry,
jichÏ jsou tyto pfievodníky integrální sou-
ãástí. Analogov˘ signál v‰ak ãasto není
v podobû, kterou je moÏno pfiímo pfievést na
digitální hodnotu.

¤ada senzorÛ, které mûfií parametry, jako
jsou teplota nebo tlak, generují signály, které
nejsou vhodné pro konverzi. Signál je buì
pfiíli‰ slab˘ pro pfievod nebo obsahuje vyso-
kofrekvenãní ‰um, kter˘ vná‰í fale‰né infor-
mace do digitální hodnoty v prÛbûhu pfievo-
du. Pro zesílení signálu a aktivní filtraci vy-
sokofrekvenãních sloÏek se proto ãasto pou-
Ïívají operaãní zesilovaãe.

Mnohé operaãní zesilovaãe mají pomûrnû
velk˘ vstupní klidov˘ proud a ofset a pokud
jim nevûnujeme pozornost, vná‰ejí v uvede-
n˘ch aplikacích v˘znamnou chybu. Musíme
proto pouÏívat dal‰í dodateãní souãástky, a-
bychom tyto jevy eliminovali. ¤e‰ením mÛÏe
b˘t pouÏití nové generace operaãních zesilo-
vaãÛ s nízk˘m ofsetem, která je navrÏena pro
pouÏití v digitálních systémech. Ceny tûchto
nov˘ch operaãních zesilovaãÛ se pfiitom po-
hybují pod cenovou úrovní pfiesn˘ch operaã-
ních zesilovaãÛ pouÏívan˘ch v minulosti.

Jak mÛÏeme vidût na obr. 1, typická apli-
kace se zesílením 100 mÛÏe ztratit hodnû
z rozsahu v˘stupních napûtí právû díky chy-
bovému napûtí zpÛsobenému ofsetem.
V tomto konkrétním pfiípadû se jedná o nevy-
uÏit˘ch 20 % pfii 5 V napájení. V pfiípadû niÏ-
‰ích napájecích napûtí je situace je‰tû hor‰í,
pfii napájení 3 V ztrácíme více neÏ 33 % v˘-
stupního napûtí. 

V stejném obrázku je znázornûn i pfiípad,
kdy operaãní zesilovaã má ofset 0,25 mV.
V˘sledkem je chybové napûtí na v˘stupu
pouze 25 mV, tj. pouze 0,5 % rozsahu v˘-
stupního napûtí pfii napájení 5 V.

V konfiguraci invertujícího zesilovaãe po-
kles napûtí na vstupním odporu zpÛsoben˘
klidov˘m proudem mÛÏe zpÛsobit chybu na

v˘stupu. Návrháfi proto musí vûnovat pozor-
nost tomu, aby hodnota odporu nebyla pfiíli‰
vysoká. Tuto situaci lze zcela eliminovat pou-
Ïijeme-li operaãní zesilovaã s velmi mal˘m
klidov˘m proudem.

Firma Microchip Technology takové ope-
raãní zesilovaãe nabízí. Jedná se o rodinu tvo-
fienou typy MCP606 (jeden zesilovaã),
MCP607 (dvojice), MCP608 (jeden zesilovaã
s v˘bûrem ãipu) a MCP609 (ãtvefiice). Tyto ze-
silovaãe pracují s jedním napájecím napûtím
v rozsahu od 2,5 do 5,5 V, kter˘ je obvykl˘
v systémech s mikrokontroléry a signálov˘mi
procesory. Dal‰í nároky na napájení jsou re-
prezentovány klidov˘m proudem pouh˘ch
20 mA na jeden zesilovaã. Zesilovaãe jsou i-

deální pro aplikace v dne‰ních bateriovû na-
pájen˘ch zafiízeních.

Vezmeme-li navíc v úvahu nízk˘ vstupní
klidov˘ proud (IB < 1 pA ) a mal˘ ofset (Uos
<250 mV) a fakt, Ïe tyto souãástky poskytují
stabilní jednotkov˘ zisk, vyhneme se spoustû
komplikovan˘ch úvah pfii návrhu zafiízení,
coÏ umoÏní jejich rychlej‰í uvedení na trh.

Tam, kde jsou poÏadovány zesilovaãe
s vy‰‰ím souãinem zisku a ‰ífiky pásma (Gain
BandWidth Product, GBWP=10 MHz) nabízí
Microchip typy MCP6021 (jeden zesilovaã),
MCP6022 (dvojice), MCP6023 (jeden zesilo-
vaã s v˘bûrem ãipu) a MC6024 (ãtvefiice), kte-
ré disponují rovnûÏ nízk˘m vstupním klido-
v˘m proudem (IB < 1 pA ) a mal˘m offsetem
(Uos <500 mV).

¤ada MCP602X reprezentuje operaãní
zesilovaãe kategorie rail-to-rail (se vstup-
ním a v˘stupním napûtím pohybujícím
v rozsahu napájecího napûtí), které nabíze-
jí návrháfiÛm nákladovû pfiíznivou cestu
zv˘‰ení provozní doby a v˘konu bateriovû
napájen˘ch systémÛ a aplikací v oblasti

zpracování nf signálÛ, telekomunikací,
mûfiicích a lékafisk˘ch pfiístrojÛ. Operaãní
zesilovaãe nabízejí vyuÏití plného rozsahu
napájecích napûtí od 5,5 do 2, V na vstupu
i na v˘stupu. Nabízené typy MCP6021
(jeden zesilovaã), MCP6022 (dvojice)
a MCP6024 (ãtvefiice) vyhovují prÛmyslo-
v˘m standardÛm uspofiádání v˘vodÛ
pouzder PDIP, SOIC a TSSOP. Tyto zesilo-
vaãe je moÏné, díky stabilitû jednotkového
zesílení s GBWP=10 MHz, nízkému ‰umu
(8,7 nV/rtHz) a maximálnímu klidovému
napájecímu proudu IQ=1,35 mA , pouÏívat
bez nákladn˘ch stabilizaãních obvodÛ.
Mal˘ ofset eliminuje potfiebu dal‰ích exter-
ních souãástek, pfiiãemÏ umoÏÀuje udrÏet
nízkou spotfiebu, minimalizovat prostor na
desce plo‰n˘ch spojÛ, náklady i dobu pro
uvedení na trh. Operaãní zesilovaãe fiady
MCP602X jsou ideální pro fiízení AD pfie-
vodníkÛ, buffering v DA pfievodnících
a pro aplikace snímání ãárového kódu.

Je ironií, Ïe vznik tûchto zesilovaãÛ umoÏ-
nilo digitální fiízení – vyuÏití energeticky ne-
závisl˘ch (non-volatile) pamûtí pro uloÏení
regulaãních odchylek, které slouÏí ke kom-
penzaci ofsetu zesilovaãe pfii dal‰ím provozu.
Vzhledem k tomu, Ïe tyto kompenzaãní hod-
noty jsou uloÏeny aÏ pfii koneãném testu ope-
raãního zesilovaãe, jsou jimi kompenzovány
i efekty, které mÛÏe mít kompletace obvodu
na v˘sledn˘ ofset.

Dosud pouÏívané nastavovací postupy vy-
Ïadují nákladní laserové zafiízení a je moÏné
je provádût pouze na úrovni polovodiãové
desky (wafer). PouÏití energeticky nezávis-
l˘ch pamûtí umoÏÀuje kompenzaci na úrovni
finálního produktu, a to s vysokou pfiesností
a bez potfieby nákladného laserového nasta-
vovacího zafiízení. Digitální fiídicí obvody tak
slouÏí k vût‰ímu uplatnûní analogov˘ch ob-
vodÛ na trhu, coÏ je pfiíznivû vnímáno návr-
háfii digitálních systémÛ.

K dispozici je stále vût‰í mnoÏství analogo-
v˘ch produktÛ, které mají na pamûti poÏa-
davky návrháfiÛ digitálních systémÛ. Svût zÛ-
stane analogov˘ i pfies jednoznaãn˘ trend di-
gitalizace fiídicích systémÛ. Proto se snaÏí v˘-
robci nabídnout cesty jak tento rozpor pfiekle-
nout a vyhovût poÏadavkÛm digitálního vûku.
Art Eck, product marketing manager Microchip

technology Inc. www.microchip.com

Operační zesilovače pro digitální věk
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Obr. 1  Vliv klidového vstupního proudu a offsetu
na činnost operačního zesilovače


