Kryptologie pro praxi — funkce HMAC

HaSovaci funkce a HMAC

Ha$ovaci funkce se pouzivaji velmi hojné
v celé symetrické i asymetrické kryptogra-
fii. V modernich standardech a protoko-
lech (naptiklad SSL/TLS) se to jimi a kli-
¢ovanymi hasovymi koédy (Keyed-Hash
Message Authentication Code, HMAC) jen
hemzi. Hasovaci funkce zpracovévaji libo-
volné dlouhd vstupni data (M) na vystup-
ni hasovy kéd (has, hash) h(M), ktery ma
pfedem danou pevnou délku, obvykle
stovky bitt. Hagovaci funkce musi byt jed-
nocestna (one-way) a bezkolizni (collissi-
on-free). Jednocestnost znamend, Ze
z M 1ze h(M) vypocitat jednoduse, ale nao-
pak to neni vypocetné zvladnutelné. Tato
vlastnost se vyuzivd ke kontrole hesel
v operacnich systémech. Hesla zde nejsou
uloZzena piimo, ale pouze jejich hase.
Pokud ngjaky tto¢nik ziska has hesla né-
jakého uZzivatele, diky jednocestnosti neni
z této hodnoty schopen urcit uzivatelovo
heslo (pochopitelng, vylou¢ime-li trivialni
slovnikovy tutok). Bezkoliznost pozaduje,
aby vypocetné nezvladnutelné bylo i nale-
zen{ libovolnych dvou riznych zprav (byt
naprosto nesmyslnych) M a M’ se stejnym
hasovym kédem h(M)=h(M’). Tuto situaci
nazyvame kolizi. ProtoZe zprav je mnoho-
nésobné vice, nez hasovych kadi, kolize
musi teoreticky existovat. Pointa hasova-
cich funkci je v tom, Ze diky vypodetni slo-
Zitosti je nejsme schopni prakticky nalézt.
Bezkoliznost tak umoziiuje misto zpravy
M (naptiklad cely obsah 80 GB HDD) po-
depsat pouze jeji ha$ h(M), tedy fadové
stovky biti. U digitalnich podpisi se pro-
to has vstupni zpravy ¢asto nazyva vytah
zpravy (message digest) nebo digitaln{ otisk
(digital fingerprint). Diky bezkoliznosti
has identifikuje zprdavu M. Déle, kdokoliv
se muize presvédcit, Ze zprava nebyla na-
ruSena znovuvypoctenim jejiho hasového
kédu h(M), proto se hase mohou pouzivat
stejné jako koédy detekujici chybu, jsou
ovSem mnohem pomalejsi (nez naptiklad
CRC). Malou modifikaci hase lze vytvaret
klicované hasové autentiza¢ni kédy zprav
(HMACQ), které maji tu vlastnost, Ze spolec-
né se zpravou M hasuji i néjaky tajny klic¢
K. Vysledkem je zabezpetovaci kdd
HMAC(M,K), ktery nejen detekuje chybu,
ale pfipadnému tuto¢nikovi znemoziiuje
pozménit zpravu a soucasné i jeji HMAC.
Bez znalosti tajného klice novy HMAC ne-
vypocita, coz v ptipadé Cisté hase udélat
mohl. HMAC muze byt proto chépan jako
nepadélatelny integritni kéd. V rliznych
protokolech funguje HMAC jako prtkaz
znalosti tajného sdileného tajemstvi (K) po-
kud na né&jakou vyzvu challenge obdrzime
odpovéd response=HMAC(challenge,K).

Princip haSovacich funkci

Princip vétSiny haSovacich funkci vychézi
z tzv. kompresni funkce f a je nésledujici.
Vstupni zprava M (téméf neomezené dlouhd)
je urGitym jednozna¢nym zptsobem doplné-
na bitem 1, urc¢itym poctem nulovych bita
a nakonec bindrnim vyjadfenim délky pi-
vodniho vstupu tak, Ze vytvaii celistvy ndso-
bek Lbitovych blokt M(1), ... M(n), pfitemz
L byva 512 nebo 1024. Potom se v cyklu pro
i=1 aZ n zpracovava vzdy bézny blok M(i)
tak, ze H()=f(H(i-1), M(1)), kde H(i) je pri-
bézny kontext hasovaci funkce a H(0) je na-
staven na definovanou konstantu. Kontex-
tem byva obvykle nékolik 16bitovych nebo
32bitovych slov. Po zpracovani bloku M(n) se
jako vystup celé hasovaci funkce definuje
kontext H(n) nebo jeho definovana ¢ést.

Nejznaméjsi hasovaci funkce

Mezi nejznaméjsi hasovaci funkce pattily
donedédvna MD2, MD4, MD5 [2] a SHA-1
[3]. Od pouzivani funkci MD (se 128bito-
vym vystupnim kédem) se z bezpecnost-
nich davodt upousti, u MD4 byly naleze-
ny kolize a u MD2 a MD5 byly nalezeny ko-
lize jejich kompresnich funkci. V soucasné
dobé je nejpouzivanéjsi hasovaci funkci
SHA-1 (se 160bitovou hasi), kterd je uz
osm let povaZzovana za zcela bezpetnou.
Nedévno byly v8ak vydany nové standardy,
definujici dalsi t¥i haSovaci{ funkce nové
generace SHA-256, SHA-384 a SHA-512
[3], které nabizi delsi vystupni kéd — 256,
384 a 512 bitt. Na okraj poznamenejme, Ze
tiidu funkci SHA navrhla americka tajna
sluzba NSA, zodpovédna za ochranu vlad-
nich systému, takze jejich kvalita by méla
byt dostate¢né garantovéana.

Narozeninovy paradox

Narozeninovy paradox je zakladem pro po-
suzovani bezpecCnosti haSovacich funkci
a k4, kolik zprav bychom museli zhasovat,
abychom se dostali ke kolizi, tj. nalezli dvé
rizné zpravy se stejnou hasi. Odpovéd vy-
plyvé z nasledujicicho tvrzeni. Mé&me mno-
Zinu A o n rdznych prvcich. Je-li n dosta-
te¢né velké a krovno ptiblizné (2n . In 2)1/2,
potom v mnoZiné o k prvcich, které vybira-
me z A ndhodné (s vracenim), se pfiblizné
s 50% pravdépodobnosti naleznou dva prv-
ky shodné. Narozeninovy paradox dostalo
toto tvrzeni z aplikace pro cisla n=365
a k=23. Rik4, 7e postati skupina nahodng
vybranych 23 lidi k tomu, aby se mezi nimi
(s asi 50% pravdépodobnosti) nasla dvojice,
slavici narozeniny ve stejny den (pro 30 lidi
je to asi 70 %). Tvrzen{ se zdé4 paradoxni
proto, Ze vétsinou ho chapeme ve smyslu
kolik lidi je potieba, aby se k danému ¢lo-
véku nasel jiny, slavici narozeniny ve stejny

den, tedy nehleddme jakékoliv shodné na-
rozeniny, ale pouze jedny konkrétni.
Podobné je to i s hasemi, kde A odpovida
mnoziné véech moznych vysledkd dané ha-
Sovaci funkce. Je-li hasovy kdod 128bitovy,
n=2128 3 postac¢i paradoxné zhasovat ,,pou-
ze" k=264 zprav, abychom s 50% pravdépo-
dobnosti nasli kolizi. Pfitom 264 zprav je si-
ce hodns, ale tento pocet je uz prakticky do-
sazitelny, i kdyZz s ohromnymi néklady.
Proto se z bezpetnostnich dtivodd upousti
i od funkce MD5 a celé tfidy MD, nebot je-
jich hase jsou pouze 128bitové. SHA-1
nabizi slozitost vyssi, tj. 280, coz je dnes
chapano pro mnoho aplikaci jako zcela
dostacujici, ale pro budoucnost a pro apli-
kace bezpetnostné kritické uz jako nedo-
stacujici. Naproti tomu sloZitost nalezeni
kolizi u funkci nové generace SHA-256,
384 a 512 je po fadeé 2128, 2192 2256 coz je
chédpéno za prvé jako dostacujici a za dru-
hé to také odpovida slozitosti prolomeni
128, 192 a 256bitovych kli¢t u nového sif-
rovaciho standardu AES [1]. Nové hasovaci
funkce byly navrzeny pravé proto, aby je-
jich prolomeni odpovidalo ptiblizné pro-
lomeni kli¢d u AES.

Klicovany haSovy autentizacni kéd
Klitovany hasovy autentizacni kéd zpra-
vy HMAC(M,K) je funkéné podobny au-
tentizatnimu kédu zpravy MAC [5], ale
misto blokové Sifry vyuziva haSovaci
funkci. Oznacuje se konkrétné podle to-
ho, jakou hasovaci funkci pouziva, napf.
HMAC-SHA—-1(M,K). Je definovan ve stan-
dardu FIPS 198 [4] (je tam o néco obecnsé-
ji popsan, nez v RFC 2104 a ANSI X9.71)
a jeho definice zavisi na délce bloku kom-
presni funkce v bajtech (napt. u SHA-1
a SHA-256 je to B=64 bajti, u SHA-384
a SHA-512 je to B=128 bajtd) a na délce
hasového kédu dané haSovaci funkce H.
Pro H=SHA-1 a kli¢ K mame blok B=64 bajtt
a déle definujeme ipad jako fetézec B bajti
s hodnotou 0x36 a opad jako fetézec B bajti
s hodnotou 0x5C. Kli¢ K se doplni nulovymi
bajty do plného bloku délky B a poté
HMAC-H(M,K)=H((K xor opad) | | H((K xor
ipad)| I1M)), kde || oznatuje zietézeni.
Pouziti HMAC jsme zminili vyse.
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