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Hašovací funkce a HMAC
Ha‰ovací funkce se pouÏívají velmi hojnû
v celé symetrické i asymetrické kryptogra-
fii. V moderních standardech a protoko-
lech (napfiíklad SSL/TLS) se to jimi a klí-
ãovan˘mi ha‰ov˘mi kódy (Keyed-Hash
Message Authentication Code, HMAC) jen
hemÏí. Ha‰ovací funkce zpracovávají libo-
volnû dlouhá vstupní data (M) na v˘stup-
ní ha‰ov˘ kód (ha‰, hash) h(M), kter˘ má
pfiedem danou pevnou délku, obvykle
stovky bitÛ. Ha‰ovací funkce musí b˘t jed-
nocestná (one-way) a bezkolizní (collissi-
on-free). Jednocestnost znamená, Ïe
z M lze h(M) vypoãítat jednodu‰e, ale nao-
pak to není v˘poãetnû zvládnutelné. Tato
vlastnost se vyuÏívá ke kontrole hesel
v operaãních systémech. Hesla zde nejsou
uloÏena pfiímo, ale pouze jejich ha‰e.
Pokud nûjak˘ útoãník získá ha‰ hesla nû-
jakého uÏivatele, díky jednocestnosti není
z této hodnoty schopen urãit uÏivatelovo
heslo (pochopitelnû, vylouãíme-li triviální
slovníkov˘ útok). Bezkoliznost poÏaduje,
aby v˘poãetnû nezvládnutelné bylo i nale-
zení libovoln˘ch dvou rÛzn˘ch zpráv (byÈ
naprosto nesmysln˘ch) M a M’ se stejn˘m
ha‰ov˘m kódem h(M)=h(M’). Tuto situaci
naz˘váme kolizí. ProtoÏe zpráv je mnoho-
násobnû více, neÏ ha‰ov˘ch  kódÛ, kolize
musí teoreticky existovat. Pointa ha‰ova-
cích funkcí je v tom, Ïe díky v˘poãetní slo-
Ïitosti je nejsme schopni prakticky nalézt.
Bezkoliznost tak umoÏÀuje místo zprávy
M (napfiíklad cel˘ obsah 80 GB HDD) po-
depsat pouze její ha‰ h(M), tedy fiádovû
stovky bitÛ. U digitálních podpisÛ se pro-
to ha‰ vstupní zprávy ãasto naz˘vá v˘tah
zprávy (message digest) nebo digitální otisk
(digital fingerprint). Díky bezkoliznosti
ha‰ identifikuje zprávu M. Dále, kdokoliv
se mÛÏe pfiesvûdãit, Ïe zpráva nebyla na-
ru‰ena znovuvypoãtením jejího ha‰ového
kódu h(M), proto se ha‰e mohou pouÏívat
stejnû jako kódy detekující chybu, jsou
ov‰em mnohem pomalej‰í (neÏ napfiíklad
CRC). Malou modifikací ha‰e lze vytváfiet
klíãované ha‰ové autentizaãní kódy zpráv
(HMAC), které mají tu vlastnost, Ïe spoleã-
nû se zprávou M ha‰ují i nûjak˘ tajn˘ klíã
K. V˘sledkem je zabezpeãovací kód
HMAC(M,K), kter˘ nejen detekuje chybu,
ale pfiípadnému útoãníkovi znemoÏÀuje
pozmûnit zprávu a souãasnû i její HMAC.
Bez znalosti tajného klíãe nov˘ HMAC ne-
vypoãítá, coÏ v pfiípadû ãisté ha‰e udûlat
mohl. HMAC mÛÏe b˘t proto chápán jako
nepadûlateln˘ integritní kód. V rÛzn˘ch
protokolech funguje HMAC jako prÛkaz
znalosti tajného sdíleného tajemství (K) po-
kud na nûjakou v˘zvu challenge obdrÏíme
odpovûì response=HMAC(challenge,K). 

Princip hašovacích funkcí
Princip vût‰iny ha‰ovacích funkcí vychází
z tzv. kompresní funkce f a je následující.
Vstupní zpráva M (témûfi neomezenû dlouhá)
je urãit˘m jednoznaãn˘m zpÛsobem doplnû-
na  bitem 1, urãit˘m poãtem nulov˘ch bitÛ
a nakonec binárním vyjádfiením délky pÛ-
vodního vstupu tak, Ïe vytváfií celistv˘ náso-
bek Lbitov˘ch blokÛ M(1), ... M(n), pfiiãemÏ
L b˘vá 512 nebo 1024. Potom se v cyklu pro
i=1 aÏ n zpracovává vÏdy bûÏn˘ blok M(i)
tak, Ïe H(i)=f(H(i–1), M(i)), kde H(i) je prÛ-
bûÏn˘ kontext ha‰ovací funkce a H(0) je na-
staven na definovanou konstantu. Kontex-
tem b˘vá obvykle nûkolik 16bitov˘ch nebo
32bitov˘ch slov. Po zpracování bloku M(n) se
jako v˘stup celé ha‰ovací funkce definuje
kontext H(n) nebo jeho definovaná ãást. 

Nejznámější hašovací funkce
Mezi nejznámûj‰í ha‰ovací funkce patfiily
donedávna MD2, MD4, MD5 [2] a SHA–1
[3]. Od pouÏívání funkcí MD (se 128bito-
v˘m v˘stupním kódem) se z bezpeãnost-
ních dÛvodÛ upou‰tí, u MD4 byly naleze-
ny kolize a u MD2 a MD5 byly nalezeny ko-
lize jejich kompresních funkcí. V souãasné
dobû je nejpouÏívanûj‰í ha‰ovací funkcí
SHA–1 (se 160bitovou ha‰í), která je uÏ
osm let povaÏována za zcela bezpeãnou.
Nedávno byly v‰ak vydány nové standardy,
definující dal‰í tfii ha‰ovací funkce nové
generace SHA-256, SHA-384 a SHA-512
[3], které nabízí del‰í v˘stupní kód – 256,
384 a 512 bitÛ. Na okraj poznamenejme, Ïe
tfiídu funkcí SHA navrhla americká tajná
sluÏba NSA, zodpovûdná za ochranu vlád-
ních systémÛ, takÏe jejich kvalita by mûla
b˘t dostateãnû garantována. 

Narozeninový paradox
Narozeninov˘ paradox je základem pro po-
suzování bezpeãnosti ha‰ovacích funkcí
a fiíká, kolik zpráv bychom museli zha‰ovat,
abychom se dostali ke kolizi, tj. nalezli dvû
rÛzné zprávy se stejnou ha‰í. Odpovûì vy-
pl˘vá z následujícícho tvrzení. Mûjme mno-
Ïinu A o n rÛzn˘ch prvcích. Je-li n dosta-
teãnû velké a k rovno pfiibliÏnû (2n . ln 2)1/2,
potom v mnoÏinû o k prvcích, které vybírá-
me z A náhodnû (s vracením), se pfiibliÏnû
s 50% pravdûpodobností naleznou dva prv-
ky shodné. Narozeninov˘ paradox dostalo
toto tvrzení z aplikace pro ãísla n=365
a k=23. ¤íká, Ïe postaãí skupina náhodnû
vybran˘ch 23 lidí k tomu, aby se mezi nimi
(s asi 50% pravdûpodobností) na‰la dvojice,
slavící narozeniny ve stejn˘ den (pro 30 lidí
je to asi 70 %). Tvrzení se zdá paradoxní
proto, Ïe vût‰inou ho chápeme ve smyslu
kolik lidí je potfieba, aby se k danému ãlo-
vûku na‰el jin˘, slavící narozeniny ve stejn˘

den, tedy nehledáme jakékoliv shodné na-
rozeniny, ale pouze jedny konkrétní.
Podobné je to i s ha‰emi, kde A odpovídá
mnoÏinû v‰ech moÏn˘ch v˘sledkÛ dané ha-
‰ovací funkce. Je-li ha‰ov˘ kód 128bitov˘,
n=2128, a postaãí paradoxnû zha‰ovat „pou-
ze“ k=264 zpráv, abychom s 50% pravdûpo-
dobností na‰li kolizi. Pfiitom 264 zpráv je si-
ce hodnû, ale tento poãet je uÏ prakticky do-
saÏiteln˘, i kdyÏ s ohromn˘mi náklady.
Proto se z bezpeãnostních dÛvodÛ upou‰tí
i od funkce MD5 a celé tfiídy MD, neboÈ je-
jich ha‰e jsou pouze 128bitové. SHA–1
nabízí sloÏitost vy‰‰í, tj. 280, coÏ je dnes
chápáno pro mnoho aplikací jako zcela
dostaãující, ale pro budoucnost a pro apli-
kace bezpeãnostnû kritické uÏ jako nedo-
staãující. Naproti tomu sloÏitost nalezení
kolizí u funkcí nové generace SHA–256,
384 a 512 je po fiadû 2128, 2192, 2256, coÏ je
chápáno za prvé jako dostaãující a za dru-
hé to také odpovídá sloÏitosti prolomení
128, 192 a 256bitov˘ch klíãÛ u nového ‰if-
rovacího standardu AES [1]. Nové ha‰ovací
funkce byly navrÏeny právû proto, aby je-
jich prolomení odpovídalo pfiibliÏnû pro-
lomení klíãÛ u AES. 

Klíčovaný hašový autentizační kód 
Klíãovan˘ ha‰ov˘ autentizaãní kód zprá-
vy HMAC(M,K) je funkãnû podobn˘ au-
tentizaãnímu kódu zprávy MAC [5], ale
místo blokové ‰ifry vyuÏívá ha‰ovací
funkci. Oznaãuje se konkrétnû podle to-
ho, jakou ha‰ovací funkci pouÏívá, napfi.
HMAC–SHA–1(M,K). Je definován ve stan-
dardu FIPS 198 [4] (je tam o nûco obecnû-
ji popsán, neÏ v RFC 2104 a ANSI X9.71)
a jeho definice závisí na délce bloku kom-
presní funkce v bajtech (napfi. u SHA–1
a SHA–256 je to B=64 bajtÛ, u SHA–384
a SHA–512 je to B=128 bajtÛ) a na délce
ha‰ového kódu dané ha‰ovací funkce H.
Pro H=SHA–1 a klíã K máme blok B=64 bajtÛ
a dále definujeme ipad jako fietûzec B bajtÛ
s hodnotou 0×36 a opad jako fietûzec B bajtÛ
s hodnotou 0×5C. Klíã K se doplní nulov˘mi
bajty do plného bloku délky B a poté
HMAC–H(M,K)=H((K xor opad)||H((K xor
ipad)||M)), kde || oznaãuje zfietûzení.
PouÏití HMAC jsme zmínili v˘‰e.
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