Kryptologie pro praxi — DSA, ECDSA

Nejznaméjsimi schématy pro digitalni
podpisy jsou v soucasné dobé RSA, DSA
a ECDSA. Podpisové schéma DSA (Digi-
tal Signature Algorithm) definované stan-
dardem [3] a jeho varianta Elliptic Curve
DSA (ECDSA), vznikla pfenesenim DSA
nad algebru bodt rovinné eliptické kiiv-
ky [3] a [4], hraji pravem dtleZitou dlohu
v soucasné asymetrické kryptografii. Na
tzemi USA jsou totiz DSA a ECDSA
schvéleny standardem [3] pro pouZiti ve
vladnich institucich, coZ je urc¢ita vysada,
kterou doneddvna nemélo ani RSA [2].
Teprve novelizace zminéného standardu
v roce 2000 v tomto smyslu RSA a DSA
zrovnopravnila. DSA je ovSem zajimavé
i z didaktického hlediska a to zejména
pro oblast aplikované kryptografie, ve
které se tomto seridlu pohybujeme. Lze
na ném totiz dobfe ilustrovat, Ze i zjedno-
dusovani kryptografie vyzadované apli-
ka¢nimi inZenyry méa své meze. Algo-
ritmus DSA totiZ jednak slouZi pouze pro
podepisovani (¢imz bofi ¢asty mytus, Ze
asymetrickd $ifra a podpis jsou jedno
a totéz), jednak je vnitiné konstruovan
zcela odlisné od RSA. V DSA proto nena-
jdeme Zz4dné mechanizmy typu Sifrova-
ci/odsifrovaci transformace a princip
ovéfeni pravosti podpisu je od zdkladu ji-
ny nez u podpisového schématu vzniklé-
ho pouzitim reverzibilni asymetrické
Sifry (viz [1]). I pTesto se bohuzel dodnes
vyskytuji texty, které se snazi DSA coby
~prevletenou Sifru“ popisovat.

Klice, transformace a podpis

Vefejnymi parametry DSA je trojice celych
¢isel (p, q, g, kde p je 1024bitové prvodis-
lo uréujici multiplikativni grupu Z,*, g je
160bitovy prvociselny délitel ¢isla p-1
a g je ¢islo z intervalu <2,p—2>, které ma
v Z,* Tad g, tedy g4 mod p=1. Algoritmus
pro generovani vefejnych parametri je
podrobné popsén v [3]. Privatni kli¢ x je
libovolné celé &islo z intervalu <1,g-1>.
Jemu odpovidajici vefejny kli¢ je vypoci-
tdn jako y=g* mod p. Vefejné parametry
(p, q, g) a kli¢ y jsou urteny ke zvefejnéni
(formou certifikatu, atp.), privatni kli¢ x je
drzen v tajnosti. Schéma umoziiuje také
sdilet konkrétni sadu vefejnych para-
metrd, napiiklad mezi vice uzivateli téhoz
systému.

Podpis zpravy M probih4 nasledov-
né: Nejprve se vypolte jeji otisk
h=SHA-1(M) (haSovaci funkce SHA-1
viz ST 2/2004). Vlastni podpis je repre-
zentovan dvojici celych ¢isel (r, s) vypo-
¢tenych jako: r=(gk mod p) mod gq,
s=(h+xr)k-! mod gq, kde kk-1 mod g=1
a k je ndhodné vygenerované ¢islo z in-

tervalu <1,q—1>, které musi byt z bez-
pe¢nostnich ddvodd generovano vzdy
znovu pro kazdy podpis a musi byt do-
konale utajeno (nejlépe je ho po podpisu
ihned znigit). Spatné generovani a za-
chézeni s k mize vést k zdvaznému osla-
beni celého schématu. Pokud by napti-
klad v extrémnim p¥ipadé doslo k pro-
zrazeni celé hodnoty k, lze s pouhou
znalosti vefejnych parametrd a podepsa-
né zpravy trividlné p¥imo z hodnoty
podpisu vypocitat privatni kli¢. Proto ta-
ké byva k nazyvano jako kli¢ zpravy.
Poznamenejme, Ze ¢isla r a s jsou obé
z intervalu <1,g-1>, takZe podpis DSA
1ze vzdy formatovat jako 320bitovy fetézec
(2x160 b).

Ovéteni podpisu (r,s) zpravy M pro-
biha takto (vynechavdme zde nékteré
rutinni integritni kontroly, viz [3]):
Ovétujici strana nejprve opét urci otisk
h=SHA-1(M). S jeho vyuzitim vypoctte
v=(g'y"mod p)mod g, kde u=(hs~1)mod g,
w=(rs"1)mod q a (ss1)mod g=1. Podpis je
platny pravé tehdy, kdyz plati v=r.
Vidime, Ze v celém procesu skute¢né ne-
doslo k Zddnému Sifrovani (a uz vibec ne
odsifrovani) k ziskan{ zprdvy M ani jejiho
otisku, nebot hodnota v (rovnajici se r, po-
kud vse dopadlo dobfe) nema s vysledkem
takové operace nic spoleéného (napiiklad
rna M vibec nezévisi).

Popis instance a transformaci ve sché-
matu ECDSA, které zde s ohledem na roz-
sah ¢lanku vynechavame, je uveden v [4].
Co do principu, je zde situace pfesné ana-
logickd DSA. V disledku odlisné algebry
se ovSem vyznam parametrd instance a za-
pis jednotlivych operaci na prvni pohled
znatelné ligi. Pfi hlub$im prostudovani
ovéem zminéna analogie plné vynikne,
v dusledku ¢ehoZ se schéma stavd pod-
statné srozumitelngjsim.

Bezpeénost (EC)DSA

Bezpet¢nost DSA se matematicky opira
o takzvany problém diskrétniho logarit-
mu [6]. Jedna se o tlohu, kterou lze za-
dat k feSeni nad mnoha algebraickymi
strukturami. S ménici se strukturou se
pfitom kromé konkrétniho popisu tlohy
méni i moZné zpusoby feSeni a jejich
slozitost. V okamziku vzniku DSA se
jako optimélni struktura jevila multipli-
kativni grupa celych ¢isel modulo prvo-
¢islo p, respektive jeji jistd podgrupa pr-
vociselného fadu g, generovand prvkem
g (viz vyse). I dnes a v blizké budouc-
nosti mtizeme tuto strukturu s ohledem
na bezpecnost a praktickou zvlddnutel-
nost operaci povazovat za vyhovujici.
Kdyby se vsak prece jen kolem této

struktury zacaly ¢asem objevovat néjaké
pochybnosti, existuje zde dobfe zpraco-
vand alternativa v pfechodu na aditivni
grupu bodd rovinné eliptické kiivky [4],
[6]. Za cenu vyssich implementac¢nich
naroku tak ziskdme schéma, jehoz prolo-
menf se pfi odpovidajici délce klice zda
se tento krok chape takto: Budto jej vyu-
Zijeme pro zvySeni bezpecnosti (a délku
parametrii a klici zhruba zachovame),
nebo jej pouzijeme pro snizeni délky kri-
tickych parametrt (pfi zachovani irovné
bezpecnosti). Dodejme, Ze zatim proble-
matika ECDSA pln{ spiSe pfednasky
konferenci a na svou vyznamné&jsi prak-
tickou roli srovnatelnou s tlohou RSA
a DSA teprve ceka.

Stejné jako v pfipadé RSA, predstavuji
pro (EC)DSA v soucasnosti nejvétsi riziko
chyby vzniklé p¥i jeho nepozorné imple-
mentaci. Jako ilustra¢éni ptiklad muze
slouzit dtok [5]. Zde konkrétné byl mj.
podcenén vyznam integrity vefejnych pa-
rametrd DSA. Architekti domnivajice se
snad, Ze tady neni co chranit, je totiZ ne-
chali ,,bezprizorné“ lezet na disku pocitace
hned vedle peclivé zasifrované hodnoty
privatniho klice. Tim ovSem umoZnili
dtoénikovi jejich snadnou vymeénu, o kte-
ré bylo ukazéno v [5], Ze ji lze trividlnim
zpUisobem vyuzit k dtoku. Staci jen dosa-
dit vhodné hodnoty a pak pockat, az nic
netusici uZivatel vypusti do svéta prvni
nepovedeny podpis, ze kterého se uz
snadno vypocitd tolik stfezeny privéatni
kli¢. Poucenim z této konkrétni kauzy je,
Ze u vefejnych parametri (a konetné
i u privatniho kli¢e) je nutné zajistit kva-
litni kontrolu integrity. Zobecnénym pou-
¢enim pak je, Ze u asymetrickych schémat
obzvlast zalezi na kazdém detailu jejich
implementace a ani chvilkova nepozornost
se zde nevyplaci.
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