Kryptologie pro praxi — protokol D-H

Jak jsme se jiz zminili v pfedchozich di-
lech, pouzivaji se v soucasné dobé asyme-
trické 8ifry [1] prakticky vyhradné v ramci
takzvanych hybridnich Sifrovacich sché-
mat. Zde je otevieny text nejprve zasifro-
van nékterou ze symetrickych metod [2],
kde je ochranén takzvanym docasnym sy-
metrickym klicem, ktery je generovan na-
hodné pro kazdou novou zpravu. Tento
doc¢asny symetricky kli¢ je poté sam zasif-
rovan pomoci zvolené asymetrické Sifry
a v tomto tvaru je pfilozen k Sifrovému
textu zpravy. Dtivodem pro takové uspota-
déni je mimo jiné podstatné vyssi rychlost
symetrickych metod v porovnéni s asyme-
trickymi. Pfipomerime také, Ze asymetric-
ka kryptografie tento trend reflektuje tim,
Ze vytvéaii specidlni druhy schémat prave
pro tcely bezpecného ustaveni do¢asného
sdileného symetrického klice mezi komu-
nikujicimi stranami [1]. K nejpouzivanéj-
§im schématim takového typu patii
i Diffieho-Hellmantiv protokol dohody na
kli¢i (zkrdcens D-H) [4], [5] a [6], kterému
se budeme nyni vénovat.

Klice a transformace

Predpoklddejme, ze uzivatel A chce spo-
le¢né s uzivatelem B pouzivat protokol D-H.
V rdmci inicializace svych instanci se oba
uzivatelé nejprve shodnou na vefejnych
parametrech (p, g), kde p je prvocislo g je
generdtor grupy Z,*. Kazdy z nich si déle
zvoli svij privatni kli¢ x,, respektive xp
jako celé ¢islo z intervalu <1, p—2> a spo-
¢ita k nému svij vetfejny kli¢ y,=g¥» mod
p, respektive yp=g% mod p. V okamziku,
kdy si A chce dohodnout s B symetricky
kli¢, tak si oba nejprve davéryhodnym
zpusobem sdéli své vefejné klice. Toto
sdéleni mtize samoziejmé probihat vefej-
né piistupnym kanalem, avSak musi byt
zajisténa autenticita jednotlivych kliga.
V praxi se proto nejcastéji pouzivad vymé-
na vefejnych kli¢d prostfednictvim jejich
certifikdti. Zdturaznéme, Ze autenticita
téchto vefejnych klict je zde zdsadnim
pfedpokladem bezpecnosti, nebot elimi-
nuje trividlni dtoky typu man-in-the-
middle (dto¢nik C vystupuje jako B vzhle-
dem k A a zaroveri na druhou stranu jako
A vzhledem k B; A i B si pfitom mysli, Ze
komunikuji jen spolu a roli prostfednika
C nezaregistruji). Na zakladé znalosti
vefejného klice yp, provede A vypocet
Kjy=yg*» mod p. Obdobné B vypocte
Kg=y,*» mod p. Lze snadno ovéfit, Ze plati
K,=Kp=K. Hodnota K je nyni sdilenym ta-
jemstvim mezi A a B (dto¢nik tuto hodno-
tu s pouhou znalosti vefejnych parametra
a kli¢t nedokédze spocitat), z néhoz se da-
le vhodnym definovanym zptisobem od-

vodi symetricky Sifrovaci kli¢ [5]. Kromé
hodnoty K do tohoto procesu (vyuZzivajici-
ho hasovaci funkce) obvykle vstupuji jesté
néjaké ndhodné diversifikatni hodnoty,
které si oba uzivatelé vyméni na zacatku
dohody. Cilem téchto diversifikatori je za-
bréanit dtoktim zaloZenym na opakovaném
pfenosu zachycené zpravy, atp.

Ephemeral D-H

Vezmeme-li v tivahu, Ze prvni popis pro-
tokolu D-H spatfil svétlo svéta v roce 1976
(tj. jesté o dva roky d¥ive nez RSA), nelze
se prili§ divit tomu, Ze cestou do soucas-
nosti prosel fadou tprav a rozsifeni, a ze
dnes je vlastné presnéjsi hovofit o celé ro-
diné protokoltt D-H. Za jednu z podstat-
néjsich modifikaci 1ze povazovat takzva-
nou docasnou (doslovné prchavou — ang-
licky ephemeral) variantu, kterd dnes tvo-
i hlavni zptsob pouziti protokolu D-H.
Jejim cilem je odstranit zfejmy nedostatek
zdkladni definice, kdy komunikujici uzi-
vatelé musi sdilet stejné vefejné paramet-
ry (p, g). ZkuSenosti s vyuzivanim takové-
ho sdileni u (EC)DSA, kde toto 1ze princi-
pidlné také provadét [3], jasné ukazuji, ze
uzivatelé preferuji vlastni, nezavislou vol-
bu vefejnych parametri. To by v p¥ipadé
vySe uvedeného protokolu ovSem zname-
nalo, e pro komunikaci na mnoZiné
s n partnery by v systému mohlo naraz ko-
existovat az n(n-1) vefejnych klica, res-
pektive jejich certifikatd. Asymetrické
systémy piitom pravé usiluji o to, aby cer-
tifikatd bylo asymptoticky jen O(n). To je
silnym impulzem, aby nebylo trvdno na
podmince, Ze oba uzivatelé pti dohodé
pouzivaji certifikovany vefejny klic. V této
upravé se rozdéluji role odesilatele a pii-
jemce zpravy, pfiemZ pouze pfijemce
pouzivé certifikovany (tj. ,,pevny“) vefej-
ny kli¢. Odesilatel si svtij privatni a tim
i vefejny kli¢ voli vzdy ad hoc na zakladé
parametri (p, g) z certifikatu prijemce. Po
ustanoveni sdileného tajemstvi K je mozné
(a zdhodné) tyto docasné kliGe na strané
odesilatele bezpe¢né smazat. Celd tprava
se nedotyka nijak podstatné vztahti uvede-
nych vySe. Staci si jen pod hodnotou x,
predstavit docasné vygenerované ndhodné
¢islo z piislusného intervalu. S ohledem
na utoky man-in-the-middle je nyni nutné
pocitat s tim, Ze zde pouze odesilatel ma
ur¢itou jistotu, Ze komunikuje se sprav-
nym piijemcem. Pokud je nutné, aby ob-
dobnou jistotu ziskal i pfijemce (v pivod-
ni verzi byla tato dtvéra symetrickd), mu-
si k tomu odesilatel pouZit jiné prostfedky,
napiiklad mtize své zpravy digitalné pode-
pisovat, atp. V praxi toto obvykle nepfed-
stavuje zadné zdsadn{ omezeni, je jen tfeba

na tento fakt pamatovat a oSetfit ho s ohle-
dem na pozadovanou bezpecnost.

Bezpecénost (EC) D-H
Podobné jako v piipadé DSA je teoreticka
bezpecnost protokolu D-H opirdna o problém
diskrétniho logaritmu. Standardné sché-
ma D-H pracuje na multiplikativni grupé
Z *, pro p>21023  avak i zde je mozZny
pfechod k aditivni grupé bodd rovinné
eliptické kiivky. Takovym prenesenim
potom vznika schéma EC D-H. Dodejme,
Ze podobné jako u DSA se o tomto pie-
chodu dosud uvaZzuje pfevazné v teoretic-
ké roviné. Existuje ovSem urcity mezi-
krok, ktery se v fadé systému pouziva uz
ted (mj. je doporucovan v [5]). Toto bez-
pecnostni rozsifeni spocivd v tom, Ze
misto celé grupy Z,* se vyuZiva pouze
néjaka jeji podgrupa Q prvociselného fa-
du q. Pro velikost g pfitom pozadujeme
alespon ¢>2159, ¢ili g je nejméné 160bito-
vé Cislo. Vefejnymi parametry schématu
je potom trojice (p, q, g), kde g je genera-
torem Q, tj. fad g je g, nikoliv p—1. Popis
generovani vefejnych parametri a detaily
pouzivani upraveného protokolu jsou ro-
zebrany v [5] a neni pfitom nahodou, Ze
uvedeny postup vychazi z generovani ve-
Fejnych parametri DSA. Technicky vzato
se totiz protokol D-H popsanym mezik-
rokem posunujeme pravé na droveni DSA
— jedna se o totozny trik, jakym se DSA
mj. odliuje od schématu ElGamal (tomu
se budeme vénovat v dal$im dilu).
Zatimco rozsifeni na EC D-H je zatim sku-
tetné spise luxus, tak pravé uvedenou
modifikaci je velmi vhodné nasadit uz
dnes. Umozni nam totiz napfiklad i elimi-
naci informaci vynésenych prostiednic-
tvim postrannich kanéld, zejména chybo-
vych. Dodrzenim kontrol na integritu ve-
Fejnych parametrti a vefejného klice pro-
tistrany doporuc¢enych v [5] tak mtizeme
v fadé pripadd doslova uniknout ¢im dal
tim vice agresivnéj§im metodam moderni
kryptoanalyzy. V tomto ohledu je nanejvys
zédouci provést i revizi vSech star$ich im-
plementaci (dokoncéenych pFed rokem
2001 a dfive).
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