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Jak jsme se jiÏ zmínili v pfiedchozích dí-
lech, pouÏívají se v souãasné dobû asyme-
trické ‰ifry [1] prakticky v˘hradnû v rámci
takzvan˘ch hybridních ‰ifrovacích sché-
mat. Zde je otevfien˘ text nejprve za‰ifro-
ván nûkterou ze symetrick˘ch metod [2],
kde je ochránûn takzvan˘m doãasn˘m sy-
metrick˘m klíãem, kter˘ je generován ná-
hodnû pro kaÏdou novou zprávu. Tento
doãasn˘ symetrick˘ klíã je poté sám za‰if-
rován pomocí zvolené asymetrické ‰ifry
a v tomto tvaru je pfiiloÏen k ‰ifrovému
textu zprávy. DÛvodem pro takové uspofiá-
dání je mimo jiné podstatnû vy‰‰í rychlost
symetrick˘ch metod v porovnání s asyme-
trick˘mi. PfiipomeÀme také, Ïe asymetric-
ká kryptografie tento trend reflektuje tím,
Ïe vytváfií speciální druhy schémat právû
pro úãely bezpeãného ustavení doãasného
sdíleného symetrického klíãe mezi komu-
nikujícími stranami [1]. K nejpouÏívanûj-
‰ím schématÛm takového typu patfií
i Diffieho-HellmanÛv protokol dohody na
klíãi (zkrácenû D-H) [4], [5] a [6], kterému
se budeme nyní vûnovat.

Klíče a transformace
Pfiedpokládejme, Ïe uÏivatel A chce spo-
leãnû s uÏivatelem B pouÏívat protokol D-H.
V rámci inicializace sv˘ch instancí se oba
uÏivatelé nejprve shodnou na vefiejn˘ch
parametrech (p, g), kde p je prvoãíslo g je
generátor grupy Zp*. KaÏd˘ z nich si dále
zvolí svÛj privátní klíã xA, respektive xB
jako celé ãíslo z intervalu <1, p–2> a spo-
ãítá k nûmu svÛj vefiejn˘ klíã yA=gxA mod
p, respektive yB=gxB mod p. V okamÏiku,
kdy si A chce dohodnout s B symetrick˘
klíã, tak si oba nejprve dÛvûryhodn˘m
zpÛsobem sdûlí své vefiejné klíãe. Toto
sdûlení mÛÏe samozfiejmû probíhat vefiej-
nû pfiístupn˘m kanálem, av‰ak musí b˘t
zaji‰tûna autenticita jednotliv˘ch klíãÛ.
V praxi se proto nejãastûji pouÏívá v˘mû-
na vefiejn˘ch klíãÛ prostfiednictvím jejich
certifikátÛ. ZdÛraznûme, Ïe autenticita
tûchto vefiejn˘ch klíãÛ je zde zásadním
pfiedpokladem bezpeãnosti, neboÈ elimi-
nuje triviální útoky typu man-in-the-
middle (útoãník C vystupuje jako B vzhle-
dem k A a zároveÀ na druhou stranu jako
A vzhledem k B; A i B si pfiitom myslí, Ïe
komunikují jen spolu a roli prostfiedníka
C nezaregistrují). Na základû znalosti
vefiejného klíãe yB, provede A v˘poãet
KA=yB

xA mod p. Obdobnû B vypoãte
KB=yA

xB mod p. Lze snadno ovûfiit, Ïe platí
KA=KB=K. Hodnota K je nyní sdílen˘m ta-
jemstvím mezi A a B (útoãník tuto hodno-
tu s pouhou znalostí vefiejn˘ch parametrÛ
a klíãÛ nedokáÏe spoãítat), z nûhoÏ  se dá-
le vhodn˘m definovan˘m zpÛsobem od-

vodí symetrick˘ ‰ifrovací klíã [5]. Kromû
hodnoty K do tohoto procesu (vyuÏívající-
ho ha‰ovací funkce) obvykle vstupují je‰tû
nûjaké náhodné diversifikaãní hodnoty,
které si oba uÏivatelé vymûní na zaãátku
dohody. Cílem tûchto diversifikátorÛ je za-
bránit útokÛm zaloÏen˘m na opakovaném
pfienosu zachycené zprávy, atp.

Ephemeral D-H
Vezmeme-li v úvahu, Ïe první popis pro-
tokolu D-H spatfiil svûtlo svûta v roce 1976
(tj. je‰tû o dva roky dfiíve neÏ RSA), nelze
se pfiíli‰ divit tomu, Ïe cestou do souãas-
nosti pro‰el fiadou úprav a roz‰ífiení, a Ïe
dnes je vlastnû pfiesnûj‰í hovofiit o celé ro-
dinû protokolÛ D-H. Za jednu z podstat-
nûj‰ích modifikací lze povaÏovat takzva-
nou doãasnou (doslovnû prchavou – ang-
licky ephemeral) variantu, která dnes tvo-
fií hlavní zpÛsob pouÏití protokolu D-H.
Jejím cílem je odstranit zfiejm˘ nedostatek
základní definice, kdy komunikující uÏi-
vatelé musí sdílet stejné vefiejné paramet-
ry (p, g). Zku‰enosti s vyuÏíváním takové-
ho sdílení u (EC)DSA, kde toto lze princi-
piálnû také provádût [3], jasnû ukazují, Ïe
uÏivatelé preferují vlastní, nezávislou vol-
bu vefiejn˘ch parametrÛ. To by v pfiípadû
v˘‰e uvedeného protokolu ov‰em zname-
nalo, Ïe pro komunikaci na mnoÏinû
s n partnery by v systému mohlo naráz ko-
existovat aÏ n(n–1) vefiejn˘ch klíãÛ, res-
pektive jejich certifikátÛ. Asymetrické
systémy pfiitom právû usilují o to, aby cer-
tifikátÛ bylo asymptoticky jen O(n). To je
siln˘m impulzem, aby nebylo trváno na
podmínce, Ïe oba uÏivatelé pfii dohodû
pouÏívají certifikovan˘ vefiejn˘ klíã. V této
úpravû se rozdûlují role odesílatele a pfií-
jemce zprávy, pfiiãemÏ pouze pfiíjemce
pouÏívá certifikovan˘ (tj. „pevn˘“) vefiej-
n˘ klíã. Odesílatel si svÛj privátní a tím
i vefiejn˘ klíã volí vÏdy ad hoc na základû
parametrÛ (p, g) z certifikátu pfiíjemce. Po
ustanovení sdíleného tajemství K je moÏné
(a záhodné) tyto doãasné klíãe na stranû
odesílatele bezpeãnû smazat. Celá úprava
se nedot˘ká nijak podstatnû vztahÛ uvede-
n˘ch v˘‰e. Staãí si jen pod hodnotou xA
pfiedstavit doãasnû vygenerované náhodné
ãíslo z pfiíslu‰ného intervalu. S ohledem
na útoky man-in-the-middle je nyní nutné
poãítat s tím, Ïe zde pouze odesílatel má
urãitou jistotu, Ïe komunikuje se správ-
n˘m pfiíjemcem. Pokud je nutné, aby ob-
dobnou jistotu získal i pfiíjemce (v pÛvod-
ní verzi byla tato dÛvûra symetrická), mu-
sí k tomu odesílatel pouÏít jiné prostfiedky,
napfiíklad mÛÏe své zprávy digitálnû pode-
pisovat, atp. V praxi toto obvykle nepfied-
stavuje Ïádné zásadní omezení, je jen tfieba

na tento fakt pamatovat a o‰etfiit ho s ohle-
dem na poÏadovanou bezpeãnost.

Bezpečnost (EC) D-H
Podobnû jako v pfiípadû DSA je teoretická
bezpeãnost protokolu D-H opírána o problém
diskrétního logaritmu. Standardnû sché-
ma D-H pracuje na multiplikativní grupû
Zp*, pro p>21023, av‰ak i zde je moÏn˘
pfiechod k aditivní grupû bodÛ rovinné
eliptické kfiivky. Takov˘m pfienesením
potom vzniká schéma EC D-H. Dodejme,
Ïe podobnû jako u DSA se o tomto pfie-
chodu dosud uvaÏuje pfieváÏnû v teoretic-
ké rovinû. Existuje ov‰em urãit˘ mezi-
krok, kter˘ se v fiadû systémÛ pouÏívá uÏ
teì (mj. je doporuãován v [5]). Toto bez-
peãnostní roz‰ífiení spoãívá v tom, Ïe
místo celé grupy Zp* se vyuÏívá pouze
nûjaká její podgrupa Q prvoãíselného fiá-
du q. Pro velikost q pfiitom poÏadujeme
alespoÀ q>2159, ãili q je nejménû 160bito-
vé ãíslo. Vefiejn˘mi parametry schématu
je potom trojice (p, q, g), kde g je generá-
torem Q, tj. fiád g je q, nikoliv p–1. Popis
generování vefiejn˘ch parametrÛ a detaily
pouÏívání upraveného protokolu jsou ro-
zebrány v [5] a není pfiitom náhodou, Ïe
uveden˘ postup vychází z generování ve-
fiejn˘ch parametrÛ DSA. Technicky vzato
se totiÏ protokol D-H popsan˘m mezik-
rokem posunujeme právû na úroveÀ DSA
– jedná se o totoÏn˘ trik, jak˘m se DSA
mj. odli‰uje od schématu ElGamal (tomu
se budeme vûnovat v dal‰ím dílu).
Zatímco roz‰ífiení na EC D-H je zatím sku-
teãnû spí‰e luxus, tak právû uvedenou
modifikaci je velmi vhodné nasadit uÏ
dnes. UmoÏní nám totiÏ napfiíklad i elimi-
naci informací vyná‰en˘ch prostfiednic-
tvím postranních kanálÛ, zejména chybo-
v˘ch. DodrÏením kontrol na integritu ve-
fiejn˘ch parametrÛ a vefiejného klíãe pro-
tistrany doporuãen˘ch v [5] tak mÛÏeme
v fiadû pfiípadÛ doslova uniknout ãím dál
tím více agresivnûj‰ím metodám moderní
kryptoanal˘zy. V tomto ohledu je nanejv˘‰
Ïádoucí provést i revizi v‰ech star‰ích  im-
plementací (dokonãen˘ch pfied rokem
2001 a dfiíve).
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