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Ize WinZipem kvalitné Sifrovat?

Nedavno jsme se pokouseli s jednim zna-
mym ustavit Sifrovany e-mail. Protoze
z néjakého divodu neméa rad PGP, volba
padla na MS Outlook. Po ur¢ité dobé
zkous$ek, vyméné fady zkuSebnich maila
a pfecteni mnoha chybovych hlasek, jsme
tohoto sili zanechali. Prog¢, to je na delsi
povidéni, ale protoZe jsme potiebovali
problém vyfesit rychle, vratili jsme se ke
starému dobrému ,,WinZipu s heslem*”. Je
to vyborny, trividlni néstroj, ktery muze
danou tdlohu vytesit. Z hlediska bezpec-
nosti ma sice své mouchy, nicméné pokud
o nich budete védét a vy-
varujete se moznych chyb,
dostanete kvalitni $ifro-
vaci nastroj s pfijatelny-
mi naroky na administra-
ci (v malém rozsahu, po-

coZ je druha bezpec¢nostni chyba, a ani ne-
jsou chranény proti modifikaci, coz je tte-
ti chyba.

Sifrovani ve WinZipu

K sifrovan{ pouziva WinZip 9.0 Sifrovaci
standard AES [2] v modu Fetézeni $ifrové-
ho textu CBC [3], coz je v pofadku. Jakmile
vlozite heslo pro $ifrovani, je z ného vyro-
ben kli¢ k AES (pomoci soli a haSovaci
funkce HMAC-SHA-1, [4]) a zkomprimo-
vany a zaSifrovany soubor je uloZen s pii-
slusnou hlavi¢kou do archivu. K sifrovani

& Chyba v komprimovaném souboru ci\Documents and Settingst,..\3T_2004_08arch, ZIP
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chopitelng). WinZip na-
vic umoziuje posilat $if-
rované archivy rtiznymi mailovymi klien-
ty a pracuje s rtiznymi verzemi Windows
i jinych operacnich systémi, coz se o $if-
rovani integrovaném do MS Outlooku fici
neda. Aplikaci kryptografickych metod ve
WinZipu se vénuje ¢lanek [1], ktery vysel
v kvétnu t.r. My se seznamime s jeho hlav-
nimi postiehy a ukdzeme si, jak nejnovéjsi
verzi programu WinZip 9.0 vyuZit pro zis-
kani vyhovujici drovné bezpecnosti i ve
stavu, v jakém je. Pokud budeme v dal$im
hovotit o uto¢nikovi, budeme mit na mys-
li situace, kdy se Sifrovany archiv prendsi
e-mailem a tto¢nik ma moznost &ist zpra-
vy a modifikovat jejich p¥ilohy.

Co vSe obsahuje archiv.zip

Obsah archivu *.zip je podrobné popsan
ve specifikaci Info-ZIP z 3.12.2001, ktera
je volné dostupna na ftp://ftp.info-zip.org.
Podrobnosti o $ifrovani jsou také k dispo-
zici — na webu http://www.winzip.com.
WinZip je pfedevsim urcen ke komprima-
ci, Sifrovani je jen doplitkovou sluzbou.
Archiv proto mize obsahovat soubory jak
oteviené, tak Sifrované (uvidime, Ze je to
prvni bezpec¢nostni chyba). Kazdy soubor
ma v archivu svij hlavn{ zdznam, ktery
mu pfedchézi (je to vlastné jeho hlavicka),
a potom témeér tentyZ zdznam, umistény
na konci celého archivu. To je centralni
adresafovy zdznam, ktery slouzi pfi de-
komprimaci v pfipadé rozlozeni archivu
na vice disket nebo CD. P¥i dekomprimaci
konkrétniho souboru si program vyzada
nejprve posledni disketu/CD a poté uz jen
konkrétni disketu/CD, kde je dany soubor
uloZen. Tyto zdznamy nejsou S$ifrovéany,

Obr. 1 Chybové hlaseni miize byt také vysledkem atoku

prvniho bloku otevieného souboru se
v médu CBC pouzivéd tzv. inicializa¢ni
vektor (IV, [3]), ktery se uklad4 do hlavic-
ky a mé byt nahodny, ale predchozi verze
WinZipu misto né&j pouzivaly hodnotu
CRC-32 od otevfeného souboru (Ctvrta
chyba).
7%
Mote: the pazsward will be applied ta files you subsequently add to or
extract fram the curent archive, and will be automatically cleared when the
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0br. 2 Pozor, jako defaultni se
nabizi slabsi Sifrovani

CRC-32 vyzafuje informaci

Tato chyba se muze projevit u kratkych
soubord s nizkou redundanci, naptiklad
u souborti obsahujicich PIN, telefonni
¢isla, soubory typu ANO/NE, obecné sou-
bory majici do 32 bitd informace. Muze
to byt nevyhodné i v p¥ipadé, kdy dtoc-
nik pottebuje pouze zjistit, zda v $ifrova-
ném archivu je uloZen jemu znamy sou-
bor (naptiklad jeho obchodni katalog ne-
bo jeho nabidka do vybérového fizeni).
To v8e podle CRC-32 snadno zjisti a ne-
musi ani tto¢it na pouzitou Sifru. Proto
byl ve verzi 9.0 tento zpisob Sifrovani (o-
znatovany AE-1) nahrazen S$ifrovdnim

AE-2, které spociva pouze v tom, Ze IV je
nulovy a CRC-32 se neuklada. Nicméné
z dtvodu zpétné kompatibility musi ver-
ze 9.0 umét desifrovat i AE-1, pficemz
zpusob §ifrovéni je nechranéné uloZen
v hlavi¢ce souboru (péatéd chyba). Pokud
chce ttoénik testovat pfitomnost zndmé-
ho souboru, postupuje néasledovné:
Zméni zptsob Sifrovani z AE-2 na AE-1
a vypocte CRC-32 inkriminovaného sou-
boru, které vlozi do archivu. Z reakce
piijemce pak zjisti, jestli se spravné trefil
do CRC-32. WinZip totiz CRC-32 u AE-1
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musi kontrolovat po desifrovani, jinak
vyhlédsi chybu. Pokud CRC-32 souhlasi, je
zde slusné pravdépodobnost, Ze testova-
ny soubor v archivu skutetné je.
Obdobné mtize tto¢nik postupovat, je-li
na vybér nékolik moznosti kratkych otev-
fenych soubort. Muze tak napfiklad
zkouSet hadat PIN pfenaseny v Sifrova-
ném souboru, atp.

Oteviiené nazvy souborii,

délka pred a po kompresi

Z hlavicek v archivu vyzafuji cenné in-
formace o $ifrovanych souborech (dalsi
chyba). Je to pfedev$im jejich nazev,
délka pfed kompresi a po ni. Nazev
souboru pritom mnohdy fekne vSe.
Ptikladem mohou byt néazvy soubori
vlada_demise.doc, Lubos_a_ruzove_sli-
pPy.jpg, slibna_nabidka Gripeny.ppt, vy-
voz_Very_do_Ciny.doc, PIN.txt apod.
Délka ptfed kompresi mtze také okamzi-
té napovédét, zda je v archivu $ifrovan
soubor, ktery tto¢nik znd. Také srovna-
ni délek pied kompresi a po ni mize
napovédét o jaky typ souboru jde (txt,
jpg, pdf apod.). V pt¥ipadé, Ze jsou takto
prendseny seznamy pfistupovych hesel,
ziskava uto¢nik cenné informace o jejich
lexikalni struktute.



Zamérna zména typu

komprese nebo zména koncovky
ProtoZe sluZzebni tdaje o typu komprese
a jméno otevieného souboru jsou uvedeny
oteviené v hlavi¢ce, mize je Gtoénik libo-
volné ménit (dalsi chyba). Zmeéni-li dtoc-
nik naptiklad v hlavi¢ce typ komprese na
nulovou kompresi, WinZip na strané pfi-
jemce soubor odsifruje a dekomprimuje
(nulovou dekompresi). P¥i pokusu oteviit
dany dokument (tfeba soubor.xls) vsak
piislusny program (zde Excel) zobrazi ne-
smysly, protoZe mu soubor typu xlIs ve
skute¢nosti neni pfedkladan (je to ptivod-
ni komprimovany soubor). Utoénik pak
zachyti e-mail v némz si adresat stéZuje,
Ze mu dosly nesmysly a jako jeho komuni-
kujici protéjsek si od néj vyzada ,naruge-
ny soubor” (tfeba z divodu, aby zjistil,
jestli nebyl zavirovany na jeho pocitaci).
Pak ho jednoduse dekomprimuje skutec-
nou metodou a ma cistd data.

Jak se branit moZnym dtokim

Na dvod poznamenejme, Ze jsme se zde
nezminovali o nékolika dalsich drobnos-
tech, které nemaji tak velky vliv na bez-
pecnost, jako vyse uvedené chyby. Jedna
se napiiklad o pouZity generator nidhod-
nych znakd, ktery WinZip pouzivé v me-
todé AE-2 a ktery nenf tak kvalitni, jak by
mél, nicméné p¥i dodrZeni niZe uvede-
nych zasad nebude tato chybicka vyuzi-
telna.

Pii planovani pouzit{ WinZip k ochra-
né pfenasenych soubori musime v kaz-
dém piipadé nejprve zvazit, do jaké miry
pro nas vyse uvedené hrozby a slabiny
predstavuji redlné riziko, a podle toho se
zafidit. Radu véci lze fesit organizacné.
Chcete-li mit jistotu, nabidneme vam tro-
chu paradoidni, zato vSak pomérné jisty
postup: Zasadné pouZivejte jako vstup do
gifrovan{ jen jeden soubor a zvolte vidy

inZip [Evaluation Yersion] - pr¥nizip.ZIP

Stejné to probiha, pokud utocnik

File Action: Option: Help

pak umistime do druhého, Sifrovaného
archivu, ktery pojmenujeme tfeba k_ode-
slani.zip. Maskovani délky vypadé sice
na prvni pohled komplikovang, avsak je
dluZno podotknout, Ze to také kompliko-
vany problém je, a Ze béZzné programy
a pracovni postupy si s nim pro jistotu
neldmou hlavu vibec. Nastésti ale v béz-
ném provozu nejsme piilis casto v situaci,
kdy musime informaci o délce za kazdou
cenu tajit. To ovSem neznamend, Ze tuto
hrozbu mtiZeme zcela pustit ze zietele.
Metodu dvojtho archivu pouzijeme i v p¥i-
padé, pokud je soubort pro archivaci
vice.

Pokud ndm WinZip zahlasi néjakou
chybu, rozhodné nebudeme vznikly sou-
bor nikomu odesilat ani hlasit jeho CRC
apod. V p¥ipadé chyby radéji doty¢ného
kontaktujeme jinak, pfiGemz postupuje-
me velmi obezfetné — ,,$patné desifrované
nesmysly” mohou ve skute¢nosti obsa-
hovat citliva oteviend data. P¥i pfijmu

zméni koncovku otevieného sou-
boru (napfiklad z xIs na doc).
Program, ktery ho interpretuje,
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vnofenych soubord typu k_odesla-
ni.zip je vhodné pouzit kontextové me-
nu a dat obsah archivu dekomprimovat

ukaZe nesmysly stejné jako u zmény

komprese.

Michani Sifrovanych

a nesifrovanych souborii
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Zdanliva vyhoda WinZipu se méni

v nastroj ttoku. Utoénik miize do

archivu jednoduse ptidat sviij nesif-

rovany soubor (tfeba nakup_akcii_na_zit-
ra.xls, seznam_uprav_platu.xls) nebo pt-
vodni Sifrovany soubor s neznamym ob-
sahem muzZe zaménit za svij podvrzeny
nesifrovany soubor. ProtoZe v archivu
jsou jesté dalsi Sifrované soubory,
WinZip piijemce si jako obvykle vyzada
tajné heslo a poté rozbali viechny soubo-
ry. Misto domnélého souboru vsak rozba-
li soubor dto¢nika. Pfijemce se domniva,
Ze soubor byl zasifrovan tajnym heslem,
takZe jeho obsahu véfi. Podobné mize
tto¢nik nevhodny soubor z archivu zcela
vymazat (tfeba trestni_oznameni.doc, sni-
zeni_platu.xls) a libovolné upravovat origi-
nalnf nesifrované soubory. Chyba v tomto
pfipadé prameni z absence kryptografické
kontroly integrity celého archivu.

Obr. 3 soubory oznacené kfizkem jsou
v archivu uloZeny zasifrované

metodu AES se 128 nebo 256 bitovym kli-
¢em. Jméno Sifrovaného souboru nesmi
vyzafovat informaci o obsahu. Pokud by
délky souboru pfed a po zasifrovani moh-
ly vyzafovat pro vds cenné informace, je
nutné pouzit metodu dvojiho archivu: Do
prvniho, otevieného archivu vlozime in-
kriminovany soubor a jesté néjaké ,sme-
ti“, tj. ndhodné vygenerované soubory
(mohou mit jména odstran.to, smeti.xxx
atp.), kterymi se snazime délku naseho
souboru zamaskovat. MiiZzeme pouZit na-
pfiklad taktiku jednotné délky celého ar-
chivu. Vysledek nageho snaZzeni musime
pojmenovat tak, aby opét nevyzafoval
zadnou informaci, a pfipsat mu vhodnou
mnemotechnickou koncovku, naptiklad
takto: archiv.zip.vnitrni. Vznikly soubor
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(a odsifrovat) do vhodné chranéného
adresafe. Poté se odstrani uméla koncovka
ze vzniklého souboru archiv.zip.vnitrni
a vznikly archiv.zip ddme opét pomoci
kontextového menu desifrovat do
adreséfe.

Uvedeny, snad trochu paranoidni
postup nikomu nevnucujeme a kazdy
si mize vyhodnotit, nakolik jsou uvede-
nd doporuceni pro néj aktualni. Kdo
chce, mé tak moznost pouzivat WinZip
bezpecénéji.

Vlastimil Klima, Tomé&$ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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