
Nedávno jsme se pokou‰eli s jedním zná-
m˘m ustavit ‰ifrovan˘ e-mail. ProtoÏe
z nûjakého dÛvodu nemá rád PGP, volba
padla na MS Outlook. Po urãité dobû
zkou‰ek, v˘mûnû fiady zku‰ebních mailÛ
a pfieãtení mnoha chybov˘ch hlá‰ek, jsme
tohoto úsilí zanechali. Proã, to je na del‰í
povídání, ale protoÏe jsme potfiebovali
problém vyfie‰it rychle, vrátili jsme se ke
starému dobrému „WinZipu s heslem“. Je
to v˘born˘, triviální nástroj, kter˘ mÛÏe
danou úlohu vyfie‰it. Z hlediska bezpeã-
nosti má sice své mouchy, nicménû pokud
o nich budete vûdût a vy-
varujete se moÏn˘ch chyb,
dostanete kvalitní ‰ifro-
vací nástroj s pfiijateln˘-
mi nároky na administra-
ci (v malém rozsahu, po-
chopitelnû). WinZip na-
víc umoÏÀuje posílat ‰if-
rované archivy rÛzn˘mi mailov˘mi klien-
ty a pracuje s rÛzn˘mi verzemi Windows
i jin˘ch operaãních systémÛ, coÏ se o ‰if-
rování integrovaném do MS Outlooku fiíci
nedá. Aplikaci kryptografick˘ch metod ve
WinZipu se vûnuje ãlánek [1], kter˘ vy‰el
v kvûtnu t.r. My se seznámíme s jeho hlav-
ními postfiehy a ukáÏeme si, jak nejnovûj‰í
verzi programu WinZip 9.0 vyuÏít pro zís-
kání vyhovující úrovnû bezpeãnosti i ve
stavu, v jakém je. Pokud budeme v dal‰ím
hovofiit o útoãníkovi, budeme mít na mys-
li situace, kdy se ‰ifrovan˘ archiv pfiená‰í
e-mailem a útoãník má moÏnost ãíst zprá-
vy a modifikovat jejich pfiílohy.

Co vše obsahuje archiv.zip
Obsah archivu *.zip je podrobnû popsán
ve specifikaci Info-ZIP z 3.12.2001, která
je volnû dostupná na ftp://ftp.info-zip.org.
Podrobnosti o ‰ifrování jsou také k dispo-
zici – na webu http://www.winzip.com.
WinZip je pfiedev‰ím urãen ke komprima-
ci, ‰ifrování je jen doplÀkovou sluÏbou.
Archiv proto mÛÏe obsahovat soubory jak
otevfiené, tak ‰ifrované (uvidíme, Ïe je to
první bezpeãnostní chyba). KaÏd˘ soubor
má v archivu svÛj hlavní záznam, kter˘
mu pfiedchází (je to vlastnû jeho hlaviãka),
a potom témûfi tent˘Ï záznam, umístûn˘
na konci celého archivu. To je centrální
adresáfiov˘ záznam, kter˘ slouÏí pfii de-
komprimaci v pfiípadû rozloÏení archivu
na více disket nebo CD. Pfii dekomprimaci
konkrétního souboru si program vyÏádá
nejprve poslední disketu/CD a poté uÏ jen
konkrétní disketu/CD, kde je dan˘ soubor
uloÏen. Tyto záznamy nejsou ‰ifrovány,

coÏ je druhá bezpeãnostní chyba, a ani ne-
jsou chránûny proti modifikaci, coÏ je tfie-
tí chyba. 

Šifrování ve WinZipu
K ‰ifrování pouÏívá WinZip 9.0 ‰ifrovací
standard AES [2] v modu fietûzení ‰ifrové-
ho textu CBC [3], coÏ je v pofiádku. Jakmile
vloÏíte heslo pro ‰ifrování, je z nûho vyro-
ben klíã k AES (pomocí soli a ha‰ovací
funkce HMAC-SHA-1, [4]) a zkomprimo-
van˘ a za‰ifrovan˘ soubor je uloÏen s pfií-
slu‰nou hlaviãkou do archivu. K ‰ifrování

prvního bloku otevfieného souboru se
v módu CBC pouÏívá tzv. inicializaãní
vektor (IV, [3]), kter˘ se ukládá do hlaviã-
ky a má b˘t náhodn˘, ale pfiedchozí verze
WinZipu místo nûj pouÏívaly hodnotu
CRC-32 od otevfieného souboru (ãtvrtá
chyba). 

CRC-32 vyzařuje informaci
Tato chyba se mÛÏe projevit u krátk˘ch
souborÛ s nízkou redundancí, napfiíklad
u souborÛ obsahujících PIN, telefonní
ãísla, soubory typu ANO/NE, obecnû sou-
bory mající do 32 bitÛ informace. MÛÏe
to b˘t nev˘hodné i v pfiípadû, kdy útoã-
ník potfiebuje pouze zjistit, zda v ‰ifrova-
ném archivu je uloÏen jemu znám˘ sou-
bor (napfiíklad jeho obchodní katalog ne-
bo jeho nabídka do v˘bûrového fiízení).
To v‰e podle CRC-32 snadno zjistí a ne-
musí ani útoãit na pouÏitou ‰ifru. Proto
byl ve verzi 9.0 tento zpÛsob ‰ifrování (o-
znaãovan˘ AE-1) nahrazen ‰ifrováním

AE-2, které spoãívá pouze v tom, Ïe IV je
nulov˘ a CRC-32 se neukládá. Nicménû
z dÛvodu zpûtné kompatibility musí ver-
ze 9.0 umût de‰ifrovat i AE-1, pfiiãemÏ
zpÛsob ‰ifrování je nechránûnû uloÏen
v hlaviãce souboru (pátá chyba). Pokud
chce útoãník testovat pfiítomnost známé-
ho souboru, postupuje následovnû:
Zmûní zpÛsob ‰ifrování z AE-2 na AE-1
a vypoãte CRC-32 inkriminovaného sou-
boru, které vloÏí do archivu.  Z reakce
pfiíjemce pak zjistí, jestli se správnû trefil
do CRC-32. WinZip totiÏ CRC-32 u AE-1

musí kontrolovat po de‰ifrování, jinak
vyhlásí chybu. Pokud CRC-32 souhlasí, je
zde slu‰ná pravdûpodobnost, Ïe testova-
n˘ soubor v archivu skuteãnû je.
Obdobnû mÛÏe útoãník postupovat, je-li
na v˘bûr nûkolik moÏností krátk˘ch otev-
fien˘ch souborÛ. MÛÏe tak napfiíklad
zkou‰et hádat PIN pfiená‰en˘ v ‰ifrova-
ném souboru, atp.

Otevřené názvy souborů, 
délka před a po kompresi
Z hlaviãek v archivu vyzafiují cenné in-
formace o ‰ifrovan˘ch souborech (dal‰í
chyba). Je to pfiedev‰ím jejich název,
délka pfied kompresí a po ní. Název
souboru pfiitom mnohdy fiekne v‰e.
Pfiíkladem mohou b˘t názvy souborÛ
vlada_demise.doc, Lubos_a_ruzove_sli-
py.jpg, slibna_nabidka_Gripeny.ppt, vy-
voz_Very_do_Ciny.doc, PIN.txt apod.
Délka pfied kompresí mÛÏe také okamÏi-
tû napovûdût, zda je v archivu ‰ifrován
soubor, kter˘ útoãník zná. Také srovná-
ní délek pfied kompresí a po ní mÛÏe
napovûdût o jak˘ typ souboru jde (txt,
jpg, pdf apod.). V pfiípadû, Ïe jsou takto
pfiená‰eny seznamy pfiístupov˘ch hesel,
získává útoãník cenné informace o jejich
lexikální struktufie.
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Obr. 1  Chybové hlášení může být také výsledkem útoku

Obr. 2  Pozor, jako defaultní se 
nabízí slabší šifrování



Záměrná změna typu 
komprese nebo změna koncovky
ProtoÏe sluÏební údaje o typu komprese
a jméno otevfieného souboru jsou uvedeny
otevfienû v hlaviãce, mÛÏe je útoãník libo-
volnû mûnit (dal‰í chyba). Zmûní-li útoã-
ník napfiíklad v hlaviãce typ komprese na
nulovou kompresi, WinZip na stranû pfií-
jemce soubor od‰ifruje a dekomprimuje
(nulovou dekompresí). Pfii pokusu otevfiít
dan˘ dokument (tfieba soubor.xls) v‰ak
pfiíslu‰n˘ program (zde Excel) zobrazí ne-
smysly, protoÏe mu soubor typu xls ve
skuteãnosti není pfiedkládán (je to pÛvod-
ní komprimovan˘ soubor). Útoãník pak
zachytí e-mail v nûmÏ si adresát stûÏuje,
Ïe mu do‰ly nesmysly a jako jeho komuni-
kující protûj‰ek si od nûj vyÏádá „naru‰e-
n˘ soubor“ (tfieba z dÛvodu, aby zjistil,
jestli nebyl zavirovan˘ na jeho poãítaãi).
Pak ho jednodu‰e dekomprimuje skuteã-
nou metodou a má ãistá data.
Stejnû to probíhá, pokud útoãník
zmûní koncovku otevfieného sou-
boru (napfiíklad z xls na doc).
Program, kter˘ ho interpretuje,
ukáÏe nesmysly stejnû jako u zmûny
komprese. 

Míchání šifrovaných
a nešifrovaných souborů
Zdánlivá v˘hoda WinZipu se mûní
v nástroj útoku. Útoãník mÛÏe do
archivu jednodu‰e pfiidat svÛj ne‰if-
rovan˘ soubor (tfieba nakup_akcii_na_zit-
ra.xls, seznam_uprav_platu.xls) nebo pÛ-
vodní ‰ifrovan˘ soubor s neznám˘m ob-
sahem mÛÏe zamûnit za svÛj podvrÏen˘
ne‰ifrovan˘ soubor. ProtoÏe v archivu
jsou je‰tû dal‰í ‰ifrované soubory,
WinZip pfiíjemce si jako obvykle vyÏádá
tajné heslo a poté rozbalí v‰echny soubo-
ry. Místo domnûlého souboru v‰ak rozba-
lí soubor útoãníka. Pfiíjemce se domnívá,
Ïe soubor byl za‰ifrován tajn˘m heslem,
takÏe jeho obsahu vûfií. Podobnû mÛÏe
útoãník nevhodn˘ soubor z archivu zcela
vymazat (tfieba trestni_oznameni.doc, sni-
zeni_platu.xls) a libovolnû upravovat origi-
nální ne‰ifrované soubory. Chyba v tomto
pfiípadû pramení z absence kryptografické
kontroly integrity celého archivu.

Jak se bránit možným útokům
Na úvod poznamenejme, Ïe jsme se zde
nezmiÀovali o nûkolika dal‰ích drobnos-
tech, které nemají tak velk˘ vliv na bez-
peãnost, jako v˘‰e uvedené chyby. Jedná
se napfiíklad o pouÏit˘ generátor náhod-
n˘ch znakÛ, kter˘ WinZip pouÏívá v me-
todû AE-2 a kter˘ není tak kvalitní, jak by
mûl, nicménû pfii dodrÏení níÏe uvede-
n˘ch zásad nebude tato chybiãka vyuÏi-
telná.

Pfii plánování pouÏití WinZip k ochra-
nû pfiená‰en˘ch souborÛ musíme v kaÏ-
dém pfiípadû nejprve zváÏit, do jaké míry
pro nás v˘‰e uvedené hrozby a slabiny
pfiedstavují reálné riziko, a podle toho se
zafiídit. ¤adu vûcí lze fie‰it organizaãnû.
Chcete-li mít jistotu, nabídneme vám tro-
chu paradoidní, zato v‰ak pomûrnû jist˘
postup: Zásadnû pouÏívejte jako vstup do
‰ifrování jen jeden soubor a zvolte vÏdy

metodu AES se 128 nebo 256 bitov˘m klí-
ãem. Jméno ‰ifrovaného souboru nesmí
vyzafiovat informaci o obsahu. Pokud by
délky souboru pfied a po za‰ifrování moh-
ly vyzafiovat pro vás cenné informace, je
nutné pouÏít metodu dvojího archivu: Do
prvního, otevfieného archivu vloÏíme in-
kriminovan˘ soubor a je‰tû nûjaké „sme-
tí“, tj. náhodnû vygenerované soubory
(mohou mít jména odstran.to, smeti.xxx
atp.), kter˘mi se snaÏíme délku na‰eho
souboru zamaskovat. MÛÏeme pouÏít na-
pfiíklad taktiku jednotné délky celého ar-
chivu. V˘sledek na‰eho snaÏení musíme
pojmenovat tak, aby opût nevyzafioval
Ïádnou informaci, a pfiipsat mu vhodnou
mnemotechnickou koncovku, napfiíklad
takto: archiv.zip.vnitrni. Vznikl˘ soubor

pak umístíme do druhého, ‰ifrovaného
archivu, kter˘ pojmenujeme tfieba k_ode-
slani.zip. Maskování délky vypadá sice
na první pohled komplikovanû, av‰ak je
dluÏno podotknout, Ïe to také kompliko-
van˘ problém je, a Ïe bûÏné programy
a pracovní postupy si s ním pro jistotu
nelámou hlavu vÛbec. Na‰tûstí ale v bûÏ-
ném provozu nejsme pfiíli‰ ãasto v situaci,
kdy musíme informaci o délce za kaÏdou
cenu tajit. To ov‰em neznamená, Ïe tuto
hrozbu mÛÏeme zcela pustit ze zfietele.
Metodu dvojího archivu pouÏijeme i v pfií-
padû, pokud je souborÛ pro archivaci
více.

Pokud nám WinZip zahlásí nûjakou
chybu, rozhodnû nebudeme vznikl˘ sou-
bor nikomu odesílat ani hlásit jeho CRC
apod. V pfiípadû chyby radûji dotyãného
kontaktujeme jinak, pfiiãemÏ postupuje-
me velmi obezfietnû – „‰patnû de‰ifrované

nesmysly“ mohou ve skuteãnosti obsa-
hovat citlivá otevfiená data. Pfii pfiíjmu
vnofien˘ch souborÛ typu k_odesla-
ni.zip je vhodné pouÏít kontextové me-
nu a dát obsah archivu dekomprimovat
(a od‰ifrovat) do vhodnû chránûného
adresáfie. Poté se odstraní umûlá koncovka
ze vzniklého souboru archiv.zip.vnitrni
a vznikl˘ archiv.zip dáme opût pomocí
kontextového menu de‰ifrovat do
adresáfie.

Uveden˘, snad trochu paranoidní
postup nikomu nevnucujeme a kaÏd˘

si mÛÏe vyhodnotit, nakolik jsou uvede-
ná doporuãení pro nûj aktuální. Kdo
chce, má tak moÏnost pouÏívat WinZip
bezpeãnûji.

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, trosa@ebanka.cz
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Obr. 3  soubory označené křížkem jsou 
v archivu uloženy zašifrovaně


