Kryptologie pro praxi —
lidova tvorivost se nevyplaci

Hlavni architekt projektu GnuPG (téz GPG)
[2] se 27. listopadu minulého roku ocitl ve
zvlast nepiijemné situaci. Musel vydat
zpravu [3], jejiz text byl jasny, struc¢ny
a mrazivy: Byla nalezena zdvaznd slabina
v implementaci ElGamal... Toto je redlnd,
celosvétovd slabina, kterd umoziiuje ziskat
béhem nékolik sekund vds privdtni KIic...

v GPG nikdy preferovanou volbou (tou
bylo DSA, piipadné RSA — ST 4/2004 a ST
3/2004), avsak zakon schvélnosti funguje
perfektné, takze v praxi by se bylo naslo
urcité nékolik dilezitych businessmand,
ktefi by byli toto schéma pouzivali. Proto
si pfipad zasluhuje pozornost, i kdyz jde
jen o ,néjaky" ElGamal.

Vsechny podepisovaci klice schématu
ElGamal pouZivané v systému GPG verze
1.0.2 (leden 2000) aZ 1.2.3 (srpen 2003)
musi byt povazovdny za kompromitova-
né... Lze si domyslet, ze c¢lovéku, ktery
podstatnou ¢ast svého ¢asu vénuje pravé
tomuto volné dostupnému néstupci PGP
[5] (o kterém dodnes neni jasné, jak vazné
to s nim vyvojafi mini), se néco takového
urcité nepsalo s lehkou rukou. V nelehké
situaci jsme i my, nebot nechceme v zad-
ném piipadé jinak slibnému projektu GPG
ublizit, avSak zaroven citime, Ze toto je
pfesné ten druh pouceni, které bychom si
v nasem serialu méli rozebrat. Pokuste se
proto v dal$im textu ignorovat to, Ze se
zrovna jednd o GPG — stejné tak dobfe by
zde totiz mohla stdt jména fady jinych,
podstatné honosnéjsich projekti. GPG sa-
motné se z této rany nastésti oklepalo
a nyni z ni uz miiZe jen tézit.

Jak jsme uz naznadili, fe¢ bude o chybg
v implementaci podpisového schématu
z rodiny ElGamal (ST 6/2004), kterd byla
v dotteném produktu skryta téméf 4 roky
a kterd zpusobila, Ze na zakladé znalosti
jediné podepsané zpravy bylo mozné na
béZzném PC za méné nez sekundu vypocitat
hodnotu privatntho kli¢e [4]. Snad ani
neni nutné dodavat, Ze pokud by se néco
takového stalo v dobég, kdy bude elektro-
nické podepisovani dokumentd rutinni
zélezitosti, jednalo by se o katastrofu pfe-
kracujici vize hollywoodskych trhékd.
Drobnou néplasti sice je, Zze ElGamal nebyl

Popis implementace

V ST 6/2004 jsme si podpisové transforma-
ce schématu ElGamal neuvadsli, takze si je
zde doplnime a to konkrétné v podobé
pouzité v [2]: Vefejnymi parametry instan-
ce je dvojice (p, g), kde p je prvocislo a g je
generédtor Z,*. Privatni podepisovaci kli¢
x je celé ¢islo z intervalu (0, p-1) a k nému
piislugejici vefejny kli¢ y je pocitan jako
y=g¥ mod p. Podpisem zpravy M je dvojice
celych &isel (r, s) vypoctenych timto postu-
pem: Nejprve je vypocten hasovy kod zpra-
vy h(M), ktery je formatovan podle stan-
dardu EMSA-PKCS1-v1 5 (ST 10/2003).
Vysledkem formatovani je celé kladné ¢islo
m, m<p-1. Dale program vygeneruje kli¢
zpravy (pojem viz ST 4/2004) k, gcd(k,
p-1)= 1, a pocita r=gk mod p, s=(m-xr)k-!
mod (p-1), kde kk-1=1 (mod p-1). Ovéteni
podpisu (r, s) zpravy M probihd nésledo-
vné: Nejprve se ovéli, Ze 0<r<p. Poté je o-
pét hasovanim a forméatovanim vypoctena
hodnota m, se kterou se ovéfi, ze y'rs=gm
(mod p). Pokud tato kongruence plati
(tj. obé strany maji stejny zbytek po dé-
leni prvocislem p), je podpis uznén jako
platny. Dosazenim snadno ovéfime, Ze
pro korektné vygenerovany podpis plati:
yirss XI+ks= gxr+m—xr5gm (mod p).

Kde byla slabina

Jednou z nevyhod ElGamalu je, Ze pracuje
s pomérné velkymi exponenty, coz se
u slabgich platforem muze zfetelné proje-
vovat na vykonu aplikace. Proto autofi pfi-

§li se spdsnym napadem: Misto aby ¢isla
x a k (viz vy$e) vybirali ndhodné z celého
intervalu (0, p—1), jak to vyZaduje original-
ni navrh, rozhodli se, Ze bude stadit vybirat
je tak, aby jejich bitova délka odpovidala
hodnoté 3qy;/2, kde qy;; je hodnota zavise-
jici podle takzvané Wienerovy tabulky na
délce I ¢isla p. Napiiklad pro typickou délku
p 1024 bitd je qy;;=165. Pfitom pro vSechna
piipustné [ plati, Ze 4qy;;<I. Navic u hod-
noty k neni pozadovéano, aby byl nejvyssi
bit nastaven (to uz je zde ale nevyznamny
detail). Na prvni pohled by se mohlo zdat,
Ze 3*165/2[248 bitd entropie je dost na to,
aby uto¢nik nemohl schéma prolomit,
av8ak chyba lavky! Ve slozitosti tloh lusténi
zejména asymetrickych schémat totiz hraje
podstatnou roli nejen ,,absolutni“ velikost
bezpe¢nostnich parametrd, ale i jejich
struktura a vzajemné vztahy. Diky tomu, Ze
velikosti x a k jsou méné nez polovi¢ni
v porovnani s modulem p, tak je zde 248
bitti proklaté maélo, i kdyby se nam to jinak
zdalo dost.

Ackoliv prace [4] dtok neuvazuje jako
dtok postrannim kanédlem, lze ho na ngj
pfevést. Pak lze tvrdit, Ze popsana modifi-
kace vlastné mimodék vytvari podprahovy
a nad nim postaveny kleptograficky kanal
(ST 3/2003), ktery s kazdym podpisem vy-
zafuje informaci o privatnim kli¢i. Diky
velmi malé pomérné velikosti k mé tento
kanal tak vysokou kapacitu, Ze se hodnota
x (rovnéz mald) celd pohodlné vyzaii jed-
nim jedinym podpisem. Heuristickou sou-
vislost mezi entropii k a kapacitou vzniklého
podprahového kanélu si lze dobfe uvédo-
mit z [1] (tam popsany kanal ovSem neni
zcela totoZny s nasim).

ZjednoduSeny popis samotného ttoku
je nésledujici: Utocnik nejprve b&Znym
zpusobem ziské vefejné parametry, vefejny
kli¢ a jednu podepsanou zpravu (staci jeji
zformétovand podoba m). Z definice pode-
pisovaci transformace plati, Ze

sk+rx=m(mod p-1). (1)

P¥i spravné implementaci se tento trividlné
odvozeny vztah pochopitelné neda k napa-
deni vyuzit, avak uto¢nik vi, ze obé hod-
noty k a x jsou velmi malé, a tak se snazi
dal. Jak je ukdzéno v [4], tvofi mnoZina
vSech celo¢iselnych dvojic (u, v) fesicich
kongruenci

su+rv=0 (mod p-1) (2)
dvourozmérnou ¢&iselnou miizku L, LOZ2,
s determinantem det(L)=(p-1)/e, kde
e=gcd(r, s, p-1). Dale je ukdzano, Ze umi-
me snadno najit bazi této m¥izky. Uto¢nik
nyni pomoci rozsifeného Euklidova algo-



ritmu nalezne libovolnou dvojici (K, x)
fesici kongruenci (1). VSimnéme si, Ze vek-
tor w=(k'-k, x’—x) patii do L, nebot je fese-
nim (2). AZ sem se lze dostat i za nor-
malnich okolnosti a stale to nic nezna-
mend, nebot zistdvd neschidnym najit
tu ,,pravou” dvojici (k, x), respektive ten
pravy vektor w. Diky spdsnému napadu
architektt tu v8ak nekoncime, ale zadi-
name. S ohledem na zndmou malou veli-
kost k a x vime, Ze vektor w je relativné
blizko vektoru t=(k'—23%,/2-1, x'~23G,,/2-1),
jejichz vzdélenost je v Euklidové normé ra-
dové blizkd hodnote 28412, pricemz je
podstatné, Ze tato vzdélenost je vyrazné men-
51 neZ hodnota det(L)1/2. S ohledem na b&z-
nou heuristiku pouzivanou v kryptoanalyze
tak muZeme pfedpoklddat, ze vektor w je
z celé mtizky L k vektoru t nejbliZe, takze jej
lze najit feSenim problému CVP (Closest
Vector Problem), coZ je pro tento typ miizky
trividlng schtidn4 tloha. Jakmile vektor w na-
lezneme, jsme u cile — jeho odettenim od
vektoru (k’, x’) ziskdme na druhé soufadnici
vysledku pfimo hledanou hodnotu privatni-
ho kli¢e x. Dopliime, Ze algoritmus ttoku je
sice pravdépodobnostni, aviak pravdépodob-
nost nedspéchu je prakticky zanedbatelna.

Pouceni

Zactneme tim zdkladnim a to ndhodnymi
¢isly v kryptografii: V soutasnych schéma-
tech se s nimi setkdme prakticky vsude

a v drtivé vétsiné piipadl na jejich kvalité
silné zévisi bezpecnost celého schématu.
Pfesto jsme si mohli v§imnout, Ze pojem
néhodné ¢islo chépe fada architektd jako
obtizny hmyz, ktery poletuje kolem imple-
mentovaného algoritmu a kterého je zdhod-
no se co nejjednodussim zpiisobem rychle
zbavit, aby ,to $ifrovani" zatalo konecné
fungovat a oni se mohli vénovat ,,tomu du-
lezitému". V disledku toho se ndm potom
¢isla svévolné krati, deformuje se jejich
rozdéleni nebo se dokonce rovnou opakuji.
K vidéni jsou i ptipady, kdy se aplikace od-
ladi s béZnym (a z bezpecnostniho hlediska
zcela nepfijatelnym) generdtorem ze stan-
dardnich knihoven Cécka ¢i Pascalu, nacez
se toto docasné FeSeni stane zakratko fese-
nim trvalym. Popsany ttok je pfitom jen
jednim z mnoha dtsledkid, kam muze ne-
vhodné zachazeni s ndhodnymi ¢&isly zajit.
Berme ho proto jako diirazné varovani pred
v8emi takovymi praktikami.

Zobecnénym poucenim je, Ze aplikacni
architekti by se rozhodné neméli v imple-
mentovanych schématech poustét do zad-
nych ,kryptologickych lidovych tvofivos-
ti" a uz vibec ne do takovych, které vidi-
telné uvoltiuji silu nékterého z bezpec-
nostnich parametri. To uz nemluvime jen
o nédhodnych ¢islech. Vystrazné svétlo zde
ovSem sviti i pro kryptology: Zamérné
jsme si v popisu ttoku dobie oznacili mis-
to, odkud se teprve zacina diskutovana

slabina projevovat. Snad je z toho dobfe
patrné, Ze jeji vyuZziti neni (kromé jistych
néznakt heuristického razu) vidét hned
od zacétku, ale Ze je tieba konkrétni druh
utoku do detailt promyslet, aby bylo moz-
né ¥ici, jestli a nakolik se zamyslena tpra-
va projevi jako slabina. UvaZime-li ohrom-
né mnozstvi teoretickych dtokd, zjistime,
Ze provéteni vlivu takové modifikace roz-
hodné nenf trivialni zaleZzitost. Dal$im po-
ucenim proto je, Ze lépe nez ofezavat sta-
vajici mechanizmus, je vhodnéjsi jej ro-
vnou cely opustit a zkusit najit néjakého
vhodnéjstho, provéfeného kandidata.
Teprve, kdyz tato moZnost selze, je nacase
yfezat". OvSem vzdy s citem...
Vlastimil Klima, Tom4$ Rosa,
vklima@volny.cz, trosa@ebanka.cz
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Zakon o elektronickych komunikacich

Vldda na svém prvnim zéfijovém zasedani
schvélila na ndvrh ministra informatiky
V. Mlynéfe dlouho diskutovany text zakona
o elekronickych komunikacich, ktery po
projednéni v Poslanecké snémovné a poté
i v Sendtu CR nahradi telekomunikatni z4-
kon z roku 2000, a do ¢eského pravniho Fa-
du trvale zakotvi novy regulatni rdmec sjed-
nocujici pravidla chovani icastnika teleko-
munika¢nitho trhu ve vSech zemich EU.
Cilem zédkonné normy je rozsifit a jedno-
znatné ohranicit pfedmét regulace, zjedno-
dusit nékteré rozhodovaci postupy a podpo-
¥it zdravy vyvoj konkuren¢niho prostiedi.
Pitkladem pisobeni na zvySovani transpa-
rentnosti telekomunika¢ntho trhu a udrzeni
rovného postaveni podnikatelskych subjek-
tid je ustanoveni o pfenositelnosti ¢isla i v si-
tich mobilnich operatortt (CTc uZ sluzbu
prenositelnosti &isel ve své siti zavedl).
Zékon dale pfesné vymezuje obecnd pravi-
dla pro feseni sport vznikajicich v souvis-
losti s poskytovanim telekomunikacnich
sluzeb v liberalizovaném evropském pro-
stfedi, mén{ organiza¢ni strukturu CTU, vy-
mezuje tlohu CTU pii feseni konflikt a de-
finuje pfesna pravidla p¥i udélovani sankci.

Neékteré rozhodovaci pravomoce Rady
pro rozhlasové a televizni vysilani (ze-
jména ty, které urcuji technické podmin-
ky provozu, napf. pfidélovani frekvenci
v souvislosti se zavadénim digitalniho
vysildni) budou v budoucnu pievedeny
na Cesky telekomunika¢ni tfad (CTU).
Ten bude ¥{dit péticlenné rada odbornikt
jmenovana vladou na dobu pét let v Gele
s predsedou. UZ nyni se objevuji obavy,
Ze za plat vysokého statniho dfednika se
nenajde potfebny pocet kandidati s od-
povidajici erudici a kvalifikaci.

Zékon déale umozni zavést tzv. asyme-
trickou regulaci, to znamen4, Ze budou p¥is-
néji posuzovany strategické zdmeéry i pro-
htesky dominantnich operatort s ,,vyznam-
nou trzni silou” ve srovnani s mensimi a za-
¢inajicimi firmami, které mohou za urdi-
tych podminek pocitat v souladu s rele-
vantnimi smérnicemi EU s definovanou o-
chranou a podporou. Cilem je usnadnit no-
vym spole¢nostem vstup na trh a vytvotit
tak vhodné prostfedi pro vznik a rozvoj no-
vych siti a sluzeb. Zakon rovnéz rusi dosa-
vadn{ licen¢ni systém a obecné zjednodu-
$uje pravidla pro podnikédni v oblasti elek-

tronickych komunikaci. Vykon ¢innosti uz
nebude podléhat Zivnostenskému zakonu,
ale pouze registraci u CTU.

Koncepce univerzalni sluzby (kam
patif mimo jiné napiiklad i provozovani
a udrzovéani sité vefejnych telefonnich
automati), to znamena obsluha vymeze-
ného souboru funkci, které musi byt ve
vefejném z4jmu ve stanovené kvalité do-
stupné na celém tzemi statu (minimalné
v rozsahu, ktery v soutasnosti nabizi CTc)
vSem obCantm za vSeobecné piijatelnou
cenu, zustdva zachovana. Kazdou dil¢i
sluzbu v8ak miZe provozovat jina spolec-
nost, aniz by nutné pokryla celé tzemi
stétu. Povéreni poskytovateld univerzalni
sluzby bude podminéno vybérovym fize-
nim, za jehoZ vypsani a prabéh bude od-
povédny regulédtor. Ztrata z provozovani
univerzalni sluzby bude kryta z Gétu, do
néhoz budou ptispivat podle pomérného
podilu na trhu vSechny podnikatelské
subjekty rezortu. Hospodafeni s tétem
musi byt vefejné. Zvyhodnéni socialné
slabych a téZce zdravotné postizenych
obcantd zistane zachovéno ptiblizné na
soucasné urovni.



