
Hlavní architekt projektu GnuPG (téÏ GPG)
[2] se 27. listopadu minulého roku ocitl ve
zvlá‰È nepfiíjemné situaci. Musel vydat
zprávu [3], jejíÏ text byl jasn˘, struãn˘
a mraziv˘: Byla nalezena závaÏná slabina
v implementaci ElGamal... Toto je reálná,
celosvûtová slabina, která umoÏÀuje získat
bûhem nûkolik sekund vá‰ privátní klíã...

V‰echny podepisovací klíãe schématu
ElGamal pouÏívané v systému GPG verze
1.0.2 (leden 2000) aÏ 1.2.3 (srpen 2003)
musí b˘t povaÏovány za kompromitova-
né... Lze si domyslet, Ïe ãlovûku, kter˘
podstatnou ãást svého ãasu vûnuje právû
tomuto volnû dostupnému nástupci PGP
[5] (o kterém dodnes není jasné, jak váÏnû
to s ním v˘vojáfii míní), se nûco takového
urãitû nepsalo s lehkou rukou. V nelehké
situaci jsme i my, neboÈ nechceme v Ïád-
ném pfiípadû jinak slibnému projektu GPG
ublíÏit, av‰ak zároveÀ cítíme, Ïe toto je
pfiesnû ten druh pouãení, které bychom si
v na‰em seriálu mûli rozebrat. Pokuste se
proto v dal‰ím textu ignorovat to, Ïe se
zrovna jedná o GPG – stejnû tak dobfie by
zde totiÏ mohla stát jména fiady jin˘ch,
podstatnû honosnûj‰ích projektÛ. GPG sa-
motné se z této rány na‰tûstí oklepalo
a nyní z ní uÏ mÛÏe jen tûÏit.

Jak jsme uÏ naznaãili, fieã bude o chybû
v implementaci podpisového schématu
z rodiny ElGamal (ST 6/2004), která byla
v dotãeném produktu skryta témûfi 4 roky
a která zpÛsobila, Ïe na základû znalosti
jediné podepsané zprávy bylo moÏné na
bûÏném PC za ménû neÏ sekundu vypoãítat
hodnotu privátního klíãe [4]. Snad ani
není nutné dodávat, Ïe pokud by se nûco
takového stalo v dobû, kdy bude elektro-
nické podepisování dokumentÛ rutinní
záleÏitostí, jednalo by se o katastrofu pfie-
kraãující vize hollywoodsk˘ch trhákÛ.
Drobnou náplastí sice je, Ïe ElGamal nebyl

v GPG nikdy preferovanou volbou (tou
bylo DSA, pfiípadnû RSA – ST 4/2004 a ST
3/2004), av‰ak zákon schválnosti funguje
perfektnû, takÏe v praxi by se bylo na‰lo
urãitû nûkolik dÛleÏit˘ch businessmanÛ,
ktefií by byli toto schéma pouÏívali. Proto
si pfiípad zasluhuje pozornost, i kdyÏ jde
jen o „nûjak˘" ElGamal.

Popis implementace
V ST 6/2004 jsme si podpisové transforma-
ce schématu ElGamal neuvádûli, takÏe si je
zde doplníme a to konkrétnû v podobû
pouÏité v [2]: Vefiejn˘mi parametry instan-
ce je dvojice (p, g), kde p je prvoãíslo a g je
generátor Zp*. Privátní podepisovací klíã
x je celé ãíslo z intervalu (0, p–1) a k nûmu
pfiíslu‰ející vefiejn˘ klíã y je poãítán jako
y=gx mod p. Podpisem zprávy M je dvojice
cel˘ch ãísel (r, s) vypoãten˘ch tímto postu-
pem: Nejprve je vypoãten ha‰ov˘ kód zprá-
vy h(M), kter˘ je formátován podle stan-
dardu EMSA-PKCS1-v1_5 (ST 10/2003).
V˘sledkem formátování je celé kladné ãíslo
m, m<p–1. Dále program vygeneruje klíã
zprávy (pojem viz ST 4/2004) k, gcd(k,
p–1)= 1, a poãítá r=gk mod p, s=(m–xr)k–1

mod (p–1), kde kk–1≡1 (mod p–1). Ovûfiení
podpisu (r, s) zprávy M probíhá následo-
vnû: Nejprve se ovûfií, Ïe 0<r<p. Poté je o-
pût ha‰ováním a formátováním vypoãtena
hodnota m, se kterou se ovûfií, Ïe yrrs≡gm

(mod p). Pokud tato kongruence platí
(tj. obû strany mají stejn˘ zbytek po dû-
lení prvoãíslem p), je podpis uznán jako
platn˘. Dosazením snadno ovûfiíme, Ïe
pro korektnû vygenerovan˘ podpis platí:
yrrs≡gxr+ks≡ gxr+m–xr≡gm (mod p).

Kde byla slabina
Jednou z nev˘hod ElGamalu je, Ïe pracuje
s pomûrnû velk˘mi exponenty, coÏ se
u slab‰ích platforem mÛÏe zfietelnû proje-
vovat na v˘konu aplikace. Proto autofii pfii-

‰li se spásn˘m nápadem: Místo aby ãísla
x a k (viz v˘‰e) vybírali náhodnû z celého
intervalu (0, p–1), jak to vyÏaduje originál-
ní návrh, rozhodli se, Ïe bude staãit vybírat
je tak, aby jejich bitová délka odpovídala
hodnotû 3qbit/2, kde qbit je hodnota závise-
jící podle takzvané Wienerovy tabulky na
délce l ãísla p. Napfiíklad pro typickou délku
p 1024 bitÛ je qbit=165. Pfiitom pro v‰echna
pfiípustná l platí, Ïe 4qbit<l. Navíc u hod-
noty k není poÏadováno, aby byl nejvy‰‰í
bit nastaven (to uÏ je zde ale nev˘znamn˘
detail). Na první pohled by se mohlo zdát,
Ïe 3*165/2≅ 248 bitÛ entropie je dost na to,
aby útoãník nemohl schéma prolomit,
av‰ak chyba lávky! Ve sloÏitosti úloh lu‰tûní
zejména asymetrick˘ch schémat totiÏ hraje
podstatnou roli nejen „absolutní“ velikost
bezpeãnostních parametrÛ, ale i jejich
struktura a vzájemné vztahy. Díky tomu, Ïe
velikosti x a k jsou ménû neÏ poloviãní
v porovnání s modulem p, tak je zde 248
bitÛ proklatû málo, i kdyby se nám to jinak
zdálo dost.

Aãkoliv práce [4] útok neuvaÏuje jako
útok postranním kanálem, lze ho na nûj
pfievést. Pak lze tvrdit, Ïe popsaná modifi-
kace vlastnû mimodûk vytváfií podprahov˘
a nad ním postaven˘ kleptografick˘ kanál
(ST 3/2003), kter˘ s kaÏd˘m podpisem vy-
zafiuje informaci o privátním klíãi. Díky
velmi malé pomûrné velikosti k má tento
kanál tak vysokou kapacitu, Ïe se hodnota
x (rovnûÏ malá) celá pohodlnû vyzáfií jed-
ním jedin˘m podpisem. Heuristickou sou-
vislost mezi entropií k a kapacitou vzniklého
podprahového kanálu si lze dobfie uvûdo-
mit z [1] (tam popsan˘ kanál ov‰em není
zcela totoÏn˘ s na‰ím).

Zjednodu‰en˘ popis samotného útoku
je následující: Útoãník nejprve bûÏn˘m
zpÛsobem získá vefiejné parametry, vefiejn˘
klíã a jednu podepsanou zprávu (staãí její
zformátovaná podoba m). Z definice pode-
pisovací transformace platí, Ïe

sk+rx≡m(mod p–1). (1)
Pfii správné implementaci se tento triviálnû

odvozen˘ vztah pochopitelnû nedá k napa-
dení vyuÏít, av‰ak útoãník ví, Ïe obû hod-
noty k a x jsou velmi malé, a tak se snaÏí
dál. Jak je ukázáno v [4], tvofií mnoÏina
v‰ech celoãíseln˘ch dvojic (u, v) fie‰ících
kongruenci

su+rv≡0 (mod p–1) (2)
dvourozmûrnou ãíselnou mfiíÏku L, L⊂ Z2,
s determinantem det(L)=(p–1)/e, kde
e=gcd(r, s, p–1). Dále je ukázáno, Ïe umí-
me snadno najít bázi této mfiíÏky. Útoãník
nyní pomocí roz‰ífieného Euklidova algo-
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ritmu nalezne libovolnou dvojici (k’, x’)
fie‰ící kongruenci (1). V‰imnûme si, Ïe vek-
tor w=(k’–k, x’–x) patfií do L, neboÈ je fie‰e-
ním (2). AÏ sem se lze dostat i za nor-
málních okolností a stále to nic nezna-
mená, neboÈ zÛstává neschÛdn˘m najít
tu „pravou“ dvojici (k, x), respektive ten
prav˘ vektor w. Díky spásnému nápadu
architektÛ tu v‰ak nekonãíme, ale zaãí-
náme. S ohledem na známou malou veli-
kost k a x víme, Ïe vektor w je relativnû
blízko vektoru t=(k’–23qbit/2–1, x’–23qbit/2–1),
jejichÏ vzdálenost je v Euklidovû normû fiá-
dovû blízká hodnotû 2(3qbit–1)/2, pfiiãemÏ je
podstatné, Ïe tato vzdálenost je v˘raznû men-
‰í neÏ hodnota det(L)1/2. S ohledem na bûÏ-
nou heuristiku pouÏívanou v kryptoanal˘ze
tak mÛÏeme pfiedpokládat, Ïe vektor w je
z celé mfiíÏky L k vektoru t nejblíÏe, takÏe jej
lze najít fie‰ením problému CVP (Closest
Vector Problem), coÏ je pro tento typ mfiíÏky
triviálnû schÛdná úloha. Jakmile vektor w na-
lezneme, jsme u cíle – jeho odeãtením od
vektoru (k’, x’) získáme na druhé soufiadnici
v˘sledku pfiímo hledanou hodnotu privátní-
ho klíãe x. DoplÀme, Ïe algoritmus útoku je
sice pravdûpodobnostní, av‰ak pravdûpodob-
nost neúspûchu je prakticky zanedbatelná.

Poučení
Zaãneme tím základním a to náhodn˘mi
ãísly v kryptografii: V souãasn˘ch schéma-
tech se s nimi setkáme prakticky v‰ude

a v drtivé vût‰inû pfiípadÛ na jejich kvalitû
silnû závisí bezpeãnost celého schématu.
Pfiesto jsme si mohli v‰imnout, Ïe pojem
náhodné ãíslo chápe fiada architektÛ jako
obtíÏn˘ hmyz, kter˘ poletuje kolem imple-
mentovaného algoritmu a kterého je záhod-
no se co nejjednodu‰‰ím zpÛsobem rychle
zbavit, aby „to ‰ifrování" zaãalo koneãnû
fungovat a oni se mohli vûnovat „tomu dÛ-
leÏitému". V dÛsledku toho se nám potom
ãísla svévolnû krátí, deformuje se jejich
rozdûlení nebo se dokonce rovnou opakují.
K vidûní jsou i pfiípady, kdy se aplikace od-
ladí s bûÏn˘m (a z bezpeãnostního hlediska
zcela nepfiijateln˘m) generátorem ze stan-
dardních knihoven Céãka ãi Pascalu, naãeÏ
se toto doãasné fie‰ení stane zakrátko fie‰e-
ním trval˘m. Popsan˘ útok je pfiitom jen
jedním z mnoha dÛsledkÛ, kam mÛÏe ne-
vhodné zacházení s náhodn˘mi ãísly zajít.
Berme ho proto jako dÛrazné varování pfied
v‰emi takov˘mi praktikami.

Zobecnûn˘m pouãením je, Ïe aplikaãní
architekti by se rozhodnû nemûli v imple-
mentovan˘ch schématech pou‰tût do Ïád-
n˘ch „kryptologick˘ch lidov˘ch tvofiivos-
tí" a uÏ vÛbec ne do takov˘ch, které vidi-
telnû uvolÀují sílu nûkterého z bezpeã-
nostních parametrÛ. To uÏ nemluvíme jen
o náhodn˘ch ãíslech. V˘straÏné svûtlo zde
ov‰em svítí i pro kryptology: Zámûrnû
jsme si v popisu útoku dobfie oznaãili mís-
to, odkud se teprve zaãíná diskutovaná

slabina projevovat. Snad je z toho dobfie
patrné, Ïe její vyuÏití není (kromû jist˘ch
náznakÛ heuristického rázu) vidût hned
od zaãátku, ale Ïe je tfieba konkrétní druh
útoku do detailÛ promyslet, aby bylo moÏ-
né fiíci, jestli a nakolik se zam˘‰lená úpra-
va projeví jako slabina. UváÏíme-li ohrom-
né mnoÏství teoretick˘ch útokÛ, zjistíme,
Ïe provûfiení vlivu takové modifikace roz-
hodnû není triviální záleÏitost. Dal‰ím po-
uãením proto je, Ïe lépe neÏ ofiezávat stá-
vající mechanizmus, je vhodnûj‰í jej ro-
vnou cel˘ opustit a zkusit najít nûjakého
vhodnûj‰ího, provûfieného kandidáta.
Teprve, kdyÏ tato moÏnost selÏe, je naãase
„fiezat". Ov‰em vÏdy s citem...

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, trosa@ebanka.cz
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Vláda na svém prvním záfiijovém zasedání
schválila na návrh ministra informatiky
V. Mlynáfie dlouho diskutovan˘ text zákona
o elekronick˘ch komunikacích, kter˘ po
projednání v Poslanecké snûmovnû a poté
i v Senátu âR nahradí telekomunikaãní zá-
kon z roku 2000, a do ãeského právního fiá-
du trvale zakotví nov˘ regulaãní rámec sjed-
nocující pravidla chování úãastníkÛ teleko-
munikaãního trhu ve v‰ech zemích EU.
Cílem zákonné normy je roz‰ífiit a jedno-
znaãnû ohraniãit pfiedmût regulace, zjedno-
du‰it nûkteré rozhodovací postupy a podpo-
fiit zdrav˘ v˘voj konkurenãního prostfiedí.
Pfiíkladem pÛsobení na zvy‰ování transpa-
rentnosti telekomunikaãního trhu a udrÏení
rovného postavení podnikatelsk˘ch subjek-
tÛ je ustanovení o pfienositelnosti ãísla i v sí-
tích mobilních operátorÛ (âTc uÏ sluÏbu
pfienositelnosti ãísel ve své síti zavedl).
Zákon dále pfiesnû vymezuje obecná pravi-
dla pro fie‰ení sporÛ vznikajících v souvis-
losti s poskytováním telekomunikaãních
sluÏeb v liberalizovaném evropském pro-
stfiedí, mûní organizaãní strukturu âTÚ, vy-
mezuje úlohu âTÚ pfii fie‰ení konfliktÛ a de-
finuje pfiesná pravidla pfii udûlování sankcí. 

Nûkteré rozhodovací pravomoce Rady
pro rozhlasové a televizní vysílání (ze-
jména ty, které urãují technické podmín-
ky provozu, napfi. pfiidûlování frekvencí
v souvislosti se zavádûním digitálního
vysílání) budou v budoucnu pfievedeny
na âesk˘ telekomunikaãní úfiad (âTÚ).
Ten bude fiídit pûtiãlenná rada odborníkÛ
jmenovaná vládou na dobu pût let v ãele
s pfiedsedou. UÏ nyní se objevují obavy,
Ïe za plat vysokého státního úfiedníka se
nenajde potfiebn˘ poãet kandidátÛ s od-
povídající erudicí a kvalifikací. 

Zákon dále umoÏní zavést tzv. asyme-
trickou regulaci, to znamená, Ïe budou pfiís-
nûji posuzovány strategické zámûry i pro-
hfie‰ky dominantních operátorÛ s „v˘znam-
nou trÏní silou“ ve srovnání s men‰ími a za-
ãínajícími firmami, které mohou za urãi-
t˘ch podmínek poãítat v souladu s rele-
vantními smûrnicemi EU s definovanou o-
chranou a podporou. Cílem je usnadnit no-
v˘m spoleãnostem vstup na trh a vytvofiit
tak vhodné prostfiedí pro vznik a rozvoj no-
v˘ch sítí a sluÏeb. Zákon rovnûÏ ru‰í dosa-
vadní licenãní systém a obecnû zjednodu-
‰uje pravidla pro podnikání v oblasti elek-

tronick˘ch komunikací. V˘kon ãinnosti uÏ
nebude podléhat Ïivnostenskému zákonu,
ale pouze registraci u âTÚ. 

Koncepce univerzální sluÏby (kam
patfií mimo jiné napfiíklad i provozování
a udrÏování sítû vefiejn˘ch telefonních
automatÛ), to znamená obsluha vymeze-
ného souboru funkcí, které musí b˘t ve
vefiejném zájmu ve stanovené kvalitû do-
stupné na celém území státu (minimálnû
v rozsahu, kter˘ v souãasnosti nabízí âTc)
v‰em obãanÛm za v‰eobecnû pfiijatelnou
cenu, zÛstává zachována. KaÏdou dílãí
sluÏbu v‰ak mÛÏe provozovat jiná spoleã-
nost, aniÏ by nutnû pokryla celé území
státu. Povûfiení poskytovatelÛ univerzální
sluÏby bude podmínûno v˘bûrov˘m fiíze-
ním, za jehoÏ vypsání a prÛbûh bude od-
povûdn˘ regulátor. Ztráta z provozování
univerzální sluÏby bude kryta z úãtu, do
nûhoÏ budou pfiispívat podle pomûrného
podílu na trhu v‰echny podnikatelské
subjekty rezortu. Hospodafiení s úãtem
musí b˘t vefiejné. Zv˘hodnûní sociálnû
slab˘ch a tûÏce zdravotnû postiÏen˘ch
obãanÛ zÛstane zachováno pfiibliÏnû na
souãasné úrovni.

Zákon o elektronických komunikacích 


