
Leto‰ní srpen pfiinesl nové objevy v krypto-
anal˘ze, které budou mít vliv na bezpeã-
nostní praxi v sektoru IS/IT. V úvodu si zo-
pakujeme nûkteré pojmy z ST 2/2004 a zá-
roveÀ si je doplníme o nové souvislosti.

Ha‰ovací funkce h zpracovává praktic-
ky neomezenû dlouhá vstupní data M na
v˘stupní ha‰ov˘ kód h(M), kter˘ má pfie-
dem danou pevnou délku. Napfiíklad
u ha‰ovacích funkcí MD5/SHA-1/SHA-
256/SHA-512 je to 128/160/256/512 bitÛ.

Ha‰ovací funkce musí b˘t jednocestná
(one-way) a bezkolizní (collission-free).
Jednocestnost znamená, Ïe z M lze jedno-
du‰e vypoãítat h(M), ale obrácenû to není
pro náhodnû zadan˘ ha‰ov˘ kód h(X)
v˘poãetnû zvládnutelné. Díky tomu lze
napfiíklad v operaãních systémech pouÏí-
vat a ukládat ha‰e hesel. Bezkoliznost se
zase vyuÏívá k digitálním podpisÛm.
Nepodepisuje se pfiímo zpráva, ãasto
velmi dlouhá (u MD5/SHA-1/SHA-256
prakticky aÏ do délky D=264–1 bitÛ), ale
pouze její ha‰. Bezkoliznost poÏaduje, aby
bylo v˘poãetnû nezvládnutelné nalezení
libovoln˘ch dvou rÛzn˘ch (byÈ naprosto
nesmysln˘ch) zpráv M a M’ tak, Ïe
h(M)=h(M’). Pokud se to stane, fiíkáme, Ïe
jsme nalezli kolizi. ProtoÏe moÏn˘ch
zpráv je mnoho (1 + 21 + ... + 2D=2D+1–1)
a ha‰ov˘ch kódÛ málo (u MD5 napfiíklad
pouze 2128), musí existovat ohromné
mnoÏství zpráv, vedoucích na tent˘Ï ha‰o-
v˘ kód – v prÛmûru fiádovû 2D–127. Kolize
tedy teoreticky existují v hojné mífie.
Pointa ha‰ovacích funkcí je ale v tom, Ïe
díky v˘poãetní sloÏitosti je nejsme schop-
ni prakticky nalézt. Jakmile proto nûkdo
kolizi nalezne, ha‰ovací funkce ztrácí
smysl, neboÈ hypotéza o její bezkoliznosti
byla vyvrácena. Taková funkce by zejmé-
na nemûla b˘t pouÏívána k digitálním

podpisÛm. Tam kolize znamená, Ïe je moÏ-
né pfiedloÏit dvû rÛzné zprávy s tímtéÏ digi-
tálním podpisem, platn˘m pro obû zprávy. 

Kolize v teorii a praxi
Pfii nalezení kolize nûjaké ha‰ovací funk-
ce se v praxi mÛÏeme setkat s otázkou,
jak „moc“ byla funkce prolomena. Jádro
odpovûdi je v tomto pfiípadû v matema-
tické logice, která stojí za argumenty
o bezpeãnosti toho kterého systému.

Tato logika je dvouhodnotová: v˘rok
buì platí, nebo neplatí. Mravenãí mate-
matickou prací se na jednodu‰‰ích tvrze-
ních stavûjí sloÏitûj‰í, aÏ nakonec na vr-
cholku pyramidy stojí v˘rok: Tento
systém je pravdûpodobnû bezpeãn˘.
Nûkde v hloubi této konstrukce pfiitom
stojí v˘rok: Ha‰ovací funkce je bezkoliz-
ní. Pokud nûkdo ukáÏe, Ïe kolizi na‰el,
pyramida se hroutí spoleãnû s v˘rokem
na vrcholu a po formální stránce je z ce-
lého schématu pouhá ruina. Je pfiitom
jedno, jestli kolidující zprávy nám jako
lidem pfiipadají smysluplné nebo ne. Na
druhou stranu zhroucení pyramidy s dÛ-
kazem bezpeãí v jednom konkrétním
systému je‰tû neznamená, Ïe pro jin˘
systém nemÛÏe vyrÛst jiná pyramida,
kde nalezení kolizí vyústí v mírné zv˘‰e-
ní reálného rizika nebezpeãnosti. Zde
vût‰inou b˘vá jist˘ ãasov˘ odstup. Pfiísnû
logicky vzato tak lze nûjakou chvíli
pouÏívat i prolomené funkce. Praktické
zku‰enosti ov‰em ukazují, Ïe je to jen po-
slední veãírek na Titaniku.

Kolize ohrožují budoucí digitální podpisy
Nalezení kolizí v létû t. r. ohroÏuje zprá-
vy, které teprve „budou podepsány“.
Napfiíklad sekretáfika pfiedloÏí fiediteli
k podpisu nevinnû vyhlíÏející objednáv-

ku kanceláfisk˘ch potfieb, která má stejn˘
ha‰ov˘ kód jako nûjaká nev˘hodná
smlouva, datovaná do budoucnosti.
Situace se mÛÏe je‰tû zhor‰it, pokud je
prolomena i odolnost proti nalezení dru-
hého vzoru (tzv. second preimage resi-
stance): Pro „dané“ M nalézt jiné M’ tak,
aby h(M)=h(M’). Takové oslabení by
ohroÏovalo i zprávy podepsané v minu-
losti. Na‰tûstí je toto ale mnohem silnûj‰í
druh útoku, ve kter˘ se útoky na bezko-
liznost nemusí rozvinout. Nicménû i ten-
to aspekt se u napaden˘ch funkcí musí
sledovat.

Moderní kryptologie chápe ha‰ovací
funkce jako pseudonáhodná zobrazení,
která se pouÏívají zejména v kódech
HMAC (viz ST 2/2004), v generátorech
pseudonáhodn˘ch ãísel PRF (ST 12/2003)
a pfii odvozování klíãÛ. Oslabením pro ty-
to konstrukce je pfiedloÏení dÛkazu, Ïe
funkce se nechová podle postulátu pseu-
donáhodného zobrazení. Sv˘m zpÛso-
bem se jedná o alternativní model vyuÏití
ha‰ovací funkce, pfiiãemÏ prolomení v jed-
nom modelu (jednosmûrnost a bezkoliz-
nost) se urãit˘m zpÛsobem mÛÏe dot˘kat
i modelu druhého (pseudonáhodné zobra-
zení) a obrácenû. Konkrétní popis vzájem-
n˘ch vazeb je v‰ak obvykle velmi kompli-
kovan˘, takÏe zejména v praxi se dopady
jednotliv˘ch útokÛ uvádûjí obvykle pro
první a druh˘ model zvlá‰È.

Nalezeny techniky hledání slabin 
Srpen tohoto roku byl velmi ‰patn˘m
mûsícem pro ha‰ovací fukce a mimofiád-
n˘m pro kryptoanalytiky, ktefií dosáhli
minimálnû dvou v˘znamn˘ch vûdec-
k˘ch úspûchÛ. Za prvé byly definitivnû
prolomeny ha‰ovací funkce MD4, MD5,
RIPEMD a HAVAL-128 [1], neboÈ byly
pfiedloÏeny jejich kolize. Dále byly nale-
zeny nové obecnûj‰í techniky hledání
slabin iterativních ha‰ovacích funkcí
[1] aÏ [4], coÏ se dot˘ká v‰ech dÛleÏit˘ch
souãasn˘ch ha‰ovacích funkcí. V˘sledkem
je trochu mrazení v zádech, zda tyto mo-
derní ha‰ovací funkce a zejména pfievlá-
dající SHA-1 ustojí nové techniky a na
nich zaloÏené útoky. Dobrou zprávou je,
Ïe zatím je v‰e v pofiádku, tj. SHA-1 a no-
vûj‰í tfiída funkcí SHA-256, SHA-512,
SHA-384 a SHA-224 (souhrnnû jsou ozna-
ãovány jako tfiída SHA-2) zÛstávají bez-
peãné. Dal‰í dobrou zprávou je, Ïe funkce
HMAC, pouÏívající MD5, tj. HMAC-MD5,
nemusí b˘t v nûkter˘ch pfiípadech vymû-
Àovány a Ïe HMAC v kombinaci s funk-
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cemi SHA-1 nebo tfiídou SHA-2 zÛstávají
také bezpeãné. 

HMAC a PRF
Ha‰ovací funkce se pouÏívají i ve spojení
s tajn˘m klíãem, kde mají v zásadû dva
typy pouÏití. První je ve smyslu PRF
(pseudonáhodná funkce) a druhé ve smys-
lu HMAC (ha‰ov˘ autentizaãní kód zprá-
vy). V prvním pfiípadû se pomocí ha‰ova-
cí funkce a klíãe generuje vût‰í mnoÏství
(pseudonáhodn˘ch) dat a zde by se prolo-
mené funkce nemûly pouÏívat (i kdyÏ ne-
ní ukázán Ïádn˘ devastující útok, pouze
jsou mírnû oslabeny bezpeãnostní vlast-
nosti). U pouÏití typu HMAC se ha‰ovací
funkce pouÏije dvakrát, ale s tajn˘m klí-
ãem a produkuje krátk˘ v˘stup. Zde není
známo Ïádné devastující oslabení funkce
autentizaãního kódu. Toto vysvûtlení je
vágní, ale jeho cílem je prvotní zpráva
a orientace, nikoli pfiesnost. O pfiesné inter-
pretaci v˘sledkÛ [1] aÏ [4] kryptologové dis-
kutují, protoÏe ãínsk˘ t˘m, kter˘ kolize
pfiedloÏil [1] nepublikoval svÛj postup,
ale pouze v˘sledky. Je to velmi neobvyklé
a lze to pfiiãíst tomu, Ïe v˘sledky chtûli
prezentovat v neformálním fóru (jedná se
o tzv. rump session) na nejprestiÏnûj‰í
kryptologické konferenci Crypto 2004, ne-
stihli pln˘ pfiíspûvek sepsat nebo postup
precizují nebo ho nechtûjí odhalit z jiného
dÛvodu. Díky chybû, kterou udûlali pfii prv-
ní publikaci v˘sledkÛ, v‰ak vyplynulo, Ïe
jsou schopni nalézat kolize pro rÛzné poãá-
teãní hodnoty, s nimiÏ zaãíná pracovat ha-
‰ovací funkce. Odtud pak plyne mírné
oslabení vlastností HMAC jako PRF. 

Nalezeny velké množiny kolizí
âíÀané [1] pfiedvedli, Ïe umí najít velkou
tfiídu kolizí u ha‰ovacích funkcí MD4,
MD5, RIPEMD a HAVAL-128 s ãasovou ná-
roãností od sekund po 1–2 hodiny. Joux [3]
na tomtéÏ fóru prezentoval kolize u SHA-0.
T˘m Biham-Chen [2], [4] a Hawkes-
Paddon-Rose pfiedstavili úvahy a techniky
zkoumání moderních ha‰ovacích funkcí ty-
pu SHA-1,2. Poznamenejme je‰tû, Ïe (jed-
na) kolize MD4 (a to je‰tû pomûrnû pracnû)
byla nalezena Dobbertinem v roce 1996.
Tehdy to vzbudilo velk˘ rozruch a od MD4

se rychle upustilo. Dnes to âíÀanÛm trvá
u MD4 a MD5 pár sekund aÏ hodin a nalez-
nou kolizí celou fiadu. Co tedy s tím? V sou-
ãasné dobû jsou nejpouÏívanûj‰ími SHA-1
a MD5. U MD5 byla v roce 1996 nalezena
slabina (kolize v kompresní funkci) a spo-
leãností RSA bylo doporuãeno ji pfiestat
pouÏívat. BohuÏel MD5 zakofienila do mno-
ha systémÛ, takÏe díky tomu, Ïe nebyla na-
lezena úplná kolize, bezpeãnostní architek-
ti ji v mnoha systémech ponechali, aniÏ by
si nechali zadní vrátka k v˘mûnû. V nûkte-
r˘ch systémech tak bude tûÏké ji nahradit.
ProdluÏování klinické smrti MD5 se nyní
tedy vymstilo. 

SHA-0 byla krátkou dobu oficiálním
standardem, ale byla rychle nahrazena
SHA-1, proto by její odpis nemûl b˘t pro-
blémem. RIPEMD a HAVAL se pfiíli‰ neu-
jaly (RIPEMD byl nahrazen bezpeãnûj‰ím
RIPEMD-160), takÏe pfiedvedení kolizí je
pouze demonstrací síly ãínského útoku.
U SHA-1 byly pfiedvedeny nûkteré techniky,
které ji více prozkoumávají, ale nesniÏují
její bezpeãnost [2], [3], [4].

Umí Číňané prolomit i SHA-1?
Z publikovan˘ch pfiíspûvkÛ vyplynula
urãitá nervozita, zda tato odhalení nûjak
nenaru‰ují bezpeãnost systémÛ, pouÏívají-
cích SHA-1. Dobrá zpráva je, Ïe nikoli, ale
to mrazení v zádech by mûlo v‰echny do-
stateãnû pouãit. Co kdyby to vliv mûlo?
Ha‰ovací funkce nové tfiídy SHA-2 jsou
pouÏity zatím jen minimálnû, protoÏe jsou
pomûrnû nové, spoléhá se na bezpeãnost
SHA-1 a není ochota pfiíli‰ vûci mûnit. 

Nový vzor chování při 
používání kryptografických technik
Pouãení tedy je, Ïe je nutné se na prÛ‰vihy
tohoto typu pfiipravit jako na reálné jevy,
tak jako se reálnû u sloÏit˘ch programÛ vy-
dávají záplaty. Nové paradigma by mûlo
b˘t nedÛvûfiovat slepû jen jedné funkci, ale
systémy budovat tak, aby se kryptografic-
ké nástroje v nich mohly pruÏnû mûnit.
Bezpeãnost není konstantní, je to kompli-
kovaná veliãina, která se postupem ãasu
vyvíjí. Proto ji o‰etfiujeme procesem fiízení
rizika, kter˘ bezpeãnost monitoruje a vãas
provádí pfiíslu‰né korekce. Tuhle pouãku

sice kaÏd˘ zná a v nûkter˘ch oblastech se
uÏ i rutinnû uplatÀuje, v oblasti pouÏívá-
ní kryptografick˘ch nástrojÛ ale jako by
v‰ichni ztuhli.

Přejděte na SHA-2
Americk˘ standardizaãní úfiad NIST, kter˘
za standardy ha‰ovacích funkcí odpovídá,
vydal prohlá‰ení k souãasn˘m v˘sledkÛm
na http://csrc.ncsl.nist.gov/hash_stan-
dards_comments.pdf, z nûhoÏ vyjímáme:
– SHA-1 zÛstává bezpeãná, 
– doporuãuje se pouÏívat tfiídu funkcí

SHA-2,
– do roku 2010 se pfiedpokládá opu‰tûní

i SHA-1 a pfiechod na SHA-2.

MD5CRACK zastaven
MoÏná nevíte, Ïe o nalezení kolizí se hru-
bou silou pokou‰el i projekt MD5CRACK
na http://www.md5crk.com/, kde âe‰i pat-
fiili k v˘znamn˘m pfiispûvatelÛm strojové-
ho ãasu. Cílem bylo najít kolizi MD5 hru-
bou silou a pfiesvûdãit tak bezpeãnostní
architekty, aby od ní koneãnû ustoupili.
Jakmile byl publikován ãínsk˘ v˘sledek,
projekt byl pochopitelnû zastaven. âíÀani
ukázali, Ïe geniální nápad skály proráÏí. 

Dal‰í informace, definice funkcí, pfiíklady
kolidujících zpráv, literaturu apod. nalez-
nete na [5] a na domácí stránce, vûnované
kolizím ha‰ovacích funkcí  http://crypto-
graphy.hyperlink.cz/kolize_hash.htm. 

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, trosa@ebanka.cz
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