Kryptologie pro praxi -
prolomeni hasovaci funkce MD5 a;.

Leto3ni srpen pfinesl nové objevy v krypto-
analyze, které budou mit vliv na bezpec-
nostni praxi v sektoru IS/IT. V tivodu si zo-
pakujeme nékteré pojmy z ST 2/2004 a zé-
roven si je doplnime o nové souvislosti.
HaSovaci funkce h zpracovava praktic-
ky neomezené dlouhd vstupni data M na
vystupni hasovy kéd h(M), ktery ma pre-
dem danou pevnou délku. Naptiklad
u hasovacich funkci MD5/SHA-1/SHA-
256/SHA-512 je to 128/160/256/512 bitd.

>

2P+ D=2

Hasovaci funkce musi byt jednocestna
(one-way) a bezkolizni (collission-free).
Jednocestnost znamena, Ze z M 1ze jedno-
duse vypocitat h(M), ale obracené to neni
pro ndhodné zadany hasovy kéd h(X)
vypocetné zvladnutelné. Diky tomu lze
napiiklad v opera¢nich systémech pouzi-
vat a ukladat hase hesel. Bezkoliznost se
zase vyuzivd k digitdlnim podpisim.
Nepodepisuje se piimo zprava, Casto
velmi dlouha (u MD5/SHA-1/SHA-256
prakticky az do délky D=264-1 bita), ale
pouze jeji has. Bezkoliznost pozaduje, aby
bylo vypocetné nezvladnutelné nalezeni
libovolnych dvou rtiznych (byt naprosto
nesmyslnych) zprdv M a M’ tak, Ze
h(M)=h(M’). Pokud se to stane, fikdme, Ze
jsme nalezli kolizi. Protoze moznych
zprav je mnoho (1 + 21 + ... + 2D=2D+1_1)
a hasovych kédt malo (u MD5 naptiklad
pouze 2128)) musi existovat ohromné
mnozstvi zprav, vedoucich na tentyz haso-
vy kéd — v priméru fadové 2P-127, Kolize
tedy teoreticky existuji v hojné mite.
Pointa haSovacich funkci je ale v tom, Ze
diky vypocetni sloZitosti je nejsme schop-
ni prakticky nalézt. Jakmile proto nékdo
kolizi nalezne, haSovaci funkce ztraci
smysl, nebot hypotéza o jeji bezkoliznosti
byla vyvracena. Takovéd funkce by zejmé-
na neméla byt pouzivdna k digitdlnim

podpistim. Tam kolize znamena, Ze je moz-
né predlozit dvé riizné zpravy s timtéz digi-
talnim podpisem, platnym pro obé zpravy.

Kolize v teorii a praxi

Pfi nalezeni kolize néjaké hasovaci funk-
ce se v praxi muzeme setkat s otazkou,
jak ,,moc” byla funkce prolomena. Jadro
odpovédi je v tomto pfipadé v matema-
tické logice, ktera stoji za argumenty
o bezpecnosti toho kterého systému.

2128 oprazt {0,1} 128

Tato logika je dvouhodnotova: vyrok
bud plati, nebo neplati. Mraven¢i mate-
matickou praci se na jednodussich tvrze-
cholku pyramidy stoji vyrok: Tento
systém je pravdépodobné bezpelny.
Nékde v hloubi této konstrukce pfitom
stoji vyrok: Hasovaci funkce je bezkoliz-
ni. Pokud nékdo ukéze, Ze kolizi nasel,
pyramida se hrouti spolecné s vyrokem
na vrcholu a po formalni strance je z ce-
lého schématu pouhd ruina. Je pfitom
jedno, jestli kolidujici zpravy nam jako
lidem pfipadaji smysluplné nebo ne. Na
druhou stranu zhrouceni pyramidy s da-
kazem bezpec¢i v jednom konkrétnim
systému je$té neznamend, Ze pro jiny
systém nemtze vyrust jind pyramida,
kde nalezeni kolizi vyudsti v mirné zvyse-
ni redlného rizika nebezpecnosti. Zde
vétsinou byva jisty ¢asovy odstup. P¥isné
logicky vzato tak lze néjakou chvili
pouzivat i prolomené funkce. Praktické
zkuSenosti ovsem ukazuji, Ze je to jen po-
sledni vecirek na Titaniku.

Kolize ohroZuji budouci digitalni podpisy

Nalezeni kolizi v 1été t. r. ohrozuje zpra-
vy, které teprve ,budou podepsany“.
Napiiklad sekretatka pfedlozi fediteli
k podpisu nevinné vyhliZejici objednév-

ku kancelatrskych potieb, kterd ma stejny
hasovy kéd jako néjaka nevyhodna
smlouva, datovand do budoucnosti.
Situace se muze jesté zhorsit, pokud je
prolomena i odolnost proti nalezeni dru-
hého vzoru (tzv. second preimage resi-
stance): Pro ,dané“ M nalézt jiné M’ tak,
aby h(M)=h(M’). Takové oslabeni by
ohrozovalo i zpravy podepsané v minu-
losti. Nastésti je toto ale mnohem silngjsi
druh tdtoku, ve ktery se ttoky na bezko-
liznost nemus{ rozvinout. Nicméné i ten-
to aspekt se u napadenych funkci musi
sledovat.

Moderni kryptologie chépe hasovaci
funkce jako pseudondhodna zobrazeni,
kterd se pouzivaji zejména v kédech
HMAC (viz ST 2/2004), v generatorech
pseudondhodnych ¢isel PRF (ST 12/2003)
a pfi odvozovani kli¢t. Oslabenim pro ty-
to konstrukce je ptredlozeni dikazu, ze
funkce se nechova podle postulatu pseu-
dondhodného zobrazeni. Svym zpuso-
bem se jedné o alternativni model vyuziti
hasovaci funkce, pfi¢emz prolomenti v jed-
nom modelu (jednosmérnost a bezkoliz-
nost) se ur¢itym zptisobem miize dotykat
i modelu druhého (pseudondhodné zobra-
zeni) a obrdcené. Konkrétni popis vzajem-
nych vazeb je v8ak obvykle velmi kompli-
kovany, takZe zejména v praxi se dopady
jednotlivych tutokt uvadéji obvykle pro
prvni a druhy model zvlast.

Nalezeny techniky hledani slabin

Srpen tohoto roku byl velmi $patnym
mésicem pro hasovaci fukce a mimorad-
nym pro kryptoanalytiky, ktefi doséhli
minimalné dvou vyznamnych védec-
kych tspéchid. Za prvé byly definitivné
prolomeny hasovaci funkce MD4, MD5,
RIPEMD a HAVAL-128 [1], nebot byly
predlozeny jejich kolize. Déle byly nale-
zeny nové obecnéjsi techniky hledani
slabin iterativnich ha$ovacich funkci
[1] az [4], coz se dotyké vSech dulezitych
soutasnych hasovacich funkci. Vysledkem
je trochu mrazeni v zadech, zda tyto mo-
derni hasovaci funkce a zejména prevla-
dajici SHA-1 ustoji nové techniky a na
nich zaloZené dtoky. Dobrou zpravou je,
Ze zatim je vSe v pofadku, tj. SHA-1 a no-
véjsi tfida funkci SHA-256, SHA-512,
SHA-384 a SHA-224 (souhrnné jsou ozna-
Covany jako tfida SHA-2) zistavaji bez-
pecné. Dalsi dobrou zpravou je, Ze funkce
HMAC, pouZivajici MD5, tj. HMAC-MD5,
nemusi byt v nékterych pt¥ipadech vymeé-
fovany a ze HMAC v kombinaci s funk-



cemi SHA-1 nebo tfidou SHA-2 zistavaji
také bezpecné.

HMAC a PRF

HaSovaci funkce se pouZivaji i ve spojeni
s tajnym klicem, kde maji v zdsadé dva
typy pouziti. Prvni je ve smyslu PRF
(pseudondhodné funkce) a druhé ve smys-
lu HMAC (hasovy autentiza¢ni kod zpra-
vy). V prvnim pfipadé se pomoci hasova-
ci funkce a kliGe generuje vétsi mnozstvi
(pseudondhodnych) dat a zde by se prolo-
mené funkce nemély pouzivat (i kdyz ne-
ni ukdzan zadny devastujici utok, pouze
jsou mirné oslabeny bezpe¢nostni vlast-
nosti). U pouziti typu HMAC se hasovaci
funkce pouzije dvakrat, ale s tajnym kli-
¢em a produkuje kratky vystup. Zde neni
znamo zadné devastujici oslabeni funkce
autentizatniho kédu. Toto vysvétleni je
vagni, ale jeho cilem je prvotni zprava
a orientace, nikoli pfesnost. O pfesné inter-
pretaci vysledkd [1] aZ [4] kryptologové dis-
kutuji, protoze ¢insky tym, ktery kolize
pfedlozil [1] nepublikoval svidj postup,
ale pouze vysledky. Je to velmi neobvyklé
a lze to pficist tomu, Ze vysledky chtéli
prezentovat v neformalnim féru (jedna se
o tzv. rump session) na nejprestiznéjsi
kryptologické konferenci Crypto 2004, ne-
stihli plny pfispévek sepsat nebo postup
precizuji nebo ho nechtéji odhalit z jiného
divodu. Diky chybé, kterou udélali pii prv-
ni publikaci vysledkd, vsak vyplynulo, ze
jsou schopni nalézat kolize pro rtizné poca-
te¢ni hodnoty, s nimiZ za¢in4 pracovat ha-
$ovaci{ funkce. Odtud pak plyne mirné
oslabeni vlastnosti HMAC jako PRF.

Nalezeny velké mnoZiny kolizi

iflané [1] predvedli, Ze umi najit velkou
tfidu kolizi u haSovacich funkci MD4,
MDs5, RIPEMD a HAVAL-128 s ¢asovou na-
ro¢nosti od sekund po 1-2 hodiny. Joux [3]
na tomtéz foru prezentoval kolize u SHA-0.
Tym Biham-Chen [2], [4] a Hawkes-
Paddon-Rose pfedstavili avahy a techniky
zkoumdani modernich hasovacich funkci ty-
pu SHA-1,2. Poznamenejme jesté, Ze (jed-
na) kolize MD4 (a to jesté pomérné pracné)
byla nalezena Dobbertinem v roce 1996.
Tehdy to vzbudilo velky rozruch a od MD4

se rychle upustilo. Dnes to Cifiantim trva
u MD4 a MD5 pér sekund az hodin a nalez-
nou kolizi celou fadu. Co tedy s tim? V sou-
¢asné dobé jsou nejpouzivanégjsimi SHA-1
a MD5. U MD5 byla v roce 1996 nalezena
slabina (kolize v kompresni funkci) a spo-
le¢nosti RSA bylo doporuceno ji pfestat
pouzivat. Bohuzel MD5 zakofenila do mno-
ha systém?, takze diky tomu, Ze nebyla na-
lezena tiplna kolize, bezpecnostni architek-
ti ji v mnoha systémech ponechali, aniZ by
si nechali zadn{ vratka k vyméné. V nékte-
rych systémech tak bude t8zké ji nahradit.
Prodluzovani klinické smrti MD5 se nyni
tedy vymstilo.

SHA-0 byla kratkou dobu oficidlnim
standardem, ale byla rychle nahrazena
SHA-1, proto by jeji odpis nemél byt pro-
blémem. RIPEMD a HAVAL se pfili§ neu-
jaly (RIPEMD byl nahrazen bezpe¢néj$im
RIPEMD-160), takze piedvedeni kolizi je
pouze demonstraci sily ¢inského tdtoku.
U SHA-1 byly pfedvedeny nékteré techniky,
které ji vice prozkoumavaji, ale nesnizuji
jeji bezpecnost [2], [3], [4].

Umi Ciiiané prolomit i SHA-1?

Z publikovanych pfispévki vyplynula
ur¢itd nervozita, zda tato odhaleni néjak
nenarusuji bezpecnost systémt, pouzivaji-
cich SHA-1. Dobré zprava je, Ze nikoli, ale
to mrazeni v zddech by mélo vSechny do-
state¢né poucit. Co kdyby to vliv mélo?
HaSovaci funkce nové tiidy SHA-2 jsou
pouzity zatim jen minimalné, protoZe jsou
pomérné nové, spoléhd se na bezpetnost
SHA-1 a nenf ochota pfili§ véci ménit.

Novy vzor chovani pfi

pouZivani kryptografickych technik
Poucenf tedy je, Ze je nutné se na prasvihy
tohoto typu pfipravit jako na realné jevy,
tak jako se redlné u slozitych programu vy-
dévaji zaplaty. Nové paradigma by mélo
byt nedtvétovat slepé jen jedné funkci, ale
systémy budovat tak, aby se kryptografic-
ké nastroje v nich mohly pruzné ménit.
Bezpec¢nost neni konstantni, je to kompli-
kované velic¢ina, kterd se postupem ¢asu
vyviji. Proto ji oSetfujeme procesem fizeni
rizika, ktery bezpe¢nost monitoruje a véas
provadi pfislusné korekce. Tuhle poucku

sice kazdy zn4 a v nékterych oblastech se
uZ irutinné uplatiiuje, v oblasti pouziva-
ni kryptografickych nastroju ale jako by
vsichni ztuhli.

Piejdéte na SHA-2

Americky standardizacéni titad NIST, ktery

za standardy haSovacich funkci odpovida,

vydal prohlaseni k sou¢asnym vysledkiim

na http://csrc.ncsl.nist.gov/hash_stan-

dards_comments.pdf, z néhoZ vyjiméme:

— SHA-1 zlstava bezpecna,

— doporucuje se pouzivat tfidu funkci
SHA-2,

— do roku 2010 se pfedpokladd opusténi
i SHA-1 a pfechod na SHA-2.

MD5CRACK zastaven
MozZné nevite, Ze o nalezeni kolizi se hru-
bou silou pokousel i projekt MD5CRACK
na http://www.md5crk.com/, kde Cesi pat-
fili k vyznamnym pfispévateltim strojové-
ho ¢asu. Cilem bylo najit kolizi MD5 hru-
bou silou a pfesvédcit tak bezpecnostni
architekty, aby od ni kone¢né ustoupili.
Jakmile byl publikovan ¢insky vysledek,
projekt byl pochopitelné zastaven. Citani
ukézali, Ze genidlni napad skaly prorazi.
Dalsi informace, definice funkci, ptiklady
kolidujicich zprav, literaturu apod. nalez-
nete na [5] a na doméci strance, vénované
kolizim ha$ovacich funkci http://crypto-
graphy.hyperlink.cz/kolize_hash.htm.
Vlastimil Klima, Tom4&s Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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