
Mûjme za úkol vyfie‰it problém bezpeãné
dopravy tajného ‰ifrovacího klíãe z jedno-
ho místa na druhé. Z nûjakého dÛvodu
k tomu pfiitom nechceme nebo nemÛÏeme
pouÏít pfiíslu‰ná asymetrická schémata,
která jsme si pfiedstavili v pfiedchozích dí-
lech tohoto seriálu (viz [4]). Nezb˘vá nám
proto, neÏ se spolehnout na nûjak˘ chránû-
n˘ kanál, kter˘m pro nás bude fyzická oso-
ba, fiíkejme jí agent-kur˘r. V praxi tato situ-
ace nastává napfiíklad pfii zavádûní hlav-
ních ‰ifrovacích klíãÛ do kryptografick˘ch
modulÛ bankomatÛ. Je jasné, Ïe své agenty
si budeme vybírat podle kritéria maximál-
ní dÛvûry. Z praxe v‰ak víme, Ïe kaÏdá dÛ-
vûra má svou mez a kaÏd˘ agent svojí cenu.
Dostáváme se tak k jádru na‰eho problému,
a to k otázce, zda a jak se mÛÏeme bránit
pokusÛm o kompromitaci pfiená‰eného klí-
ãe pfii selhání kur˘ra. I kdyÏ za uveden˘ch
podmínek (vzdali jsme se ve‰ker˘ch v˘hod
asymetrické kryptografie) vypadá situace
beznadûjnû, fie‰ení existuje a není ani nijak
extrémnû nároãné. Jmenuje se schéma pro
sdílení tajemství typu (t,n), kde t≤n.
UmoÏÀuje nám rozdûlit pfiíslu‰n˘ tajn˘ fie-
tûzec na n ãástí, takzvan˘ch podílÛ (v ori-
ginále shares), takov˘m zpÛsobem, Ïe pÛ-
vodní tajn˘ fietûzec (tajemství) lze obnovit
pouze pfii znalosti alespoÀ t z jeho n podí-
lÛ. Pro v˘‰e popsan˘ úãel se nám v˘bornû
hodí schéma typu (n,n), pfiiãemÏ místo jed-
noho kur˘ra pouÏijeme kur˘rÛ hned n.
KaÏd˘ z kur˘rÛ dostane jeden podíl, kter˘
pfienese do cílového bodu, kde jej samo-
statnû vloÏí do dÛvûryhodného kryptogra-
fického modulu. Po vloÏení v‰ech n podílÛ
si modul uvnitfi autonomnû sloÏí pÛvodní
tajn˘ klíã, pfiiãemÏ pÛvodní podíly jsou
skartovány. Je zfiejmé, Ïe s rostoucím n kle-
sá pfii správném v˘bûru agentÛ (nesmí to
b˘t lidé s v˘znamnou osobní vazbou, atp.)
pravdûpodobnost, Ïe v‰ichni naráz selÏou.
Pokud by selhala jen nûjaká jejich podsku-
pina, nebylo by jim to nic platné, neboÈ bez
získání podílÛ jejich loajálních kolegÛ se
jim nepodafií pfiená‰en˘ klíã rekonstruovat.
Zku‰enosti ukazují, Ïe v praxi si vystaãíme
uÏ se schématy typu (2,2) pro bûÏné a (3,3)
pro zvlá‰È citlivé pfienosy. Kromû právû na-
stínûného pfiíkladu lze diskutovaná sché-
mata nasadit napfiíklad i v situaci, kdy po-
tfiebujeme bezpeãnû archivovat nûjak˘
hlavní klíã.

Schéma typu (n,n)
Jeho úãel lze spatfiovat zejména v bez-
peãné distribuci klíãového materiálu,
proãeÏ se ãasto oznaãuje jako schéma

pro rozdûlení klíãe. Konkrétní realizace
mÛÏe vypadat následujícím zpÛsobem
(schéma lze následnû upravit i pro jin˘
vhodn˘ operátor, napfiíklad souãet mo-
dulo p): Oznaãme K pfiená‰en˘ klíã
v délce b bitÛ. Pro jeho rozdûlení na
n podílÛ vygenerujeme celkem n–1 ná-
hodn˘ch ãísel S1, S2, …, Sn–1, kaÏdé
z nich v délce b bitÛ. Dále vypoãteme
Sn=K⊕S1⊕S2⊕ … ⊕Sn–1. Podíly S1 aÏ Sn

pak po jednom rozdûlíme mezi kur˘ry
a vy‰leme je nezávisle na cestu. Po vlo-
Ïení v‰ech podílÛ do cílového krypto-
grafického modulu bude pÛvodní klíã
sloÏen opût jednoduchou operací vek-
torového eXclusive OR (XOR) jako
K=S1⊕S2⊕ … ⊕Sn. ZároveÀ je vidût, Ïe
jakákoliv podmnoÏina n–1 kur˘rÛ mÛÏe
dohromady sloÏit pouze náhodné ãíslo,
které nedává Ïádnou informaci o klíãi K. 

Schéma typu (t,n) pro t<n
Zásadním pfiínosem tûchto schémat je zv˘-
‰ená odolnost proti ztrátám (nejen kur˘rÛ,
ale tfieba i nedostupnosti nûkter˘ch zdrojÛ
podílÛ), které je zde dosaÏeno díky redun-
dantnímu poãtu podílÛ. PouÏijeme-li mís-
to typu (2,2) typ (2,4), získáme stejn˘ stu-
peÀ dÛvûrnosti, av‰ak sdílené tajemství
budeme stále schopni sestavit, i kdyÏ se
nám nûjaké dva podíly ztratí. Toho se
v praxi vyuÏívá zejména pfii archivaci dÛ-
leÏit˘ch klíãÛ, kde hrozí, Ïe nûkter˘ z po-
dílÛ mÛÏe b˘t ãasem zniãen, nebo nemusí
b˘t v okamÏiku obnovy zrovna dostupn˘.
Reálné uplatnûní je nutné (bohuÏel) hledat
napfiíklad i pfii pfienosu klíãe v místech in-
tenzivních vojensk˘ch konfliktÛ, kde je ji-
stá pravdûpodobnost, Ïe nûkter˘ z kur˘rÛ
do cílového místa nedorazí. Ze stejného
prostfiedí je i sdílení kódÛ pro aktivaci ja-
dern˘ch zbraní, které mÛÏe provést jakáko-
liv dostateãnû velká skupina pfiítomn˘ch
vysok˘ch dÛstojníkÛ. Poklidnûj‰ím uplat-
nûním je (snad) zasílání klíãÛ pomocí po‰-
tovní ãi kur˘rní sluÏby.

Pfiedstavíme si dnes jiÏ klasické, av‰ak
stále hojnû vyuÏívané Shamirovo schéma
z roku 1979 [3]. Oznaãme K celé ãíslo re-
prezentující tajemství, které chceme roz-
dûlit mezi n agentÛ. Zvolíme prvoãíslo p,
p>max{K,n} a poloÏíme a0=K. Dále
vygenerujeme náhodné koeficienty a1,a2,
…, at–1, splÀující 0≤ai≤p–1. Ze získa-
n˘ch koeficientÛ sestavíme polynom
f(x)=at–1xt–1+at–2xt–2+ … +a0 nad tûlesem
Zp. Oznaãíme-li podíl j-tého agenta jako
Sj, pro 1≤j≤n, potom jednotlivé podíly vy-
tvofiíme jako Sj=f(j) mod p, ãili jako

funkãní hodnoty polynomu f(x) v bodech
x=1,2, …, n. PfiipomeÀme, Ïe díky kon-
strukci f(x) platí K=f(0). Známe-li poly-
nom f(x), jsme triviálnû schopni sestavit
sdílené tajemství. Lze dále ukázat, Ïe ke
kompletní rekonstrukci f(x) postaãí znát
jeho funkãní hodnoty v t rÛzn˘ch, zná-
m˘ch bodech. Na této skuteãnosti je zalo-
Ïena hlavní idea Shamirova schématu:
Jednotlivé podíly totiÏ pfiedstavují právû
takové hodnoty, takÏe nám postaãí získat
t rÛzn˘ch podílÛ Sπ(1),Sπ(2), …, Sπ(t), aby-
chom byli na základû Lagrangeova inter-
polaãního vzorce (viz [2], [3]) schopni re-
konstruovat polynom f(x) a následnû
urãit sdílené tajemství K=f(0).

Bezpečnost
Obû schémata, která jsme si zde pfied-
stavili, poskytují takzvanou perfektní
bezpeãnost. To znamená, Ïe pfii získání
ménû neÏ t podílÛ útoãník stále nezíská-
vá Ïádnou informaci o sdíleném tajem-
ství. Z teoretického hlediska jsou tím
tato schémata v jistém smûru dokonce
bezpeãnûj‰í neÏ bûÏné asymetrické tech-
niky, kde napfiíklad pfii zachycení ‰ifro-
vého textu RSA pfiená‰ejícího tajn˘ sy-
metrick˘ klíã (ST 3/2004) útoãník jistou
informaci získá – díky v˘poãetní sloÏi-
tosti je pro nûho nevyuÏitelná. Nezna-
mená to v‰ak, Ïe by zde neexistovaly
potenciální slabiny. Pfii implementaci
schémat pro sdílení tajemství musíme
dávat pozor na aktivní útoky zaloÏené
na tom, Ïe nûktefií z agentÛ do procesu
obnovy zámûrnû podstrãí fale‰né podíly
a na základû odezvy systému se budou
snaÏit samostatnû sestavit sdílené tajem-
ství. Napfiíklad v prvním z uveden˘ch
schémat by mohl podvodn˘ agent místo
svého b-bitového podílu Sj do systému
vloÏit hodnotu Sj⊕W, kde W je jím zvo-
lená nenulová náhodná hodnota v délce
b bitÛ. Snadno nahlédneme, Ïe místo
K pak bude sestavena hodnota K’=K⊕W.
Pod záminkou, Ïe sestaven˘ klíã stejnû
nefunguje, a Ïe zkusí „provûfiit“ proã,
získá agent-útoãník hodnotu K’, ze které
jiÏ snadno odvodí správné K. Poté pfie-
svûdãí ostatní kur˘ry, aby zkusili pro-
vést sestavení znovu, pfiiãemÏ nyní jiÏ
poskytne správnou hodnotu svého podí-
lu. V‰e „zázrakem“ zafunguje, kur˘fii se
zaradují, podepí‰í pfiíslu‰n˘ protokol
a rozejdou se ke sv˘m dal‰ím úkolÛm.
Vûc má v‰ak, jak víme, háãek – jeden
z nich zná hodnotu aktivovaného klíãe…
Základní obranou je provádût po
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úspû‰ném sloÏení tajemství ovûfiení jeho
integrity (u bankomatÛ se napfiíklad pro-
vádí takzvan˘ kontrolní v˘bûr). Pokud
se zjistí nesrovnalost, generuje se nov˘
klíã, znovu se rozdûlí a celá distribuce
se opakuje znovu. Pfiípadnû mÛÏe b˘t
cel˘ postup obnovy opakován s tím, Ïe
cel˘ proces nesmí v Ïádném pfiípadû
otevfienû poskytovat hodnotu, byÈ ne-
fungujícího, v˘sledku. Obranou pfiímo
na základní úrovni protokolu se pak za-
b˘vají schémata vycházející z konceptu
[1].

Závûrem lze konstatovat, Ïe schémata
pro sdílení tajemství patfií mezi elegantní
nástroje souãasné kryptografie, které
umoÏÀují bezpeãnû vyfie‰it fiadu praktic-
k˘ch problémÛ z oblasti informaãní bez-
peãnosti, aniÏ by bylo bezprostfiednû nutné
sahat k technikám o nûkolik fiádÛ kompli-
kovanûj‰ím. Podtrhují tak nesprávnost za-
kofienûného názoru „zku‰en˘ch expertÛ“,
Ïe bez asymetrické kryptografie nelze po-
stavit kvalitní bezpeãnostní infrastrukturu.

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, trosa@ebanka.cz
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V polovinû loÀského prosince byly pre-
zentovány fiadou vefiejnoprávních médií
komentované dÛkazy o prolomení dÛvûry-
hodnosti zpráv SMS. Pfii souãasném stavu
softwarové obsluhy servisních SMS-center
v‰ech tfií provozovatelÛ mobilních sítí
v âR je, jak se zdá, pro programátora obe-
známeného s technick˘m fie‰ením relativnû
jednoduché zfal‰ovat identitu odesílatele
ve fázi odbavování zakázky v centru pro
doruãování zpráv na ãíslo adresáta. Spolu-
autor série ãlánkÛ Kryptologie pro praxi,
Tomá‰ Rosa, vysvûtluje:

„Tématu autentizace a pÛvodu zpráv se
uÏ nûkolik let vûnuji ve sv˘ch pfiedná‰kách
pro studenty MFF UK a na uvedenou slabi-
nu jsem uÏ v minulosti upozorÀoval také
v jednom svém ãlánku pro Sdûlovací tech-
niku. Prolomení dÛvûryhodnosti SMS je je-
nom jedním z dal‰ích dÛkazÛ toho, jak se
kaÏdá technicky vyspûlá spoleãnost dfiíve ãi
pozdûji mÛÏe stát nepfiimûfienû závislou na
rozlehl˘ch (tudíÏ snadno zraniteln˘ch) elek-
tronick˘ch systémech. Pfiedstava, Ïe bez-
peãnostní incidenty by mohly v masovém
mûfiítku pomûrnû snadno zpÛsobit rozvinu-
t˘m ekonomikám nepfiedstavitelné hospo-
dáfiské ztráty, je v této souvislosti docela
reálná. Hlavními pfiíãinami se jeví témûfi Ïi-
veln˘ rozvoj hardwarov˘ch prostfiedkÛ in-
formaãních a komunikaãních technologií,
ztráta kontroly nad vznikem a rÛstem roz-
manit˘ch typÛ sítí i jejich sílící konektivita. 

Podíváme-li se podrobnûji na klasickou
struturu sítí GSM, pak (pokud nedojde
k bezprecedentnímu naru‰ení základních
bezpeãnostních zásad) má mobilní operá-
tor k dispozici v‰echny prostfiedky k tomu,
aby neoprávnûnému pfiístupu k vnitfiním
procesÛm a tokÛm dat dokázal zabránit.
Pfiístup k datÛm klientÛ v zákaznick˘ch
dohledov˘ch centrech má pouze obsluha
vybavená pfiístupov˘mi právy a nikdo jin˘.
Útok ze strany obsluhy je málo pravdûpo-
dobn˘. Praktická zku‰enost v‰ak ukázala,
Ïe ãást tohoto fietûzce je nedomy‰lená.
Mám na mysli externí komunikaãní kanály
SMS-centra, u nichÏ lze, jsou-li tyto kanály

otevfieny, zamaskovat autentizaci. Na‰e
servisní SMS-centra (jak mne ujistil Martin
VolyÀsk˘, kter˘ vefiejnû demonstroval, Ïe
umí odesílat fale‰né SMS do ãesk˘ch lo-
kálních sítí, aby koneãnû vyvolal tuto diskuzi)
jsou z tohoto pohledu bezpeãná. 

Staãí v‰ak najít jedno jediné centrum
SMS na svûtû, které funguje také jako roa-
mingov˘ partner na‰eho operátora, aby se ce-
lá lokální síÈ vystavila nebezpeãí zranitelnos-
ti právû pfies tuto obtíÏnû identifikovatelnou
cestu. Z obecného hlediska tvorby kryptolo-

gick˘ch algoritmÛ se náhle objevuje nová,
fascinující dimenze. Roste míra neuspofiá-
danosti sítí nesoucí sebou nebezpeãí vzni-
ku „vedlej‰ích“, relativnû snadno prolomi-
teln˘ch kanálÛ. Pfiitom staãí najít jediné
zahraniãní nedostateãnû chránûné cent-
rum, které je v roamingovém vztahu
k ne‰emu operátorovi a rázem mohou b˘t
potenciálnû ohroÏeni i v‰ichni uÏivatelé
pracující v síti daného operátora. 

Z tohoto pfiíkladu vypl˘vá, Ïe absolutní
dÛvûra v dokonalost elektronick˘ch komuni-
kací se mÛÏe uÏivateli velice nepfiíjemnû
vymstít. Je nezbytné mít stále na pamûti, Ïe
opatrnosti, zdravého rozumu a informaãní
bezpeãnosti není nikdy dost. Jinak se v‰ich-
ni vystavujeme nebezpeãí, Ïe se chytneme
do pastiãky, kterou si na sebe uÏ dlouho
a s vysok˘mi náklady chystáme! 

Lze se v‰ak pomûrnû úãinnû bránit
i jednoduch˘mi prostfiedky a tak neustále
ztûÏovat potenciálnímu útoãníkovi jeho
pozici. Doporuãuji nespoléhat se na za-
bezpeãení poskytované operátorem
a pouÏívat i tzv. „vlastní protokoly“. To je
cesta, kterou se vydaly banky a nûkteré
spoleãnosti poskytující finanãní poraden-
ství, dodavatelé systémÛ pro vzdálené
ovládání pfiístupu do budov, pro pfiím˘
vstup do automatizovan˘ch systémÛ fiíze-
ní v˘robních a technologick˘ch procesÛ
atd. Dal‰í, prostou ale v praxi dostateãnû
úãinnou moÏností, je posílat v tûle zprávy
skryté autentizaãní kódy (certifikaãní kó-
dy), které jsou srozumitelné pouze správ-
nému adresátovi. To je i jedna z cest, kterou
by se mûli vydat i návrháfii dálkovû ovlá-
dan˘ch modulÛ, v nichÏ by do budoucna
nemûla chybût ani sluÏba automatické
odpovûdi a potvrzení akce. Samozfiejmû
se nabízí i volba adekvátní kryptologické
ochrany. Uvádûné zpÛsoby lze obvykle
i kombinovat. 

Existuje také fiada jednoduch˘ch, fiek-
nûme „manuálních“ metod, jejichÏ úãin-
nost byla ovûfiena napfi. spojeneck˘mi voj-
sky za druhé svûtové války (kaÏdá auten-
tická zpráva musí zaãínat smluven˘m hes-
lem, které se ve smluvenou hodinu mûní),
fiada modernûj‰ích mobilních telefonÛ
umoÏÀuje kontrolu ãísla SMS-centra, kte-
ré zprávu posílá (pokud uvidíte jiné ãíslo
neÏ to, které pouÏívá vá‰ operátor, je zpráva
podezfielá). Obávám se, Ïe prolomení
dÛvûryhodnosti SMS zpráv znamená od-
halení koncepãní slabiny, kterou operátor
nevyfie‰í jednoduch˘m mávnutím kouzel-
ného proutku. Tlaky na fie‰ení vzniklé
situace lze v âR oãekávat i z nejvy‰‰ích
politick˘ch a ekonomick˘ch pozic. Pokud
se jedná o v˘voj nov˘ch architektur a nov˘ch
telekomunikaãních sluÏeb, mûla by se
otázka dÛsledné aplikace kryptologick˘ch
metod povaÏovat v˘znamné kritérium pfii
v˘bûrov˘ch fiízeních a pfii rozhodování
o velk˘ch státních zakázkách.“
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Realita falešných SMS a způsob obrany


