
Fenomén elektronického podpisu je zaru-
ãenou rozbu‰kou vá‰niv˘ch debat na téma
pfiíli‰ pomalého ãi naopak pfiíli‰ zbrklého
nástupu informatiky do bûÏného Ïivota ob-
ãanÛ na‰í republiky. Jednûm se zdá, Ïe zá-
kon o elektronickém podpisu [5] a navazu-
jící vyhlá‰ka [4] spolu s dal‰í legislativou
(viz portál [3]) jsou pfiíli‰ vágní a tudíÏ ne-
pouÏitelné, jiní zase povaÏují tyto prameny
za dostaãující a viní pfiíslu‰né orgány
a spoleãnosti z laxního pfiístupu k jejich
vyuÏívání. Dal‰í by zase nejradûji, kdyby
se radostné brouzdání internetem a oddané
vyuÏívání kaÏdé nové prkotiny stalo nej-
dÛleÏitûj‰í lidskou (nejlépe v‰ak i zvífiecí)
potfiebou, atd... Z pohledu na‰eho seriálu
jsou ov‰em tyto aspekty druhofiadé. Na‰ím
cílem je struãnû uvést vûcnou stránku
elektronického podpisu jakoÏto mÛstku
mezi kryptologickou konstrukcí podpiso-
v˘ch schémat (viz ST 8/2003 a dal‰í, [6])
a právním rámcem úkonÛ jako je uzavfiení
smlouvy, podání daÀového pfiiznání, atp.

StûÏejním pramenem je zákon ã.
227/2000 Sb., o elektronickém podpisu
a o zmûnû nûkter˘ch dal‰ích zákonÛ, kter˘
byl od svého vydání jiÏ celkem tfiikrát no-
velizován, naposledy zákonem ã. 440/2004
Sb. Elektronick˘ podpis je zde definován
(§2 písm. a)) jako údaje v elektronické po-
dobû, které jsou pfiipojené k datové zprávû
nebo jsou s ní logicky spojené a které slou-
Ïí jako metoda k jednoznaãnému ovûfiení i-
dentity podepsané osoby ve vztahu k dato-
vé zprávû. Odtud lze napfiíklad odvodit, Ïe
i text „Prezident âeské republiky" mÛÏe
b˘t v kontextu urãit˘ch zpráv chápán jako
elektronick˘ podpis konkrétní osoby. Jasnû
tak vidíme nutnost rozli‰ovat mezi pojmy
elektronick˘ a digitální podpis. Druh˘
z nich totiÏ uÏ ve své definici zahrnuje zá-
kladní bezpeãnostní poÏadavky (nepadûla-
telnost, integrita, atd.). Tento aspekt v pfií-
padû zákona pfiichází aÏ s definicí zaruãe-
ného elektronického podpisu (§2 písm. b)),
kter˘ jiÏ zavádí poÏadavky zhruba odpoví-
dající kryptologick˘m postulátÛm digitál-
ního podpisu [2]. Je vhodné pfiedeslat, Ïe
zákon [5] v rámci moÏností abstrahuje od
konkrétní technologie pouÏité pro tvorbu
(zaruãen˘ch) elektronick˘ch podpisÛ. Nad
jeho rámec se ov‰em pfiedpokládá, Ïe nej-
vhodnûj‰ím kandidátem je v souãasnosti
právû platforma digitálního podpisu,
s ãímÏ pak uÏ implicitnû pracuje navazují-
cí vyhlá‰ka [4]. Ze stejného pfiedpokladu
pro jednoduchost vyjdeme i zde.

Z praktického hlediska lze hlavní náplÀ
zákona [5] spatfiovat ve dvou bodech: Zaprvé

v ukotvení právní moÏnosti podepisovat
elektronické dokumenty elektronicky a za-
druhé v zaji‰tûní urãitého stupnû dÛvûryhod-
nosti tohoto nástroje. Prvního cíle je kromû
dílãích úprav ostatních zákonÛ dosaÏeno
v §3 odst. 1, kde se mj. praví, Ïe datová zprá-
va je podepsána, pokud je opatfiena elektro-
nick˘m podpisem. V‰imnûme si, Ïe ani zde
zákon apriori netrvá na zvlá‰tních bezpeã-
nostních aspektech. Druhou úlohu zákon
a navazující vyhlá‰ka [4] fie‰í dÛrazem na

kvalitu sluÏeb certifikaãních autorit a bezpeã-
né nástroje elektronického podpisu. AÏ na
v˘jimky (napfi. §11) v‰ak zákon nepfiedepisu-
je, jak˘ stupeÀ dÛvûryhodnosti podpisu (pro-
st˘ elektronick˘ nebo zaruãen˘), certifikátu
a nástroje (viz dále) má b˘t kdy pouÏit.
Pfiedpokládá se, Ïe pfiíslu‰né subjekty, spolé-
hající se na elektronicky podepsané zprávy,
si ve sv˘ch obchodních podmínkách zvolí
kvalitativní poÏadavky samy. S ohledem na
aktuální stav technologie je toto asi rozumn˘
pfiístup. Potenciálním rizikem tu ov‰em je
nutnost jisté erudice na stranû uÏivatelÛ, ktefií
si musí b˘t také schopni stanovit základní
kriteria pro zapojení se do nûjaké elektronické

sluÏby. Napfiíklad by asi nebylo moudré sou-
hlasit s tím, Ïe své objednávky u pfiíslu‰ného
obchodníka budou autorizovat elektronic-
k˘m podpisem typu „MáÀa ze Lhoty, ml.“.

Certifikáty středem pozornosti
DÛvûryhodnost certifikátÛ jakoÏto datov˘ch
zpráv spojujících konkrétní podepisující
osobu s daty pro ovûfiování elektronick˘ch
podpisÛ (de facto vefiejn˘m klíãem) zásad-
ním zpÛsobem ovlivÀuje i dÛvûryhodnost
podpisÛ na nich zaloÏen˘ch. Zákon i vy-
hlá‰ka se proto markantnû vûnují právû de-
finici takzvan˘ch kvalifikovan˘ch certifiká-
tÛ (§12), kvalifikovan˘ch poskytovatelÛ cer-
tifikaãních sluÏeb (§6) a jejich dozoru a pfií-
padné akreditaci (§9). Cílem je zde defino-
vat základní náleÏitosti takov˘ch certifikátÛ,
politiku elementárních sluÏeb s nimi spoje-
n˘ch a v neposlední fiadû téÏ kontrolní
mechanizmy umoÏÀující povûfien˘m orgá-
nÛm (zejména Ministerstvu informatiky)
provûfiovat, Ïe v‰e opravdu funguje tak, jak
má. Seznam poskytovatelÛ kvalifikovan˘ch
certifikaãních sluÏeb (kam náleÏí i kvalifi-
kovaná ãasová razítka, viz dále) vãetnû tûch,
jimÏ byla udûlena akreditace, lze nalézt na
webov˘ch stránkách ministerstva [3]. 

Bezpečné nástroje
Kromû procesÛ vydávání a správy certifiká-
tÛ (de facto certifikátÛ vefiejn˘ch klíãÛ) je‰tû
velmi záleÏí na o‰etfiení rizika zneuÏití takz-
van˘ch dat pro vytváfiení elektronick˘ch
podpisÛ (de facto privátního klíãe) ãi zma-
tení prostfiedku pro ovûfiování podpisÛ. Za
tímto úãelem zákon a zejména vyhlá‰ka de-
finují kriteria, podle kter˘ch mÛÏe b˘t kon-
krétnímu nástroji udûlen pfiívlastek „bez-
peãn˘“. Toto udûlování provádí pfiíslu‰n˘
odbor Ministerstva informatiky a aktuální
seznam bezpeãn˘ch nástrojÛ je vystaven na
jeho stránkách [3]. Ideálním stavem by
samozfiejmû bylo, aby kaÏd˘ prvek systému
byl oznaãen jako bezpeãn˘. S ohledem na
vyspûlost bûÏn˘ch aplikací (vût‰ina z nich
dosud chápe bezpeãnost toliko jako zajímav˘
marketingov˘ slogan) a striktní poÏadavky
vyhlá‰ky to v‰ak zatím nejspí‰ nebude vÏdy
moÏné. Architekti by se nicménû mûli po-
stupnû snaÏit osazovat bezpeãné nástroje
(mÛÏe se jednat tfieba „jen“ o dílãí krypto-
grafick˘ modul) v‰ude, kde to bude s ohle-
dem na rozpoãet jen trochu moÏné. 

Elektronické značky a časová razítka
Pojem elektronická znaãka (§2 písm. c)) byl
zaveden pfii poslední novelizaci zákona k od-
li‰ení podpisu „lidského“ od podpisu „stro-
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Obr. 1  Memento kolizí hašovací funkce MD5 
(ST 12/2004) v jednom z nástrojů elektronického
podpisu [3]. Díky kombinaci s funkcí SHA-1 je

riziko eliminováno



jového“. Je zfiejmé, Ïe oba druhy podpisu bu-
de nejspí‰ vyrábût nûjak˘ elektronick˘ ná-
stroj, av‰ak u prvního z nich se implicitnû
pfiedpokládá mnohem tûsnûj‰í vazba ke kon-
krétní fyzické osobû, která by se napfiíklad
mûla s obsahem kaÏdé podepisované zprávy
pfied jejím podpisem seznámit (§3 odst. 1).
Naproti tomu oznaãující osoba v podstatû
pouze v˘hradnû kontroluje urãité zafiízení,
které je schopno podle definované politiky
oznaãovat datové zprávy automatizovanû bez
pfiímého ovûfiení obsahu zprávy oznaãující
osobou (§3a odst. 2). Pfii postulování vlastností
elektronické znaãky (§2 písm. c)) je uÏ ro-
vnou my‰leno i na bezpeãnostní aspekty, a to
v rozsahu srovnatelném s nároky na zaruãen˘
elektronick˘ podpis. Pod aplikací pouÏívající
elektronické znaãky si mÛÏeme pfiedstavit
napfiíklad právû certifikaãní autoritu vydáva-
jící kvalifikované certifikáty. Jin˘m pfiíkla-
dem je autorita vydávající kvalifikovaná ãa-
sová razítka. Tento pojem byl rovnûÏ zaveden
novelizací v roce 2004 a má umoÏnit dÛvûry-
hodn˘m zpÛsobem prokázat, Ïe uvedená
data v elektronické podobû existovala pfied
dan˘m ãasov˘m okamÏikem (§2 písm. r)). 

Závěr
Karikaturista by moÏná fiekl, Ïe platforma
elektronického podpisu nepfiinesla do elek-
tronického svûta nic nového, a z jistého po-
hledu by mûl asi pravdu. Pokud bychom se
soustfiedili pouze na zabezpeãení autoriza-
ce elektronick˘ch dokumentÛ, tak zde v fia-
dû pfiípadÛ uÏ dfiíve existovaly a dosud exi-
stují hojnû vyuÏívané sluÏby, které jsou za-
loÏeny na více ãi ménû proprietárních tech-
nologiích, jejichÏ právní rámec je dán
smluvním vztahem mezi komunikujícími
partnery. Typick˘m pfiíkladem je oblast pfií-
mého bankovnictví. S ohledem na dobfie
zabûhané a osvûdãené systémy lze oãeká-
vat, Ïe fiada takov˘ch sluÏeb bude nadále
paralelnû koexistovat s aplikacemi zaloÏe-
n˘mi na platformû elektronického podpisu.
Ty by namísto soupefiení se stávajícími ná-
stroji mûly otevfiít dvefie elektronické v˘mû-
nû dokumentÛ v takov˘ch oblastech, kde
pfiedchozí pfiístupy uÏ nestaãily. Jedná se
hlavnû o styk se státními orgány a o „ná-
hodné“ komunikace s pfiedem nedetermi-
novanou mnoÏinou osob. Tady jiÏ vytváfiení
ad hoc právních rámcÛ pomocí úãelov˘ch

listinn˘ch smluv není schÛdné. Dal‰í pfií-
nos jednotné legislativní úpravy lze spatfio-
vat v kvalitativním zaji‰tûní nabízen˘ch
sluÏeb prostfiednictvím státem stanoven˘ch
a kontrolovan˘ch podmínek provozu klíão-
v˘ch ãástí systému. Pfii vhodném zpÛsobu
uplatnûní by taková síla mûla v budoucnu
chránit obãany pfied masov˘mi útoky ze
strany hackerÛ, ktefií budou stále lépe vy-
baveni detailními znalostmi slabin infor-
maãních systémÛ (viz obr. 1).
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Internet jako komunikaãní médium má ne-
doceniteln˘ v˘znam v souãasném svûtû in-
formaãních technologií a samozfiejmû v bûÏ-
ném Ïivotû. Nejãastûji vyuÏívanou sluÏbou
na internetu je elektronická po‰ta.
Pfiená‰ení zpráv touto cestou se jeví bez-
platné a efektivní. Na ekonomick˘ch nákla-
dech vynaloÏen˘ch na jednu pfienesenou
zprávu participuje nejen odesílatel, ale
i pfiíjemce a také poskytovatel pfienosov˘ch
sluÏeb. Právû v˘znamné komunikaãní
a distribuãní vlastnosti e-mailu se stávají
levn˘m a úãinn˘m nástrojem marketingu fi-
rem a to formou hromadné distribuce zpráv
ostatním stranám ãasto vnucované i pfies je-
jich nesouhlas. Podle statistiky pfiedstavuje
v âR kaÏd˘ tfietí e-mail nevyÏádané obchod-
ní sdûlení. ·ífiení nevyÏádan˘ch obchod-
ních sdûlení ztrpãuje Ïivot uÏivatelÛm in-
ternetu. Rok 2005 by mûl díky loÀsk˘m ini-
ciativám Ministerstva informatiky a Úfiadu
pro ochranu osobních údajÛ posílit dÛvûru
uÏivatelÛ elektronické komunikace.

Ministerstvo informatiky v loÀském ro-
ce pfiipravilo zákon, jenÏ nabyl úãinnosti
29. ãervence a jehoÏ cílem je omezit rozesí-
lání nevyÏádan˘ch reklamních sdûlení, na-
pfiíklad formou e-mailÛ nebo zpráv SMS.
Zákonem ã. 480/2004 Sb., o nûkter˘ch sluÏ-
bách informaãní spoleãnosti, byla vnesena
do právního fiádu âeské republiky smûrni-
ce Evropského parlamentu a Rady o elek-
tronickém obchodu ã. 2000/31/ES, s pfii-
hlédnutím ke smûrnici o soukromí v elek-
tronick˘ch komunikacích (2002/58/ES). Ta
(v ãlánku 5) zdÛrazÀuje povinnosti ãlen-

sk˘ch státÛ EU zajistit dÛvûrn˘ charakter
sdûlení pfiená‰en˘ch informací vefiejné ko-
munikaãní sítû a vefiejnû dostupn˘ch elek-
tronick˘ch sluÏeb.
Základní my‰lenkou zákona ã. 480/2004
Sb., kter˘ patfií podle odborníkÛ na svûtû
k nejtvrd‰ím, je tedy posílení ochrany sou-
kromí uÏivatele sluÏby informaãní spoleã-
nosti. Tím mÛÏe b˘t kaÏdá fyzická nebo
právnická osoba. Zfiejmá byla snaha zákono-
dárce docílit, aby uÏivatel nemusel vydávat
Ïádné náklady na jemu doruãená obchodní
sdûlení zasílaná elektronickou po‰tou, která
si nevyÏádal, a která jej ve svém dÛsledku
jen obtûÏují. V této souvislosti není dÛleÏitá
samotná elektronická forma komunikace
(obchodní sdûlení mÛÏe b˘t uãinûno i tele-
fonem ãi faxem, ba i zprávou SMS). 

Nad tím, aby zákon nebyl v bûÏném Ïi-
votû poru‰ován, bdí Úfiad pro ochranu osob-
ních údajÛ (ÚOOÚ). Jeho pÛsobnost spoãívá
ve v˘konu dozoru nad ‰ífiením obchodních
sdûlení v rámci podnikatelské ãinnosti; sou-
ãástí v˘konu dozoru je i provûfiování podání
t˘kajících se této ãinnosti a následné trestání.
UloÏená pokuta mÛÏe dosáhnout aÏ deseti
milónÛ korun. 

Pokud jde o institut souhlasu zákazní-
ka, v návaznosti na nové znûní pfiíslu‰n˘ch
ustanovení zákona o ochranû osobních
údajÛ: pak tato jednoznaãnû deklarují, Ïe
souhlas subjektu údajÛ je projevem jeho
vÛle, tedy právním úkonem. Proto je moÏ-
no oãekávat i stejn˘ pfiístup ÚOOÚ k pro-
kazatelnosti souhlasu zákazníka s vyuÏi-
tím elektronického kontaktu pro potfieby

‰ífiení obchodních sdûlení, ve smyslu pfií-
slu‰n˘ch ustanovení zákona.

Za základní pravidlo pro komunikaci se
zákazníkem (kterou tento zákon oznaãuje
jako ‰ífiení obchodních sdûlení) lze povaÏo-
vat toto: i kdyÏ souhlas byl udûlen, musí
b˘t (dle téhoÏ ustanovení) zákazníkovi pfii
zaslání kaÏdé zprávy vytvofiena moÏnost
jednodu‰e a bez vynaloÏení nákladÛ sou-
hlas odvolat. Obecnû lze konstatovat, Ïe
i kdyÏ je zákon o nûkter˘ch sluÏbách infor-
maãní spoleãnosti svou jednoznaãnou pre-
ferencí metody „opt-in" pro komunikaci se
zákazníkem ponûkud pfiísnûj‰í — v porov-
nání s vymezením tohoto rámce v právu ES
– zákonodárce tím dal v‰em subjektÛm pÛ-
sobícím v této oblasti jednoznaãnû najevo
svou vÛli, kterou hodlá prosazovat také
Úfiad pro ochranu osobních údajÛ.

A ten v souvislosti s nov˘mi kompeten-
cemi upozorÀuje, Ïe nelze zobecÀovat pro-
blém v tom smyslu, Ïe se jedná o postiho-
vání spamu jako takového. V tomto duchu
vedl i fiadu jednání se zástupci Ministerstva
informatiky, pfiedstaviteli reklamní sféry
i právníky specializujícími se na uvedenou
problematiku. Také upozorÀuje subjekty,
které by mûly tendenci jednat bez ohledu
na pfiijaté zákonné opatfiení, Ïe bude uplat-
Àovat sankãní postihy, k nimiÏ je zákonem
zmocnûn. V zájmu dobré informovanosti
vefiejnosti a zjednodu‰ení moÏnosti podá-
vat ÚOOÚ stíÏnosti byla zfiízena na jeho
webov˘ch stránkách samostatná rubrika
(http://www.uoou.cz/spam.php3).
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