Kryptologie pro praxi —
platforma elektronickéeho podpisu

Fenomén elektronického podpisu je zaru-
¢enou rozbuskou véasnivych debat na téma
pfili§ pomalého ¢i naopak pfili§ zbrklého
nastupu informatiky do bézného Zivota ob-
¢and nasi republiky. Jedném se zd4, Ze za-
kon o elektronickém podpisu [5] a navazu-
jici vyhlaska [4] spolu s dalsi legislativou
(viz portal [3]) jsou pFili§ vagni a tudiz ne-
pouzitelné, jini zase povaZzuji tyto prameny
za dostacujici a vini p¥islusné orgény
a spolecnosti z laxniho ptistupu k jejich
vyuzivani. Dalsi by zase nejradéji, kdyby
se radostné brouzdani internetem a oddané
vyuzivani kazdé nové prkotiny stalo nej-
dulezitéjsi lidskou (nejlépe vsak i zvifeci)
potiebou, atd... Z pohledu naseho seridlu
jsou ovSem tyto aspekty druhofadé. Nasim
cilem je stru¢né uvést vécnou stranku
elektronického podpisu jakozto mustku
mezi kryptologickou konstrukci podpiso-
vych schémat (viz ST 8/2003 a dalsi, [6])
a pravnim rdmcem utkont jako je uzavieni
smlouvy, podéni dafiového p¥iznani, atp.

StéZejnim pramenem je zakon ¢.
227/2000 Sb., o elektronickém podpisu
a o zméné nékterych dalsich zakoni, ktery
byl od svého vydani jiz celkem t¥ikrat no-
velizovéan, naposledy zakonem ¢&. 440/2004
Sb. Elektronicky podpis je zde definovan
(§2 pism. a)) jako tidaje v elektronické po-
dobé, které jsou pripojené k datové zpravé
nebo jsou s ni logicky spojené a které slou-
Z1 jako metoda k jednoznacnému oveéteni i-
dentity podepsané osoby ve vztahu k dato-
vé zprave. Odtud lze napiiklad odvodit, Ze
i text ,Prezident Ceské republiky" miiZe
byt v kontextu uréitych zprav chapan jako
elektronicky podpis konkrétni osoby. Jasné
tak vidime nutnost rozliSovat mezi pojmy
elektronicky a digitdlni podpis. Druhy
z nich totiZ uz ve své definici zahrnuje za-
kladni bezpec¢nostni pozadavky (nepadéla-
telnost, integrita, atd.). Tento aspekt v pii-
padé zékona ptichazi az s definici zaruce-
ného elektronického podpisu (§2 pism. b)),
ktery jiz zavadi pozadavky zhruba odpovi-
dajici kryptologickym postulatim digitél-
niho podpisu [2]. Je vhodné predeslat, Ze
zdkon [5] v rdmci moZnosti abstrahuje od
konkrétni technologie pouzité pro tvorbu
(zarucenych) elektronickych podpisti. Nad
jeho ramec se ovsem piedpoklada, Ze nej-
vhodnéjsim kandidatem je v soucasnosti
pravé platforma digitdlntho podpisu,
s ¢imZ pak uz implicitné pracuje navazuji-
ci vyhlaska [4]. Ze stejného predpokladu
pro jednoduchost vyjdeme i zde.

Z praktického hlediska lze hlavni népli
zékona [5] spatfovat ve dvou bodech: Zaprvé

v ukotveni pradvni moznosti podepisovat
elektronické dokumenty elektronicky a za-
druhé v zajistén{ urcitého stupné dtvéryhod-
nosti tohoto néstroje. Prvniho cile je kromé
dil¢ich tprav ostatnich zakonti dosaZeno
v §3 odst. 1, kde se mj. pravi, ze datovd zprd-
va je podepsdna, pokud je opatena elektro-
nickym podpisem. VSimnéme si, Ze ani zde
zékon apriori netrva na zvlastnich bezpec-
nostnich aspektech. Druhou tlohu zdkon
a navazujici vyhlaska [4] Ye$i dirazem na
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'DATAZ BIN' 128 byte:
MD5: A4C0 D35C 9546 2480 5315 367D CFEE B751
SHA-1: 3C35 4108 23EF 0081 2D02 0381 C1CF 8564 COF8 SBCC

'DATA1BIN' 128 byte:
MD5: A4C0 D35C 9546 3480 5315 367D CFEE B751
SHA-1: 2783 C4FF 443F 2002 5F25 9848 B052 B30 C37D CACY
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0br. 1 Memento kolizi hasovaci funkce MD5
(ST 12/2004) v jednom z nastrojii elektronického
podpisu [3]. Diky kombinaci s funkci SHA-1 je
riziko eliminovano

kvalitu sluzeb certifika¢nich autorit a bezpec-
né nastroje elektronického podpisu. AZ na
vyjimky (napf. §11) vSak zakon nepfedepisu-
je, jaky stupen divéryhodnosti podpisu (pro-
sty elektronicky nebo zaruceny), certifikdtu
a nastroje (viz dale) mé byt kdy pouzit.
Predpoklada se, Ze piislusné subjekty, spolé-
hajic{ se na elektronicky podepsané zpravy,
si ve svych obchodnich podminkach zvoli
kvalitativni pozadavky samy. S ohledem na
aktudlni stav technologie je toto asi rozumny
piistup. Potencidlnim rizikem tu ovSem je
nutnost jisté erudice na strané uzivatelt, ktefi
si musi byt také schopni stanovit zdkladni
kriteria pro zapojeni se do néjaké elektronické

sluzby. Napiiklad by asi nebylo moudré sou-
hlasit s tim, Ze své objednévky u pfislusného
obchodnika budou autorizovat elektronic-
kym podpisem typu ,Métia ze Lhoty, ml.“.

Certifikaty stredem pozornosti
Dutvéryhodnost certifikétt jakozto datovych
zprav spojujicich konkrétni podepisujici
osobu s daty pro ovéfovani elektronickych
podpist (de facto vetejnym klicem) zasad-
nim zptisobem ovliviiuje i divéryhodnost
podpist na nich zalozenych. Zakon i vy-
hl4ska se proto markantné vénuji pravé de-
finici takzvanych kvalifikovanych certifiké-
ti (§12), kvalifikovanych poskytovatelt cer-
tifika¢nich sluzeb (§6) a jejich dozoru a p¥i-
padné akreditaci (§9). Cilem je zde defino-
vat zakladni nalezitosti takovych certifikatu,
politiku elementarnich sluzeb s nimi spoje-
nych a v neposledni fadé téz kontrolni
mechanizmy umoziujici povéfenym orga-
ntum (zejména Ministerstvu informatiky)
provéfovat, Zze vie opravdu funguje tak, jak
mé. Seznam poskytovateld kvalifikovanych
certifikacnich sluzeb (kam naleZi i kvalifi-
kovana Gasové razitka, viz dale) véetné téch,
jimz byla udélena akreditace, 1ze nalézt na
webovych strankach ministerstva [3].

Bezpeéné nastroje

Kromé procest vydavéni a spravy certifika-
t (de facto certifikata vetejnych klica) jesté
velmi zéleZi na oSetfent rizika zneuziti takz-
vanych dat pro vytvafeni elektronickych
podpist (de facto privatniho klice) ¢i zma-
ten{ prostfedku pro ovérovan{ podpisi. Za
timto ielem zakon a zejména vyhlaska de-
finuji kriteria, podle kterych mutize byt kon-
krétnimu nastroji udélen piivlastek ,bez-
peény“. Toto udélovani provadi ptislusny
odbor Ministerstva informatiky a aktudlni
seznam bezpecnych nastrojli je vystaven na
jeho strankach [3]. Idedlnim stavem by
samoziejmé bylo, aby kazdy prvek systému
byl oznacen jako bezpetny. S ohledem na
vyspélost béznych aplikaci (vétsina z nich
dosud chépe bezpecnost toliko jako zajimavy
marketingovy slogan) a strikini pozadavky
vyhlasky to v8ak zatim nejspis nebude vzdy
mozné. Architekti by se nicméné méli po-
stupné snazit osazovat bezpe¢né néstroje
(mtiZe se jednat tfeba ,jen“ o diléi krypto-
graficky modul) viude, kde to bude s ohle-
dem na rozpocet jen trochu mozné.

Elektronické znacky a Casova razitka

Pojem elektronicka znacka (§2 pism. c)) byl
zaveden pti posledni novelizaci zakona k od-
liseni podpisu ,lidského” od podpisu ,,stro-



jového“. Je zfejmé, Ze oba druhy podpisu bu-
de nejspi§ vyrabét néjaky elektronicky na-
stroj, avdak u prvniho z nich se implicitné
piedpokladd mnohem t&snéjsi vazba ke kon-
krétni fyzické osobé, kterd by se naptiklad
méla s obsahem kazdé podepisované zpravy
pfed jejim podpisem sezndmit (§3 odst. 1).
Naproti tomu oznacujici osoba v podstaté
pouze vyhradné kontroluje urcité zafizeni,
které je schopno podle definované politiky
oznacovat datové zpravy automatizované bez
pfimého ovéfeni obsahu zpravy oznadujici
osobou (§3a odst. 2). Pfi postulovani vlastnosti
elektronické znacky (§2 pism. c)) je uz ro-
vnou mys$leno i na bezpecnostni aspekty, a to
v rozsahu srovnatelném s néroky na zaruGeny
elektronicky podpis. Pod aplikaci pouzivajici
elektronické znacky si mtizeme predstavit
napiiklad pravé certifika¢ni autoritu vydéva-
jici kvalifikované certifikaty. Jinym ptikla-
dem je autorita vydavajici kvalifikovana ca-
sové razitka. Tento pojem byl rovnéz zaveden
novelizaci v roce 2004 a ma umoznit didvéry-
hodnym zptsobem prokazat, Ze uvedena
data v elektronické podobé existovala pfed
danym Casovym okamzikem (§2 pism. r)).

Zavér

Karikaturista by mozna fekl, Ze platforma
elektronického podpisu neptinesla do elek-
tronického svéta nic nového, a z jistého po-
hledu by mél asi pravdu. Pokud bychom se
soustfedili pouze na zabezpedeni autoriza-
ce elektronickych dokumentd, tak zde v fa-
dé pripadi uz diive existovaly a dosud exi-
stuji hojné vyuzivané sluzby, které jsou za-
loZeny na vice ¢i méné proprietarnich tech-
nologiich, jejichz prdvni rdmec je dan
smluvnim vztahem mezi komunikujicimi
partnery. Typickym piikladem je oblast pii-
mého bankovnictvi. S ohledem na dobfe
zabghané a osvédcené systémy lze oceka-
vat, Ze fada takovych sluzeb bude nadile
paralelné koexistovat s aplikacemi zaloZe-
nymi na platformé elektronického podpisu.
Ty by namisto soupefeni se stdvajicimi na-
stroji mély oteviit dvete elektronické vymé-
né dokumentd v takovych oblastech, kde
predchozi pfistupy uz nestacily. Jednd se
hlavné o styk se statnimi organy a o ,na-
hodné“ komunikace s pfedem nedetermi-
novanou mnozinou osob. Tady jiz vytvéareni
ad hoc pravnich rdmct pomoci tcéelovych

listinnych smluv neni schiidné. Dalsi pii-
nos jednotné legislativni dpravy lze spatio-
vat v kvalitativhim zajisténi nabizenych
sluzeb prostfednictvim statem stanovenych
a kontrolovanych podminek provozu kli¢o-
vych ¢asti systému. P¥i vhodném zptsobu
uplatnéni by takova sila méla v budoucnu
chrénit ob¢any pfed masovymi utoky ze
strany hackert, ktef{ budou stale 1épe vy-
baveni detailnimi znalostmi slabin infor-
macnich systémi (viz obr. 1).
Vlastimil Klfma, Toma$ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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Elektronicka komunikace pod dozorem

Internet jako komunika¢ni médium ma ne-
docenitelny vyznam v sou¢asném svété in-
formac¢nich technologii a samoziejmé v béz-
ném zivoté. Nejcastéji vyuzivanou sluzbou
na internetu je elektronickd posta.
Pfendseni zprav touto cestou se jevi bez-
platné a efektivni. Na ekonomickych nékla-
dech vynaloZenych na jednu pfenesenou
zpravu participuje nejen odesilatel, ale
i ptijemce a také poskytovatel pfenosovych
sluzeb. Pravé vyznamné komunikaéni
a distribu¢ni vlastnosti e-mailu se stévaji
levnym a i¢innym nastrojem marketingu fi-
rem a to formou hromadné distribuce zprav
ostatnim strandm Casto vnucované i pfes je-
jich nesouhlas. Podle statistiky piedstavuje
v CR kazdy tiet{ e-mail nevyZédané obchod-
ni sdéleni. Sifeni nevyZadanych obchod-
nich sdéleni ztrpduje Zivot uzivatelim in-
ternetu. Rok 2005 by mél diky loriskym ini-
ciativaim Ministerstva informatiky a Utadu
pro ochranu osobnich tdaji posilit davéru
uzivateld elektronické komunikace.
Ministerstvo informatiky v loriském ro-
ce pfipravilo zdkon, jenZz nabyl d¢innosti
29. ¢ervence a jehoZ cilem je omezit rozesi-
lani nevyzéddanych reklamnich sdéleni, na-
piiklad formou e-mailti nebo zprav SMS.
Zakonem €. 480/2004 Sb., o nékterych sluz-
béach informacni spole¢nosti, byla vnesena
do pravniho ¥4du Ceské republiky smérni-
ce Evropského parlamentu a Rady o elek-
tronickém obchodu ¢. 2000/31/ES, s pfi-
hlédnutim ke smérnici o soukromi v elek-
tronickych komunikacich (2002/58/ES). Ta
(v ¢lanku 5) zddraziiuje povinnosti ¢len-

skych statd EU zajistit ddvérny charakter
sdéleni pfenasenych informaci vefejné ko-
munika¢ni sité a vefejné dostupnych elek-
tronickych sluzeb.

Zakladni myslenkou zékona ¢. 480/2004
Sb., ktery patfi podle odbornikti na svété
k nejtvrd$im, je tedy posileni ochrany sou-
kromi uzivatele sluzby informacni spolec-
nosti. Tim miZe byt kazdad fyzickd nebo
pravnicka osoba. Ziejmé byla snaha zakono-
darce docilit, aby uzivatel nemusel vydavat
z4dné naklady na jemu dorudena obchodni
sdéleni zasilana elektronickou postou, ktera
si nevyzadal, a kterd jej ve svém dtsledku
jen obtéZuji. V této souvislosti neni dilezita
samotnd elektronickd forma komunikace
(obchodni sdéleni muze byt u¢inéno i tele-
fonem ¢i faxem, ba i zpravou SMS).

Nad tim, aby zédkon nebyl v béZném Zi-
vot& porusovén, bdi Ufad pro ochranu osob-
nich tdaji (UOOU). Jeho pisobnost spotiva
ve vykonu dozoru nad $ffenim obchodnich
sdéleni v ramci podnikatelské ¢innosti; sou-
¢asti vykonu dozoru je i provéfovani podani
tykajicich se této ¢innosti a nasledné trestani.
Ulozena pokuta mtize dosdhnout az deseti
milént korun.

Pokud jde o institut souhlasu zdkazni-
ka, v ndvaznosti na nové znéni pfislusnych
ustanoveni zdkona o ochrané osobnich
udaji: pak tato jednozna¢né deklaruji, ze
souhlas subjektu udaji je projevem jeho
vile, tedy pravnim tkonem. Proto je moz-
no odekévat i stejny piistup UOOU k pro-
kazatelnosti souhlasu zdkaznika s vyuzi-
tim elektronického kontaktu pro potfeby

§ifen{ obchodnich sdéleni, ve smyslu pii-
slugnych ustanoveni zédkona.

Za zékladni pravidlo pro komunikaci se
zékaznikem (kterou tento zdkon oznacuje
jako $ifen{ obchodnich sdéleni) 1ze povazo-
vat toto: i kdyZ souhlas byl udélen, musi
byt (dle téhoZ ustanoveni) zdkaznikovi p¥i
zaslani kazdé zpravy vytvofena moZnost
jednoduse a bez vynaloZeni nakladd sou-
hlas odvolat. Obecné lze konstatovat, Ze
i kdyz je zakon o nékterych sluzbach infor-
macni spolecnosti svou jednoznacnou pre-
ferenci metody ,,opt-in" pro komunikaci se
zédkaznfkem ponékud pfisnéjsi — v porov-
néni s vymezenim tohoto rdmce v pravu ES
— zdkonodérce tim dal vSem subjektim pu-
sobicim v této oblasti jednozna¢né najevo
svou vuli, kterou hodla prosazovat také
Utad pro ochranu osobnich tdajt.

A ten v souvislosti s novymi kompeten-
cemi upozoriiuje, Ze nelze zobectiovat pro-
blém v tom smyslu, Ze se jedné o postiho-
vani spamu jako takového. V tomto duchu
vedl i fadu jednani se zastupci Ministerstva
informatiky, predstaviteli reklamni sféry
i pravniky specializujicimi se na uvedenou
problematiku. Také upozormniuje subjekty,
které by meély tendenci jednat bez ohledu
na pfijaté zakonné opatfeni, ze bude uplat-
flovat sankéni postihy, k nimiZ je zdkonem
zmocnén. V zijmu dobré informovanosti
vefejnosti a zjednoduseni moznosti poda-
vat UOOU stiznosti byla zifzena na jeho
webovych strankdch samostatnd rubrika
(http://www.uoou.cz/spam.php3).

Noh



