
Slovem „asynchronní" v praxi vût‰inou
oznaãujeme pfienosové protokoly, pfii ni-
chÏ není implicitnû pfiepokládána syn-
chronizace vysílací a pfiijímací strany.
Nejãastûji se jedná o synchronizaci ãaso-
vou, av‰ak moÏné jsou i jiné varianty
(pofiadí bitÛ, atp.). Pojem asynchronní

v‰ak neznamená, Ïe bychom z pfienoso-
vého schématu synchronizaci zcela eli-
minovali. Zjednodu‰enû vzato pouze fií-
káme, Ïe synchronizaãní informaci musí
nést samotná data. DÛvodem pro zave-
dení b˘vá efektivní vyuÏití pfienosové
kapacity s ohledem na promûnlivou míru
aktuálnû pfiená‰ené informace, napfií-
klad pfii pfienosu reálného obrazu, hlasu
apod. U ‰ifrovacích algoritmÛ se obracíme
k asynchronním variantám
zejména v pfiípadû, kdy potfie-
bujeme eliminovat vliv chyb
na pfienosovém kanále. I zaru-
‰ené spoje totiÏ ãasto nesou
citlivá data, která je zapotfiebí
chránit.

Ilustrace problému
Pfiedpokládejme, Ïe máme na
zaru‰eném kanále zajistit dÛ-
vûrnost tak, aby pouÏitá ‰ifra
za prvé nesníÏila rychlost pfie-
nosu a za druhé nezv˘‰ila
chybovost kanálu. První poÏa-
davek je víceménû splniteln˘.
Míra zpomalení závisí na
technick˘ch parametrech spo-
jení a v˘bûru vhodného algo-
ritmu. Pokud pouÏijeme Ver-
namovu ‰ifru (ST 7/2003, [6]), potfiebuje-
me k za‰ifrování sice obrovské mnoÏství
klíãe, ale pro za‰ifrování jednoho bitu
postaãuje uÏ jen jediná operace: xor.
Vernamova ‰ifra nám tak se zcela zane-
dbateln˘m zpomalením zajistí poÏado-
vanou dÛvûrnost. Bûda ov‰em, pokud se

na kanálu ztratí jedin˘ bit ‰ifrového textu
nebo jejich shluk. V ten okamÏik dojde
k poru‰ení implicitní podmínky syn-
chronního pfienosu a pfiijímající strana
zaãne systematicky pouÏívat správné
heslo na nesprávné bity ‰ifrového textu.
Od té chvíle bude spojení trvale ‰patnû

de‰ifrováno. Tento problém se pfiitom
t˘ká vût‰iny klasick˘ch proudov˘ch
‰ifer, které pracují tak, Ïe z nûjakého po-
ãáteãního nastavení na základû ‰ifrovacího
klíãe generují proud hesla, kter˘ se xoruje
na otevfien˘ text pfii ‰ifrování nebo na
‰ifrov˘ text pfii de‰ifrování. V˘hodou
tohoto uspofiádání je, Ïe proud hesla lze
nezávisle na datech pfiedvypoãítat do
vyrovnávací pamûti a poté pouÏít v oka-

mÏiku náporu intenzivního datového
toku. Tím splníme poÏadavek propust-
nosti. Ta samá v˘hoda je v‰ak zároveÀ
nev˘hodou, neboÈ nezávisl˘ v˘poãet
hesla musí nutnû spoléhat na implicitní
synchronizaci ‰ifrátoru s de‰ifrátorem.
Z této ilustrace vidíme, Ïe poÏadavky

rychlosti a odolnosti proti chybám jsou
v jistém smûru protichÛdné, a tak lze
oãekávat, Ïe hledání optimálního fie‰ení
bude pfiinejmen‰ím teoreticky zajímavá
úloha. Pfiitom snad ani není nutné dodávat,
Ïe tato úloha je velmi zajímavá i z hlediska
praktického.

Asynchronní proudové šifry
K fie‰ení na‰eho problému byly zavedeny
tzv. asynchronní proudové ‰ifry, které sice
také produkují heslo, které se xoruje na
otevfien˘ nebo ‰ifrov˘ text, ale toto heslo
se vypoãítává nejen v závislosti na klíãi,
ale i na bloku pfiedchozích N bitÛ ‰ifrového
textu. V tomto pfiípadû, kter˘ znázorÀu-
je obr. 1, skuteãnû dojde k poÏadované
explicitní synchronizaci na pfiijímací stra-

nû. Staãí si uvûdomit, Ïe ke sta-
novení správného bitu hesla pro
dan˘ bit pfiijatého ‰ifrového tex-
tu a pro bity následující, posta-
ãuje, aby byl správnû pfiijat sou-
visl˘ blok N bitÛ pfiedchozího
‰ifrového textu. Podle obr . 1 se
pak odpovídající bit hesla i bity
hesla následující jiÏ budou poãítat
správnû. Ztratí-li se na kanále
shluk D bitÛ, zotaví se spojení
z pohledu vysílaãe po D+N bi-
tech.

Standardy
Pfied pfiíchodem poãítaãové kryp-
tografie v 80. letech minulého
století byly nejpouÏívanûj‰ími
proudov˘mi ‰iframi ‰ifry na bá-
zi lineárních posuvn˘ch regist-

rÛ se zpûtnou vazbou. Registry (oznaã-
me je souhrnnû ZPR) se naplnily klíãov˘m
materiálem (odvozen˘m napfiíklad od klíãe
K a nûjakého inicializaãního vektoru).
Poté funkce f (naz˘vaná nelineární filtr)
vygenerovala bit hesla jako fK(ZPR), re-
gistry se posunuly atd. Také asynchronní
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Obr. 1  Princip asynchronní proudové šifry

Obr. 2  Blokovou šifru v modu CFB lze využít jako asynchronní proudovou šifru



‰ifry se fie‰ily tímto zpÛsobem, jen do ZPR
se plnil pfiedchozí ‰ifrov˘ text v délce
N bitÛ (N je zde souhrnná délka v‰ech
pouÏit˘ch lineárních registrÛ; obecnûji to
je délka zpûtné vazby ze ‰ifrového textu).
Bit hesla se poãítal opût jako fK(ZPR). Po
pfiíchodu poãítaãové kryptografie a rozvo-
ji blokov˘ch ‰ifer se od této konstrukce
ustoupilo. K fie‰ení na‰eho problému se
zaãaly pouÏívat blokové ‰ifry v modu
zpûtné vazby ze ‰ifrového textu (CFB,
Cipher Feedback). Téma vyuÏití blokov˘ch
‰ifer k rÛzn˘m sluÏbám naleznete v ãlánku
ve ST 9/2003 [6], kde je právû hovofieno
o modech ãinnosti blokov˘ch ‰ifer.
Konkrétnû schéma CFB ukazuje obr. 2,
kde je vidût, Ïe na vstup nelineárního filt-
ru jde posledních N bitÛ ‰ifrového textu,
které jsou zpracovány blokovou ‰ifrou.
Z jejího v˘stupu se potom bere jeden nebo
více bitÛ (napfiíklad 8) jako heslo, coÏ se
poté znaãí CFB-b (napfiíklad CFB-8). Heslo
se pak uÏ obvykl˘m zpÛsobem xoruje na
otevfien˘ nebo ‰ifrov˘ text. Îádné jiné
standardy pro asynchronní proudové ‰if-
rování neÏ ty, které jsou zaloÏeny na CFB,
nenaleznete.

Současné návrhy 
asynchronních šifer jsou nevyzrálé
Je to trochu kuriózní situace, Ïe za posled-
ních 20 let, kdy se kryptografie „exponen-
ciálnû“ rozvûtvila a prohloubila, nevznikl
v oblasti asynchronních proudov˘ch ‰ifer
Ïádn˘ nov˘ standard. Vysvûtlení je prosté.
Na trhu byly k dispozici ãipy, které reali-
zovaly blokové ‰ifry, a tak v˘vojáfii pouÏili
s v˘hodou právû je. Rychlosti, kter˘ch do-

sahují blokové ‰ifry, dokázaly uspokojit
vût‰inu komerãních poÏadavkÛ. Tam, kde
jsou poÏadovány extrémnû vysoké rych-
losti, je potfieba si uvûdomit, Ïe bloková
‰ifra urãit˘m zpÛsobem mrhá v˘konností
tím, Ïe zahazuje ãást své produkce
(N–b bitÛ), a není proto nejefektivnûj‰ím
fie‰ením pro generování jednoho bitu hesla.
PouÏijeme-li 128bitovou ‰ifru AES (viz ST
11/2003, [6]), lze pragmaticky odhadovat,
Ïe bychom mohli rychlost ‰ifrování zv˘‰it
aÏ 128krát. To ov‰em znamená nov˘ návrh
funkce f (nelineárního filtru) tak, aby byl
kvalitní a zároveÀ rychl˘, tj. nepfiíli‰ sloÏi-
t˘. Tyto poÏadavky jsou ov‰em v rozporu
a kryptologové tento problém v komerãní
oblasti dosud uspokojivû nevyfie‰ili. Od ro-
ku 1984 vznikly pouze tfii koncepty kon-
strukce funkce f a u v‰ech byly pozdûji na-
lezeny kryptografické slabiny ([1], [2], [3]).
Posledním pokusem bylo navrÏení asyn-
chronní ‰ifry HBB v roce 2003 [4]. Loni
bylo ov‰em ukázáno, Ïe i tato ‰ifra je slabá,
a to dokonce extrémnû [5] (prezentace
a ãlánek z MKB v ãe‰tinû je na [6]). 

Proprietární šifry
Lze oãekávat, Ïe existuje velké mnoÏství ko-
munikaãních zafiízení, která implementují
proprietární asynchronní proudové ‰ifry. Je to
logické, neboÈ v˘vojáfii realizující spojovací
ãást mohou snadno integrovat i ãást ‰ifrovací.
Velká ãást tûchto zafiízení ov‰em konãí ve
vojenství nebo na jin˘ch citliv˘ch místech.
Proto se o pouÏívan˘ch proprietárních ‰i-
frách (zejména jejich funkcích f) vût‰inou
nedozvíme ani ty nejzákladnûj‰í krypto-
grafické vlastnosti, natoÏ jejich schéma.

Závěr
Chcete-li spolehlivû vyfie‰it svÛj problém
s v˘bûrem asynchronní proudové ‰ifry,
nezb˘vá dnes nic jiného, neÏ pouÏít stan-
dardní CFB-1 (nebo CFB-b, pokud je zaji‰-
tûn pfienos na úrovni b bitov˘ch jednotek)
v kombinaci s vybranou blokovou ‰ifrou.
Zde pochopitelnû doporuãujeme opût stan-
dardy, nejlépe AES s 256bitov˘m klíãem.
JestliÏe nebudete schopni tímto zpÛsobem
pokr˘t poÏadovanou rychlost spojení, ne-
zb˘vá neÏ pouÏít proprietární ‰ifru. Toto
téma je v‰ak uÏ bohuÏel daleko za hranicí
na‰eho seriálu.

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, trosa@ebanka.cz
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Prijímaãe diaºkového ovládania moder-
n˘ch televíznych prijímaãov pouÏívajú
ako prijímaã diaºkového ovlá-
dania integrovanú ‰truktúru
s TTL v˘stupom. Staré modely
prijímaãov pouÏívali nie príli‰
‰Èastnú kombináciu infradiódy
a tranzistora JFET v impulznom
reÏime, napríklad KS 4393V.
Takéto rie‰enie je extrémne cit-
livé na elektromagnetick˘
smog. ZniÏuje sa citlivosÈ mo-
dulu, resp. dochádza k de‰truk-
cii vstupn˘ch ãastí hromade-
ním náboja na hradle tranzistora
JFET.

Na obr. 1 je moÏné náhradné rie‰enie,
prispôsobené pre „archaické“ televízné
prijímaãe. Zapojenie re‰pektuje obvodovú
‰truktúru za rozhraním konektora Z64.
Prúdov˘ odber obvodu SHF (stredná hod-
nota pri aktivite) je iba 1,3 mA. V danom

zapojení je na v˘vode 3 menej ako 5 V
a obvody zaÈaÏia zdroj 12 V menej ako

pôvodn˘ modul, ktor˘ bol naviac dokona-
le tienen˘ v úplne uzavretom kovovom
kryte. Signálov˘ vodiã rozhrania po mik-
roprocesor je v prípade problémov vhodné
tieniÈ a uzemniÈ iba na strane infraprijíma-
ãa. Hodnoty C3, R2, a typ Q1 je potrebné

dodrÏaÈ, aby úroveÀ na ovládan˘ch ãastiach
za rozhraním bola rovnaká ako v prípade

pôvodného modulu.
Problém je zvlá‰È aktuáln˘

v podmienkach s intenzívn˘m sig-
nálom bezdrátov˘ch sietí pásma
2,4 GHz, keì beÏné Wireless karty
pracujú aj s odpojen˘m koaxiál-
n˘m kablíkom. TaktieÏ úrovne
v LW, SW a VHF pásmach ãasto
prekraãujú normu zostavenú eu-
rópskou komisiou CENELEC v do-
be, keì o podobnej prevádzke sa
viedli iba teoretické úvahy.

Pre iné aplikácie pouÏit˘ in-
fraprijímaã nepotrebuje pre napá-

janie prúdovú limitáciu, iba dodrÏanie
doporuãeného UCC. Signálov˘ v˘stup ob-
vodu SHF 5110 36 kHz (resp. 40 kHz) má
v kºude potenciál UCC a platnú úroveÀ
impulzov 0 V.

Ing. Jaroslav Ráko‰, CSc. 

Dialkové ovládanie a elektromagnetický smog

Obr. 1  Schéma zapojení ovladače


