Kryptologie pro praxi —
asynchronni sifry pro zarusené spoje

Slovem ,asynchronn{" v praxi vétS§inou
oznacujeme pfenosové protokoly, p¥i ni-
chz neni implicitné piepoklddéna syn-
chronizace vysilaci a pfijimaci strany.
Nejcastéji se jedné o synchronizaci ¢aso-
vou, avSak mozZné jsou i jiné varianty
(potfadi bitd, atp.). Pojem asynchronni

c(i-n) ... c(i-1)

na kandlu ztrat{ jediny bit Sifrového textu
nebo jejich shluk. V ten okamzik dojde
k poruseni implicitni podminky syn-
chronniho pfenosu a pfijimajici strana
zatne systematicky pouzivat spravné
heslo na nespravné bity sifrového textu.
Od té chvile bude spojeni trvale $patné

. c(i—1) ... c(i-n)

0br. 1 Princip asynchronni proudové Sifry

v8ak neznamen4, Ze bychom z pfenoso-
vého schématu synchronizaci zcela eli-
minovali. Zjednodu$ené vzato pouze fi-
kédme, Ze synchroniza¢ni informaci musi
nést samotna data. Divodem pro zave-
deni byva efektivni vyuziti pfenosové
kapacity s ohledem na proménlivou miru
aktudlné pfenasené informace, napii-
klad pti pfenosu redlného obrazu, hlasu
apod. U sifrovacich algoritmi se obracime

desifrovdno. Tento problém se pfitom
tykd vétsiny klasickych proudovych
Sifer, které pracuji tak, Ze z néjakého po-
¢atecniho nastaveni na zékladé sifrovaciho
klice generuji proud hesla, ktery se xoruje
na otevieny text p¥i $ifrovani nebo na
gifrovy text p¥i desifrovani. Vyhodou
tohoto uspotfadani je, Ze proud hesla lze
nezavisle na datech pfedvypocitat do
vyrovnavaci paméti a poté pouzit v oka-

rychlosti a odolnosti proti chybdm jsou
v jistém sméru protichidné, a tak lze
oc¢ekavat, zZe hledani optimalniho feseni
bude pfinejmensim teoreticky zajimava
uloha. Pritom snad ani neni nutné dodavat,
Ze tato tloha je velmi zajimava i z hlediska
praktického.

Asynchronni proudové Sifry

K feseni naseho problému byly zavedeny
tzv. asynchronni proudové $ifry, které sice
také produkuji heslo, které se xoruje na
otevieny nebo Sifrovy text, ale toto heslo
se vypocitava nejen v zdvislosti na kli¢i,
ale i na bloku pfedchozich Nbita $ifrového
textu. V tomto p¥ipadé, ktery znazoriiu-
je obr. 1, skute¢né dojde k pozadované
explicitni synchronizaci na pfijimaci stra-

k asynchronnim variantdm
zejména v p¥ipadé, kdy potie-
bujeme eliminovat vliv chyb
na pfenosovém kanéle. I zaru-
Sené spoje totiz casto nesou
citliva data, ktera je zapotiebi
chrénit.

llustrace problému

Predpokladejme, Ze mame na
zaru$eném kanadle zajistit da-
vérnost tak, aby pouzita Sifra
za prvé nesnizila rychlost pie-
nosu a za druhé nezvysila
chybovost kanalu. Prvni poza-
davek je viceméné splnitelny.
Mira zpomaleni zivisi na
technickych parametrech spo-
jeni a vybéru vhodného algo-
ritmu. Pokud pouZijeme Ver-
namovu $ifru (ST 7/2003, [6]), potifebuje-
me k zaSifrovani sice obrovské mnozstvi
klice, ale pro zasifrovani jednoho bitu
postacduje uz jen jedind operace: xor.
Vernamova $ifra ndm tak se zcela zane-
dbatelnym zpomalenim zajisti pozado-
vanou duvérnost. Béda ovsem, pokud se
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Obr. 2 Blokovou $ifru v modu CFB Ize vyuZit jako asynchronni proudovou Sifru

mziku néporu intenzivniho datového
toku. Tim splnime poZadavek propust-
nosti. Ta sama vyhoda je vSak zaroven
nevyhodou, nebot nezavisly vypocet
hesla mus{ nutné spoléhat na implicitni
synchronizaci Sifratoru s desifratorem.
Z této ilustrace vidime, Ze pozadavky

Sifrovy text c(i) nebo
otevreny text m(i)
(8itka b=1 nebo vice bitd)

né. Staci si uvédomit, ze ke sta-
noveni spravného bitu hesla pro
dany bit piijatého sifrového tex-
tu a pro bity nasledujici, posta-
Cuje, aby byl spravné piijat sou-
visly blok N bitd predchoziho
gifrového textu. Podle obr . 1 se
pak odpovidajici bit hesla i bity
hesla nésledujici jiz budou pocitat
spravné. Ztrati-li se na kandle
shluk D bitl, zotavi se spojeni
z pohledu vysilace po D+N bi-
tech.

Standardy

Pfed pifichodem pocitadové kryp-
tografie v 80. letech minulého
stoleti byly nejpouzivanéjsimi
proudovymi $iframi $ifry na ba-
zi linedrnich posuvnych regist-
ri se zpétnou vazbou. Registry (oznac-
me je souhrnné ZPR) se naplnily klicovym
materidlem (odvozenym napiiklad od klice
K a néjakého inicializa¢niho vektoru).
Poté funkce f (nazyvand nelinearni filtr)
vygenerovala bit hesla jako fx(ZPR), re-
gistry se posunuly atd. Také asynchronni



Sifry se Tesily timto zptisobem, jen do ZPR
se plnil pfedchozi Sifrovy text v délce
N bitd (N je zde souhrnna délka vSech
pouzitych linedrnich registri; obecnéji to
je délka zpétné vazby ze Sifrového textu).
Bit hesla se pocital opét jako fx(ZPR). Po
prichodu pocitacové kryptografie a rozvo-
ji blokovych $ifer se od této konstrukce
ustoupilo. K FeSeni naseho problému se
zaGaly pouzivat blokové Sifry v modu
zpétné vazby ze $ifrového textu (CFB,
Cipher Feedback). Téma vyuziti blokovych
gifer k riznym sluzbam naleznete v ¢lanku
ve ST 9/2003 [6], kde je pravé hovotfeno
o modech c¢innosti blokovych Sifer.
Konkrétné schéma CFB ukazuje obr. 2,
kde je vidét, Ze na vstup nelinedrniho filt-
ru jde poslednich N bitt Sifrového textu,
které jsou zpracovany blokovou Sifrou.
Z jejiho vystupu se potom bere jeden nebo
vice biti (napiiklad 8) jako heslo, coz se
poté znaci CFB-b (napfiklad CFB-8). Heslo
se pak uz obvyklym zptisobem xoruje na
otevieny nebo gifrovy text. Zadné jiné
standardy pro asynchronni proudové $if-
rovani nez ty, které jsou zaloZeny na CFB,
nenaleznete.

Soucasné navrhy

asynchronnich Sifer jsou nevyzralé

Je to trochu kuriézni situace, Ze za posled-
nich 20 let, kdy se kryptografie ,,exponen-
cidlng” rozvétvila a prohloubila, nevznikl
v oblasti asynchronnich proudovych sifer
zadny novy standard. Vysvétlen{ je prosté.
Na trhu byly k dispozici &ipy, které reali-
zovaly blokové $ifry, a tak vyvojafi pouzili
s vyhodou pravé je. Rychlosti, kterych do-

sahuji blokové Sifry, dokédzaly uspokojit
vétsinu komer¢nich pozadavkut. Tam, kde
jsou pozadovany extrémné vysoké rych-
losti, je potieba si uvédomit, Ze blokova
gifra urCitym zptsobem mrhé vykonnosti
tim, Ze zahazuje G¢&st své produkce
(N=b bitd), a neni proto nejefektivnéjsim
feSenim pro generovéni jednoho bitu hesla.
PouZijeme-li 128bitovou ifru AES (viz ST
11/2003, [6]), 1ze pragmaticky odhadovat,
Ze bychom mohli rychlost $ifrovani zvysit
az 128krat. To ovéem znamena novy navrh
funkce f (nelinearniho filtru) tak, aby byl
kvalitni a zdrover rychly, tj. nepiili§ slozi-
ty. Tyto pozadavky jsou ovSem v rozporu
a kryptologové tento problém v komeréni
oblasti dosud uspokojivé nevyfesili. Od ro-
ku 1984 vznikly pouze t¥i koncepty kon-
strukce funkce f a u vsech byly pozdéji na-
lezeny kryptografické slabiny ([1], [2], [3]).
Poslednim pokusem bylo navrzeni asyn-
chronn{ $ifry HBB v roce 2003 [4]. Loni
bylo oviem ukazano, Ze i tato $ifra je slabd,
a to dokonce extrémné [5] (prezentace

a ¢lanek z MKB v Cestiné je na [6]).

Proprietarni Sifry

Lze otekévat, Ze existuje velké mnoZstvi ko-
munikadnich zafizeni, kterd implementuji
proprietarn{ asynchronni{ proudové $ifry. Je to
logické, nebot vyvojaii realizujici spojovaci
¢ast mohou snadno integrovat i ¢ast Sifrovaci.
Velka ¢ést téchto zafizeni oviem konci ve
vojenstvi nebo na jinych citlivych mistech.
Proto se o pouZivanych proprietarnich $i-
frach (zejména jejich funkcich f) vétsinou
nedozvime ani ty nejzdkladné&jsi krypto-
grafické vlastnosti, natoz jejich schéma.

Zaveér
Chcete-li spolehlivé vyfesit sviij problém
s vybérem asynchronni proudové Sifry,
nezbyva dnes nic jiného, nez pouzit stan-
dardni CFB-1 (nebo CFB-b, pokud je zajis-
tén pfenos na trovni b bitovych jednotek)
v kombinaci s vybranou blokovou $ifrou.
Zde pochopitelné doporucujeme opét stan-
dardy, nejlépe AES s 256bitovym klicem.
Jestlize nebudete schopni timto zptisobem
pokryt pozadovanou rychlost spojeni, ne-
zbyva nez pouzit proprietarni $ifru. Toto
téma je v8ak uz bohuzel daleko za hranici
naseho seriélu.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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Dialkové ovladanie a elektromagneticky smog

Prijimace dialkového ovladania moder-
nych televiznych prijimacov pouzivaji
ako prijima¢ dialkového ovla-
dania integrovanud S$truktdru

zapojeni je na vyvode 3 menej ako 5 V
a obvody zatazia zdroj 12 V menej ako
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s TTL vystupom. Staré modely
prijimacov pouzivali nie prilis
§tastni kombinéciu infradiddy
a tranzistora JFET v impulznom
rezime, napriklad KS 4393V.
Takéto rieSenie je extrémne cit-
livé na elektromagneticky
smog. ZniZuje sa citlivost mo-
dulu, resp. dochadza k destruk-
cii vstupnych c¢asti hromade-
nim néboja na hradle tranzistora
JFET.

Na obr. 1 je moZné nahradné rieSenie,
prisposobené pre ,archaické” televizné
prijimace. Zapojenie re$pektuje obvodovi
Struktdru za rozhranim konektora Z64.
Pridovy odber obvodu SHF (stredné hod-
nota pri aktivite) je iba 1,3 mA. V danom
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Obr.1 Schéma zapojeni ovladace

povodny modul, ktory bol naviac dokona-
le tieneny v tplne uzavretom kovovom
kryte. Signélovy vodi¢ rozhrania po mik-
roprocesor je v pripade problémov vhodné
tienit a uzemnit iba na strane infraprijima-
¢a. Hodnoty Cs, R,, a typ Q; je potrebné

uete

dodrzat, aby droven na ovlddanych ¢astiach
za rozhranim bola rovnaké ako v pripade
povodného modulu.

Problém je zvlast aktualny
v podmienkach s intenzivnym sig-
nalom bezdratovych siet! pasma
2,4 GHz, ked bezné Wireless karty

pracuju aj s odpojenym koaxial-
nym kablikom. TaktieZ urovne
v LW, SW a VHF pasmach casto
prekracuji normu zostavenu eu-
répskou komisiou CENELEC v do-
be, ked o podobnej prevadzke sa

viedli iba teoretické dvahy.

Pre iné aplikacie pouzity in-
fraprijimac¢ nepotrebuje pre napa-
janie pradovd limitdciu, iba dodrzanie
doporuceného Ugc. Signalovy vystup ob-
vodu SHF 5110 36 kHz (resp. 40 kHz) ma
v klude potencidl U a platnt tdroven
impulzov 0 V.
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