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V˘voj kryptoanalytick˘ch metod v mi-
nulosti zaznamenal postupnou zmûnu
v taktice vedení útokÛ, která po roce
1996 vyvrcholila pfiíchodem dnes jiÏ
dobfie znám˘ch technik zaloÏen˘ch na
postranních kanálech (ST 3/2003, [8]).
V poãátcích kryptoanal˘zy mûl lu‰titel
k dispozici toliko ‰ifrov˘ text a v lep‰ím
pfiípadû i popis ‰ifrovacího algoritmu.
Cílem bylo najít odpovídající otevfien˘
text a pfiípadnû rovnou i kompletní ‰ifro-
vací klíã, jehoÏ znalost by umoÏnila ru-
tinní lu‰tûní dal‰ích zpráv. âím víc v‰ak
docházelo k pouÏívání kryptografick˘ch
metod v masov˘ch v˘poãetních systé-
mech, tím lep‰í nástroje dostávali analy-
tici do rukou. Zatímco u ruãnû obsluho-
vaného ‰ifrátoru bylo vût‰inou nereálné
uvaÏovat o tom, Ïe obsluha bude ochot-
na pfiedkládat ‰ifrovacímu stroji útoãní-
kem volené v˘zvy a poskytovat mu ob-
drÏené v˘sledky, tak u dne‰ního serveru,
kter˘ musí bûhem minuty obslouÏit i nû-
kolik tisíc poÏadavkÛ, tento scénáfi uÏ
tak naivnû nevypadá. Oproti minulosti
proto analytici kromû zachycen˘ch dat
a znalosti algoritmu získali je‰tû moÏ-
nost urãit˘m zpÛsobem klást dotazy pfií-
mo kryptografick˘m zafiízením. Tato na
první pohled drobná v˘hoda zcela zmûnila
pohled na odolnost kryptografick˘ch za-
fiízení i algoritmÛ. To je závaÏná skuteã-
nost, neboÈ se ukazuje, Ïe star‰í zafiízení
z 90. let minulého století mohou b˘t no-
v˘mi metodami snadno napadnutelná.
Dokládá to napfiíklad nedávné prolome-
ní nûkter˘ch automobilov˘ch imobilizé-
rÛ obsahujících bezkontaktní kryptogra-
fické ãipy. 

KaÏdé zafiízení je ov‰em ochotno útoã-
níkovi zodpovûdût jin˘ druh otázek, a to
navíc jin˘m zpÛsobem. Nûkteré odpovû-
di mohou mít doslova cenu zlata, jiné
jsou zase k niãemu. Vzniká proto pro-
blém, jak tyto potenciální v˘hody za-
komponovat do nûjaké jednotné teorie
popisující slabiny pfiíslu‰ného algorit-
mu. Zatím se s v˘hodou pouÏívá pfiístup
zaloÏen˘ na tzv. orákulech („ãerná skfiíÀ-
ka“), která se pouÏívají následujícím
zpÛsobem: Analytik studuje obecné
moÏnosti lu‰tûní nûjakého algoritmu tak
dlouho, dokud nedospûje k urãité „pro-
pasti“, pfies kterou se, díky v˘poãetní
sloÏitosti nebo nedostatku informace, uÏ
nedokáÏe ve svém postupu pfienést.
Dfiíve by to v tomto bodû pravdûpodobnû
vzdal. Dnes to sice moÏná vzdá také, ale
pfiipí‰e k postupu k poznámku, Ïe pokud
by existovalo orákulum, které by bylo
schopné cosi vypoãítat a tím propast
pfieklenout, vedla by tudy cesta k prolo-

mení. Takov˘ popis pak mÛÏe leÏet
v knihovnû i nûkolik let, aÏ si nûkdo jin˘
pov‰imne, Ïe za urãit˘ch podmínek lze
danému zafiízení klást takové otázky,
které z nûho s trochou matematiky vy-
tvofií právû ono orákulum. Tím je cesta
k úspû‰nému útoku otevfiena. V praxi to
tak jednoduché a pfiímoãaré pochopitel-
nû není, nicménû toto je základní kostra,
kterou najdeme ve vût‰inû dne‰ních útokÛ
postranními kanály [7].

Dvě strany jedné mince
Cílem tohoto ãlánku je upozornit na je-
den konkrétní druh orákula, které je po-
tenciálnû velmi nebezpeãné pro RSA (ST
3/2004, [8]). V‰e vychází z následujícího
tvrzení (uvádíme zjednodu‰enou formu-
laci), které se téÏ oznaãuje jako tvrzení
o individuálních bitech RSA [2]: Buì
N vefiejn˘ modul a d privátní klíã RSA.
Oznaãme Ora(x) orákulum poskytující
nezanedbatelnou informaci o nûjakém
individuálním bitu z hodnoty y=xd mod
N pro libovolné x∈ <0, N). Pokud Ora(x)
existuje, potom existuje polynomiálnû
sloÏit˘ pravdûpodobnostní algoritmus,
kter˘ pro libovoln˘ ‰ifrov˘ text C vrací
hodnotu m=Cd mod N. Poznamenejme,
Ïe m je v kontextu celého ‰ifrovacího
schématu hodnota otevfieného textu
RSA pfied operací dekódování (viz ST
10/2003). Tato operace uÏ neobsahuje
Ïádné tajné prvky, takÏe v˘poãet vlastní
pfiená‰ené zprávy M je jiÏ triviální zále-
Ïitostí.

MoÏná bude pÛsobit ponûkud ironicky,
Ïe uvedené tvrzení bylo pÛvodnû dokázá-
no jako v˘znamn˘ argument pro (nikoliv
proti) bezpeãnost RSA a dodnes je za nûj
povaÏováno. Jeho negací totiÏ získáme
v˘rok, kter˘ zhruba fiíká, Ïe kaÏd˘ indivi-

duální bit hodnoty m je chránûn stejnû
dobfie, jako celá hodnota m. Pokud nejsme
schopni získat celé m, potom nezískáme
ani jeho jednotlivé bity. Tímto postupem
lze napfiíklad prokázat kvalitu urãitého ty-
pu generátoru pseudonáhodn˘ch ãísel [2],
[6]. V kryptologii (podobnû jako ve fyzice)
v‰ak hodnû záleÏí na konkrétní interpreta-
ci kaÏdého formálního v˘roku. S nástu-
pem RSA do masivních informaãních
systémÛ zaãali kryptoanalytici vyuÏívat

toto tvrzení pfiesnû tak, jak je napsáno:
Uniká-li z de‰ifrátoru RSA informace byÈ
jen o jediném bitu od‰ifrované hodnoty m,
potom mÛÏe útoãník pro libovoln˘ ‰ifrov˘
text vylu‰tit celou hodnotu otevfieného
textu. Podotknûme, Ïe podobné vlastnosti
lze oãekávat i u ostatních kvalitních algo-
ritmÛ.

Složitost luštění
Z v˘‰e uvedeného tvrzení sice plyne, Ïe
pro lu‰tûní RSA lze vyuÏít postranní in-
formaci o jakémkoliv bitu hodnoty m,
av‰ak podstatné rozdíly jsou v efektivitû
konkrétních lu‰ticích postupÛ. Vyslo-
ven˘m ‰ampiónem je v tomto smûru orá-
kulum poskytující informaci o nejménû
v˘znamném bitu právû de‰ifrovaného o-
tevfieného textu, tj. Oralsb(x)~lsb(y) pro
y=xd mod N, lsb(y)=y mod 2. UkáÏeme
si, Ïe pracuje-li toto orákulum bezchyb-
nû, ãili Oralsb(x)=lsb(y)=(xd mod N) mod 2,
potom lze libovoln˘ ‰ifrov˘ text x vy-
lu‰tit s banální sloÏitostí fiádovû log2 N
poãtu volání Oralsb. Postup lu‰tûní je za-
loÏen˘ na prohledávání metodou pÛlení
intervalÛ a je navíc v tomto pfiípadû veli-
ce jednoduch˘. Nejdfiíve si pfiipomeÀme,
jak se chová operace modulárního náso-
bení hodnoty y∈ <0, N) ãíslem 2–1 mod N.
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Platí y.2–1 mod N=(y+lsb(y).N)/2. Pokud
je y sudé, potom v˘sledek pfiímo od-
povídá „klasickému“ dûlení dvûma.
V opaãném pfiípadû pfied vlastním dûle-
ním k hodnotû y pomyslnû pfiiãteme
modul N. Nyní poloÏme x=C a voláním
Oralsb(x) získejme hodnotu lsb(y) pro
y=m=Cd mod N. Pfiedpokládejme, Ïe
E≤y≤F, kde E a F jsou nûjaká celá ãísla
reprezentující ná‰ odhad neznámé hod-
noty y. Nevíme-li vÛbec nic o hledaném
m, poloÏíme E=0, F= N–1. Podívejme
se nyní, v jak˘ch intervalech se pohybu-
je hodnota y’=y*2–1 mod N. Snadno
odvodíme, Ïe platí E’≤y’≤F’, kde
E’=(E+lsb(y).N)/2 a F’=(F+lsb(y).N)/2.
Vidíme, Ïe hodnota y’ leÏí buì v in-
tervalu <E/2, F/2>, nebo v intervalu
<E/2+N/2, F/2+N/2>, a to v závislosti na
lsb(y). Souãet velikostí obou intervalÛ je
roven velikosti pÛvodního intervalu <E, F>,
takÏe bez znalosti lsb(y) bychom tímto
krokem Ïádného zpfiesnûní odhadu hod-
noty y nedosáhli. LeÏela by tu pfied námi
právû v˘‰e zmínûná propast. Díky na‰e-
mu orákulu v‰ak lsb(y) známe, takÏe mÛ-
Ïeme pokraãovat dál. V‰imnûme si, Ïe
zpráva y’ pro nás sice zÛstává stále ne-
známou, av‰ak velikost intervalu moÏ-
n˘ch kandidátÛ jsme oproti y sníÏili na
polovinu. S vyuÏitím základních vlast-
ností transformace RSA navíc víme, Ïe
zpráva y’ odpovídá ‰ifrovému x’=x.2–e

mod N, kde e je vefiejn˘ exponent RSA.
Pokraãujeme proto jednodu‰e tím, Ïe cel˘
postup rekurzivnû opakujeme s nastave-
ním E ← E’, F ← F’, y ← y’, x ← x’. Pos-
tupnû tak po t opakováních uvedeného
postupu, kde t< log2N+1, dospûjeme do
stavu, kdy nám zbude interval obsahující
jediné celé ãíslo. Tím bude hodnota

z=m.2–t mod N, ze které jiÏ snadno vy-
poãteme hledan˘ otevfien˘ text RSA
m=z.2t mod N. 

Praktické důsledky
PfiipomeÀme, Ïe schéma RSA dnes na-
jdeme ve vût‰inû souãasn˘ch aplikací,
pfiiãemÏ fiada z nich pracuje v natolik au-
tomatickém reÏimu, Ïe pfiístup útoãníka
k dotazÛm na pfiíslu‰ná zafiízení je jen
s trochou úsilí snadno zaruãen (napfií-
klad servery SSL/TLS). Proto má smysl
dÛkladnû provûfiovat v‰echny moÏné ka-
nály, kter˘mi mÛÏe informace o indivi-
duálních bitech otevfieného textu unikat.
Nejãastûj‰í maléry pfiitom vznikají bû-
hem operace dekódování otevfieného
textu RSA (viz ST 10/2003, [8]). Zdán-
livû nepatrná informace, Ïe od‰ifrovaná
hodnota (ne)odpovídá poÏadovanému
formátu, je pro kryptoanalytika velmi
cenná. Napfiíklad kdyÏ u pouÏívaného
formátu EME-PKCS1-v1_5 dostaneme
informaci, Ïe dekódování probûhlo v po-
fiádku, víme, Ïe fietûzec m zaãínal zleva
posloupností bytÛ 00 02…, ãili pfiíslu‰né
orákulum (napfiíklad server SSL, kter˘
vrací chybové hlá‰ení v pfiípadû neko-
rektního formátu) nám zde dává k dispo-
zici pfiímo 16 ãist˘ch bitÛ otevfieného
textu! Uvedené vlastnosti vedly k fiadû
útokÛ na tento formát [1], [3] a jsou dÛ-
vodem k pfiechodu na formát oznaãova-
n˘ jako EME-OAEP. I u nûho je v‰ak nut-
né na moÏn˘ únik informace o m dávat
dobr˘ pozor [5], [4].

Závěr
Pfiedstavená vlastnost RSA je jednou
z tûch, které by kaÏd˘ bezpeãnostní ar-
chitekt mûl mít pfii návrhu aplikací na

zfieteli. Únik individuálních bitÛ mÛÏe
zpÛsobit i zbytková informace v nedba-
le ãi‰tûné pamûÈové oblasti, auditních
záznamech, ladicích v˘pisech, atp.
K tomu v‰emu mÛÏe snadno dojít, po-
kud se bude návrháfi fiídit heslem:
„VÏdyÈ jde jen o pár bitÛ…“ Právû jsme
si ale ukázali, Ïe ve skuteãnosti jde v ta-
kovém pfiípadû „jen“ o bezpeãnost celé
aplikace.
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