programové vybaveni

Kryptologie pro praxi — Achillova pata RSA

Vyvoj kryptoanalytickych metod v mi-
nulosti zaznamenal postupnou zménu
v taktice vedeni utokt, kterd po roce
1996 vyvrcholila pfichodem dnes jiz
dobfe zndmych technik zaloZenych na
postrannich kanélech (ST 3/2003, [8]).
V pocatcich kryptoanalyzy mél lustitel
k dispozici toliko $ifrovy text a v lep$im
piipadé i popis Sifrovaciho algoritmu.
Cilem bylo najit odpovidajici otevieny
text a pfipadné rovnou i kompletn{ $ifro-
vaci kli¢, jehoZ znalost by umoznila ru-
tinni lusténi dalsich zprav. Cim vic viak
dochézelo k pouzivani kryptografickych
metod v masovych vypocetnich systé-
mech, tim lepsi nastroje dostavali analy-
tici do rukou. Zatimco u ruéné obsluho-
vaného $ifratoru bylo vétsinou nerealné
uvazovat o tom, Ze obsluha bude ochot-
na predkladat sifrovacimu stroji tto¢ni-
kem volené vyzvy a poskytovat mu ob-
drZené vysledky, tak u dne$niho serveru,
ktery musi behem minuty obslouzit i né-
kolik tisic pozadavkt, tento scénaf uz
tak naivné nevypada. Oproti minulosti
proto analytici kromé zachycenych dat
a znalosti algoritmu ziskali jesté moz-
nost uréitym zptsobem klast dotazy pii-
mo kryptografickym zat{zenim. Tato na
prvni pohled drobna vyhoda zcela zménila
pohled na odolnost kryptografickych za-
fizeni i algoritmu. To je zavazna skutec-
nost, nebot se ukazuje, Ze star$i zafizeni
z 90. let minulého stoleti mohou byt no-
vymi metodami snadno napadnutelna.
Doklada to napiiklad neddvné prolome-
ni nékterych automobilovych imobilizé-
ri obsahujicich bezkontaktni kryptogra-
fické cipy.

Kazdé zatizeni je ovSem ochotno dtoc-
nikovi zodpovédét jiny druh otazek, a to
navic jinym zptsobem. Nékteré odpové-
di mohou mit doslova cenu zlata, jiné
jsou zase k ni¢emu. Vznika proto pro-
blém, jak tyto potencidlni vyhody za-
komponovat do néjaké jednotné teorie
popisujici slabiny pfislusného algorit-
mu. Zatim se s vyhodou pouziva pfistup
zaloZeny na tzv. ordkulech (,,Cerna skiin-
ka“), kterd se pouzivaji nésledujicim
zpusobem: Analytik studuje obecné
moznosti lusténi néjakého algoritmu tak
dlouho, dokud nedospéje k urcité ,,pro-
pasti“, pfes kterou se, diky vypocetni
sloZitosti nebo nedostatku informace, uz
nedokdze ve svém postupu pienést.
Diive by to v tomto bodé pravdépodobné
vzdal. Dnes to sice mozna vzda také, ale
pripise k postupu k poznamku, ze pokud
by existovalo ordkulum, které by bylo
schopné cosi vypocitat a tim propast
pieklenout, vedla by tudy cesta k prolo-

meni. Takovy popis pak muze lezet
v knihovné i nékolik let, az si nékdo jiny
povsimne, Ze za uréitych podminek lze
danému zafizeni klast takové otazky,
které z ného s trochou matematiky vy-
tvof{ pravé ono ordkulum. Tim je cesta
k ispésnému utoku oteviena. V praxi to
tak jednoduché a pfimocaré pochopitel-
né neni, nicméné toto je zakladni kostra,
kterou najdeme ve vétsing dnesnich ttokt
postrannimi kanély [7].

Dvé strany jedné mince

Cilem tohoto ¢lanku je upozornit na je-
den konkrétni druh ordkula, které je po-
tencialné velmi nebezpecné pro RSA (ST
3/2004, [8]). Vse vychazi z nasledujictho
tvrzeni (uvddime zjednodu$enou formu-
laci), které se téz oznacuje jako tvrzeni
o Individudlnich bitech RSA [2]: Bud
N vefejny modul a d privatni kli¢ RSA.
Ozna¢me Ora(x) ordkulum poskytujici
nezanedbatelnou informaci o néjakém
individudlnim bitu z hodnoty y=x? mod
N pro libovolné x0<0, N). Pokud Ora(x)
existuje, potom existuje polynomidlné
slozity pravdépodobnostni algoritmus,
ktery pro libovolny Sifrovy text C vraci
hodnotu m=C? mod N. Poznamenejme,
ze m je v kontextu celého S$ifrovaciho
schématu hodnota otevieného textu
RSA pfed operaci dekédovani (viz ST
10/2003). Tato operace uZ neobsahuje
zadné tajné prvky, takze vypocet vlastni
prenasené zpravy M je jiz trividlni zale-
Zitosti.

Mozna bude ptisobit ponékud ironicky,
Ze uvedené tvrzeni bylo ptvodné dokéza-
no jako vyznamny argument pro (nikoliv
proti) bezpe¢nost RSA a dodnes je za ngj
povaZzovéano. Jeho negaci totiz ziskdme
vyrok, ktery zhruba fika, Ze kazdy indivi-

duélni bit hodnoty m je chranén stejné
dobfe, jako celd hodnota m. Pokud nejsme
schopni ziskat celé m, potom neziskame
ani jeho jednotlivé bity. Timto postupem
1ze naptiklad prokazat kvalitu urcitého ty-
pu generdtoru pseudonahodnych ¢isel [2],
[6]. V kryptologii (podobné jako ve fyzice)
vSak hodné zélezi na konkrétni interpreta-
ci kazdého formalniho vyroku. S néstu-
pem RSA do masivnich informac¢nich
systému zacali kryptoanalytici vyuZzivat

toto tvrzeni pfesné tak, jak je napséno:
Unika-li z degifratoru RSA informace byt
jen o jediném bitu odsifrované hodnoty m,
potom miuZe tGto¢nik pro libovolny Sifrovy
text vylustit celou hodnotu otevieného
textu. Podotknéme, Ze podobné vlastnosti
lze ocekavat i u ostatnich kvalitnich algo-
ritmi.

Slozitost lusténi

Z vyse uvedeného tvrzeni sice plyne, Ze
pro lusténi RSA lze vyuzit postranni in-
formaci o jakémkoliv bitu hodnoty m,
avSak podstatné rozdily jsou v efektivité
konkrétnich lusticich postupt. Vyslo-
venym Sampiénem je v tomto sméru ora-
kulum poskytujici informaci o nejméné
vyznamném bitu pravé desifrovaného o-
tevieného textu, tj. Orag,(x)~Isb(y) pro
y=x9 mod N, Isb(y)=y mod 2. UkéZeme
si, ze pracuje-li toto ordkulum bezchyb-
né, ¢ili Orayg,(x)=1lsb(y)=(x? mod N) mod 2,
potom lze libovolny Sifrovy text x vy-
lustit s banalni slozitosti f4dové log, N
poctu volani Orayg,. Postup lusténi je za-
loZeny na prohleddvani metodou pileni
intervalt a je navic v tomto p¥ipadé veli-
ce jednoduchy. Nejdfive si pfipomeiime,
jak se chova operace modularniho naso-
beni hodnoty yl1<0, N) ¢islem 2-? mod N.



Plati y.2-1 mod N=(y+lsb(y).N)/2. Pokud
je v sudé, potom vysledek pfimo od-
povida ,klasickému“ déleni dvéma.
V opa¢ném piipadé pied vlastnim déle-
nim k hodnoté y pomyslné pficteme
modul N. Nyni polozme x=C a volanim
Orayg,(x) ziskejme hodnotu Isb(y) pro
y=m=Cd mod N. Ptedpokladejme, Ze
E<y<F, kde E a F jsou néjaka cela ¢isla
reprezentujici n4$ odhad nezndmé hod-
noty y. Nevime-li viibec nic o hledaném
m, polozime E=0, F= N-1. Podivejme
se nyni, v jakych intervalech se pohybu-
je hodnota y’=y*2-1 mod N. Snadno
odvodime, Ze plati E’<y’<F’, kde
E’=(E+lsb(y).N)/2 a F’=(F+lsb(y).N)/2.
Vidime, Ze hodnota y’ lezi bud v in-
tervalu <E/2, F/2>, nebo v intervalu
<E/24N/2, F/2+N/2>, a to v zavislosti na
Isb(y). Soucet velikosti obou intervali je
roven velikosti ptivodntho intervalu <E, F>,
takZe bez znalosti 1sb(y) bychom timto
krokem z&dného zpfesnéni odhadu hod-
noty y nedosédhli. Lezela by tu pfed nami
pravé vyse zminéna propast. Diky nase-
mu ordkulu v8ak Isb(y) zname, takze mu-
zeme pokracovat dal. Viimnéme si, Ze
zprava y’ pro nés sice zistava stile ne-
znamou, av$ak velikost intervalu moz-
nych kandidat jsme oproti y sniZili na
polovinu. S vyuzitim zékladnich vlast-
nosti transformace RSA navic vime, Ze
zprava y’ odpovidd Sifrovému x’=x.2—¢
mod N, kde e je vefejny exponent RSA.
Pokratujeme proto jednoduse tim, Ze cely
postup rekurzivné opakujeme s nastave-
nfmE « E'F -« F',y « v, X « X' Pos-
tupné tak po t opakovanich uvedeného
postupu, kde t< log,N+1, dospéjeme do
stavu, kdy nam zbude interval obsahujici
jediné celé cislo. Tim bude hodnota

z=m.27t mod N, ze které jiZ snadno vy-
poc¢teme hledany otevieny text RSA
m=z.2! mod N.

Praktické disledky

Pfipomenime, Ze schéma RSA dnes na-
jdeme ve vétsiné soucasnych aplikaci,
pfitemz fada z nich pracuje v natolik au-
tomatickém rezimu, Ze p¥istup uto¢nika
k dotaziim na piislusnéd zafizeni je jen
s trochou tsili snadno zaruc¢en (napfi-
klad servery SSL/TLS). Proto mé smysl
dikladné provéfovat vsechny mozné ka-
naly, kterymi mutZe informace o indivi-
duélnich bitech otevieného textu unikat.
Nejcastéjsi maléry pfitom vznikaji bé-
hem operace dekédovani otevieného
textu RSA (viz ST 10/2003, [8]). Zdan-
livé nepatrné informace, Ze odsifrovana
hodnota (ne)odpovidd pozadovanému
formatu, je pro kryptoanalytika velmi
cennd. Napiiklad kdyz u pouzivaného
formatu EME-PKCS1-vl 5 dostaneme
informaci, Ze dekédovani probéhlo v po-
fadku, vime, Ze fetézec m zacinal zleva
posloupnosti byt 00 02..., ¢ili p¥islu§né
ordkulum (napifiklad server SSL, ktery
vraci chybové hl4seni v pfipadé neko-
rektniho formatu) ndm zde davé k dispo-
zici pf{imo 16 d¢istych bitd otevieného
textu! Uvedené vlastnosti vedly k fadé
dtokd na tento format [1], [3] a jsou du-
vodem k pfechodu na format oznacova-
ny jako EME-OAEP. I u ného je v8ak nut-
né na mozny unik informace o m davat
dobry pozor [5], [4].

Zaver

Predstavend vlastnost RSA je jednou
z téch, které by kazdy bezpecnostni ar-
chitekt mél mit p¥i nadvrhu aplikacf na
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zieteli. Unik individualnich bitt mutze
zpusobit i zbytkové informace v nedba-
le ¢isténé pamétové oblasti, auditnich
zdznamech, ladicich vypisech, atp.
K tomu vSemu miiZze snadno dojit, po-
kud se bude navrhai ¥idit heslem:
, Vzdyt jde jen o par bitd...“ Pravé jsme
si ale ukazali, Ze ve skutetnosti jde v ta-
kovém piipadé ,jen“ o bezpecnost celé
aplikace.
Vlastimil Kl{ma, Toma$ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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