programové vybaveni

Kryptologie pro praxi — Achillova pata DSA

V pfedchozim dilu jsme si ukazali hlav-
ni zranitelnost Sifry RSA vzhledem
k hrozbé tniku informace postrannim
kanalem. Nyni na na$ vyklad navaZeme
a ukazeme si, kde je v podobném piipa-
dé Achillova pata hojné rozsifeného
(zejména v USA) podpisového schéma-
tu DSA (viz ST 4/2004). Ackoliv se jed-
na v obou pfipadech o jiny typ schéma-
tu, tak mtizeme oba dily s vyhodou fadit
za sebe, nebot zdkladni rysy obou zrani-
telnosti jsou velmi podobné. V obou p¥i-
padech existuje v prubéhu operace
s privatnim kli¢em jistd proménna, jejiz
hodnota musi ziistat pro ito¢nika doko-
nale skryta. Pokud by z modulu unikala
byt jen nepatrna cast jeji hodnoty, po-
tom by bylo mozné cilenou interakci
s napadenym modulem celé schéma
prolomit. V p¥ipadé DSA je situace jesté
déle komplikovana jednak tim, Ze prolo-
meni zde znamend pfimo ziskdni hod-
noty privatniho klice, jednak v tom, Ze
dot¢end proménna je v ramci pfislusné
operace generovana jako nahodné ¢islo,
coz pomérné zvysuje riziko jeji kompro-
mitace (vadny zdroj nahodnych ¢&isel,
silnéjsi parazitni vyzafovani, cilené o-
vlivnéni pomoci elektromagnetickych
sokd, atp.).

Matematicka podstata

Pfipomelime si nejprve podepisovaci
transformaci schématu DSA: Ozna¢me
h hasovy kéd zpravy M, kterou mame
podepsat. Vime, Ze h v tomto piipadé
pocitdme ze vztahu h = SHA-1(M) (haso-
vaci funkce SHA-1 viz ST 2/2004).
Vlastni podpis je reprezentovan dvojici
celych ¢&isel (r, s) vypoctenych z rovnic:

r = (gk mod p) mod q, (1)
s = (h + xr)k-1 mod gq, (2)

kde kk' mod g = 1 a k je ndhodné vyge-
nerované ¢islo z intervalu <1, g—1>. Hod-
noty (p, q. g tvoii vefejné parametry
schématu a x je celé ¢islo predstavujici
privétni kli¢ (podrobnéji viz ST 4/2004).
Hodnota k byvad oznacovédna jako kli¢
zpravy nebo také jako tzv. ,nonce”
(z anglického vyrazu Number-used-ON-
CE). Uz pii zakladnim popisu DSA jsme
si uvedli, Ze hodnotu k musime drZet
v tajnosti, nebot po jejim prozrazeni lze
z rovnice (2) trividlné urcit hodnotu pri-
vatniho klice. Snadno lze také ukazat, ze
jeji pouziti musi byt v souladu se zkrat-
kou ,nonce“ skutetné jednordzové:
Oznac¢me (ry, 1) podpis vypocteny pro
zpravu s hasovym kédem h, a (ry, s,) podpis
pro zpravu s kédem h,. S vyuzitim (2) mi-
Zeme psat:
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(h, + xr)s,7' = ky (mod q),

(h, + xr,)s,”! = k, (mod q).

Pokud by byla pro oba podpisy pouzita
stejnd hodnota k=k,=k,, coz je stav, ktery
muze dtoénik podle r,=r, snadno deteko-
vat, potom bychom dostali trividlni sou-
stavu dvou rovnic o dvou neznamych, je-
jimZ vyfeSenim bychom ziskali pfimo hle-
dany privatni kli¢ x = (h,s,—h;,s,)(r;s,—1,5,)
mod q. Zvazujeme-li rizika tohoto typu
dtoku, je nutné se u dané implementace
zamyslet i nad tim, zda tGto¢nik nemutize
cilené ménit kontext generdtoru néhod-
nych ¢&isel tak, aby se posloupnost genero-
vanych ¢isel po néjaké dobé opakovala.
Pak uz staci jen ¢ekat na zachyceni spravné
dvojice podpist.

Kromé uniku celé hodnoty k, piipad-
né jejiho opakovani, v§ak dnes diky pra-
ci [2] umime vyuzit i situaci, kdy zndme
tfeba jen nékolik jejich bitt. Formalni
odvozeni tdtoku je pochopitelné daleko
za rdmcem tohoto ¢lanku (i kdyZ je v ném
fada zajimavych mist a urcité stoji za to
premyslet o jeho dalsim mozném vylep-
Sovani), avsak my si zde ukaZeme, Ze ce-
ly postup lze snadno prepsat do podoby
jednoduché ,kuchatky®, kterou snadno
zvladne implementovat kazdy zkugenéjsi
hacker. Pro jednoduchost predpokladej-
me, Ze zndme vzdy b nejnizsich bitd hod-
noty k. Zname tedy hodnotu a=k mod 25.
Nyni budeme pro kazdy zachyceny pod-
pis (1, s) pocitat hodnoty:

t=rs12"" mod q,

u = [(a=hs )27 mod gl+q/2b*?

Upozornéme, Ze hodnota u je zde cha-
pana jako raciondlni ¢islo. Postupné tak
ziskdme N dvojic (¢, uyq), ..., (tn, un). V [2]
je ukazano, ze kazd4 z téchto dvojic jistym
zpusobem aproximuje privatni kli¢ x.
K vyTeseni téchto vztaht a ziskani hodno-
ty privatniho klice bude hacker potfebovat
vhodnou knihovnu implementujici algo-
ritmus pro aproximacni feSeni problému
nejblizsiho vektoru (CVP — Closest Vector
Problem) na (N+1) dimenzionalni racio-
nalni miiZce definované bazovou matici
B = (by, by, ..., by, by,4), by € QN+1, b, =
=(q, 0, ..., 0), b, =(0,q, 0, ..., 0), ..., by =
(0,0, ..., q 0), byyq = (ty, ta, ..., iy, 27070),
Takové implementace lze na Internetu po-
mérné snadno najit. Kryptoanalytici ¢asto
vychéazeji naptiklad z oblibené knihovny
NTL [5]. V idedlnim p¥ipadé pak uz staci
jen vhodné funkci predlozit vyse uvede-
nou bézi spole¢né s vektorem u, ke které-
mu se ma nejblizsi vektor m¥izky v hledat.
V nasem piipadé polozime u=(uy, ..., uy;, 0),
kde u; jsou aproximacni koeficienty ziska-
né vyse. Lze ukazat [2], Ze souCasné al-
goritmy pro FeSen{ CVP vrati za uvede-

nych podminek pro vhodné zvolené para-
metry (N, b) vektor, jehoZ posledni soufad-
nice s vysokou pravdépodobnosti splituje
rovnici vy,,=(x+7)270-1, kde 1=0 (mod q).
Odtud pak jiz snadno vypocteme privatni
kli¢ ze vztahu x=2b+1vy,; mod q.

Volba parametrt (N, b) jiz vyzaduje
hlubsi porozuméni pouzité metodé spo-
lu s jistou davkou experimentovéni.
V krajnim p¥ipadé lze ovSem spravné na-
staven{ najit Cisté experimentdlné na
modelovém p¥ipadé planovaného ttoku.
Pro ilustraci uvadime, Ze podle [2] v 90 %
pfipadt fungovalo nastaveni (N=70,
b=4), ¢ili stacilo, aby tto¢nik znal 4 nej-
niz§i bity hodnoty k pro 70 podpist.
Pokud bychom znali vice bitti, tak podle
[1] mGZeme ocekavat témér jisty tispéch
naptiklad pro (N = 27, b = 8). Odtud vi-
dime, Ze mdme co do ¢inéni s velmi
efektivni metodou, kterd si v razanci
utoku piili§ nezadd s postupem pre-
zentovanym pro RSA v minulém dilu
(ST 4/2005).

Predstavenou metodu lze s mirnymi
obménami vyuzit pro dtok se znalosti li-
bovolnych shluka bitd v hodnoté k.
Rozdily jsou pak (podobné jako u RSA)
ve slozitosti takového ttoku, pricemz
vySe uvedeny piipad vyuziti postranni
informace patii mezi ty vyrazné efektiv-
neéjsi postupy.

Prakticke disledky

Zakladnim disledkem je, ze kli¢ zpravy
musi byt v pfipadé DSA generovan
a chranén opravdu hodné peclivé, nebot
potencialni tto¢nici maji k dispozici
skute¢né velmi efektivni nastroj na vyu-
ziti iniku byt jen nepatrné informace
o této hodnots. Zddraznéme, Ze velmi
zalezi na tom, aby generované hodnoty
pokryvaly skutecné cely interval <1, g—1>.
V praxi muze snadno nastat situace, kdy
mé programator k dispozici zdroj ndhod-
nych binarnich vektort, které jsou ,jen
o par bita“ krats{, nez je délka odpovida-
jici uvedenému intervalu (obecné 160 b).
Pokud by ho pohodlnost pfemohla a on
by bez dalsich tprav tento zdroj pouzil
pro DSA, bylo by celé schéma rdzem
prolomitelné. P¥ipomenime, Ze chyby to-
hoto druhu s takto fatdlnimi nasledky se
uz skutecné staly (viz ST 11/2004).

Jak jsme si uz naznacili vyse, musi-
me pii analyze bezpetnosti dané imple-
mentace uvazovat i s tim, Ze tito¢nik ne-
n{ nutné odkazan jen na to, aby se sna-
zil vygenerované hodnoty k odposlech-
nout nebo ¢ekal na chyby programéto-
rd. Misto toho se je mtZe snazit a prio-
ri uz béhem generovani zndmym zptiso-



bem meénit. Touto cestou se ubird inspi-
rativni prace [1], jejiz autofi prakticky
demonstruji moznost prolomeni DSA
na ¢ipové karté, ktera je nachylna k chy-
bovym dutokim indukovanym pomoci
napéfovych impulzi. S vyuzitim této
techniky bylo moZné béhem generovéani
hodnoty k nastavit ur¢ity pocet nejniz-
§ich bytd na zndmou hodnotu danou
technickymi parametry karty a pouzité-
ho mikrokédu. Pak uz jen stacilo vyge-
nerovat pfislusny pocet podpist a po-
psanou metodou z nich vypocitat hod-
notu privatniho klice. Dodejme také, Ze
podpisy ziskané timto zplisobem byly
ve smyslu ovéfovaciho algoritmu DSA
(ST 4/2004) normélné platné. Pokud by
tedy snad napadend karta spoléhala na
ochranu tim, Ze kazdy podpis pfed jeho
odeslanim ovéti, nebylo by ji to zde nic
platné. Stoji za poznadmku, Ze v tomto
pfipadé jsme svédky vzniku tzv. subli-
minalniho (podprahového) postranniho
kanélu (ST 3/2003 a [4]), ktery je cha-
rakteristicky praveé tim, Ze bez dikladné
analyzy neni z pfendSenych dat patrny.
Pdjdeme-li dal timto smérem, mtiZeme
jednoduchou tpravou metody [2] uka-
zat dalsi prakticky disledek a tim je, Ze
implicitni ovéfovan{ platnosti pravé vy-
poctenych podpist nejenze nemtize byt

chapano jako postacujici ochrana proti
chybovym ttoktm, ale Ze muZe pfi ne-
vhodném pouziti celkovou zranitelnost
vici témto utokim dokonce zvysit [3].
To pochopitelné neznamen4, Ze bychom
toto opatfeni neméli pouzivat vibec.
Znamena to v3ak, Ze si musime byt jisti,
7e to neni naSe jedind obrana a Ze zpu-
sob jejiho pouziti nenapoméaha k vytva-
feni podprahovych postrannich kanéli.
Zaveér

Prakticky kazdy kryptograficky algoritmus
mé kromé vlastniho tajného (at uz sdilené-
ho symetrického nebo soukromého asyme-
trického) klice jesté néjaké jiné jasné vidi-
telné slabé misto, které tito¢nik mtze vyu-
zit k jeho napadeni. Pred sto lety Auguste
Kerckhoff von Nieuwendhoff postuloval
tehdy revoluténi myslenku, Ze musime
pfedpokladat, Ze protivnik ziskd (utajova-
ny) popis Sifry. Dnes v3ak tento vice nez
sto let stary princip z pochopitelnych du-
vodu nemuze postacovat k plné reflexi za-
ludnosti soucasnych informacnich techno-
logii. Ty jsou tak rozmanité, Ze itoénik mu-
Ze probihajicimu algoritmu nékdy doslova
koukat pod ruce a ziskavat tak cenné infor-
mace pro své nekalé tmysly. Nékteré infor-
mace jsou piitom k tomuto tcelu vyrazné
vhodnéjsi nez jiné, takZe ndm zde béhem
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vypoc¢tu docasné vznika cosi, co by snad
§lo nazvat ,kli¢e druhého druhu®, tj. néco,
co musime s ohledem na soucasnou tech-
nologii ttokd chrénit stejné dobfe jako
vlastni kli¢e. V ST 4/2005 jsme si ukézali
pfiklad kli¢a druhého druhu pro RSA, nyni
jsme obdobny rozbor provedli pro podpisové
schéma DSA.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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