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Na jednom pfiíkladu si ukáÏeme nûkteré pro-
blémy doprovázející bezpeãnost nejen imo-
bilizérÛ, ale i obecn˘ch málo v˘konn˘ch pa-
sivních kryptografick˘ch pfiedmûtÛ. Sem
patfií zejména moduly, slouÏící pro bezkon-
taktní rádiovou identifikaci (Radio-Frequ-
ency IDentification –RFID), které se napájí
na principu elektromagnetické indukce, vy-
volané záfiením ze ãtecího zafiízení. 

Tato malá bezdrátová zafiízení jsou ãas-
to zaloÏena na velmi levn˘ch a mechanic-
ky odoln˘ch technologiích. Jejich velká
budoucnost se oãekává v identifikaci zbo-
Ïí, kdy budou pÛsobit jako ãárové kódy za
cenu 5 centÛ za kus. Kvalitativnû vy‰‰í
jsou RFID, které zaji‰Èují nejen identifika-
ci, ale i autentizaci (pojmy viz ST

9/2004). Jeden z nejznámûj‰ích je Digital
Signature Transponder od Texas
Instruments (dále jen TIDST). Pro autenti-
zaci by se hodily napfiíklad standardní
blokové ‰ifry, ale ty jsou spolu s dal‰ími
vhodn˘mi kryptografick˘mi funkcemi
(HMAC) pfiíli‰ sloÏité pro realizaci v RFID.
V˘robci se proto vydali cestou proprietár-
ních ‰ifer, které jsou jednodu‰‰í, av‰ak
bohuÏel také slab‰í. Tuto nev˘hodu se
snaÏí vyrovnat tím, Ïe popis pouÏité tech-
niky tají. To je znám˘ princip „bezpeã-
nosti pomocí zamlÏení“ (security through
obscurity), kter˘ se uÏ mnohokrát nevy-

platil. Vyplatil by se tehdy, pokud by exi-
stoval pfiedpoklad, Ïe se o danou techniku
nebude nikdo zajímat. To v‰ak není pfií-
pad imobilizérÛ. PouÏívá se jich pfies 150
miliónÛ a je jich celá ‰kála od jednodu-
ch˘ch identifikátorÛ po kryptografické
pfiedmûty. Zmínûn˘ TIDST pouÏívají na-
pfiíklad leto‰ní modely automobilÛ Ford.
TIDST umoÏÀuje také rychlé placení po-

honn˘ch hmot, a to pouh˘m pfiiloÏením
RFID na stojan, kde je platební terminál.
Platí se tak i m˘tné na dálnicích.
UkáÏeme si, jak byl tento modul prolo-
men t˘mem z Hopkinsovy univerzity
a RSA (dále jen t˘m Hopkins-RSA) [3].

Autentizace
TIDST slouÏí k autentizaci vÛãi terminá-
lu (ãteãce), s níÏ sdílí svÛj tajn˘ klíã Ks.
âteãky nepouÏívají Ks, ale odvozují si ho
pro kaÏd˘ TIDST pomocí jeho identifiká-
toru a hlavního klíãe. K autentizaci se
pouÏívá proprietární symetrick˘ krypto-
grafick˘ algoritmus „DST40“, kter˘ nebyl
publikován. Z vefiejnû dostupn˘ch infor-
mací [1] a [2] byla známa pouze základní
struktura algoritmu, do níÏ byly (úmyslnû
nebo neúmyslnû) zaneseny chyby. 

Autentizaãní protokol TIDST má násle-
dující fáze:
– TIDST vysílá 24 b identifikátor,
– ãteãka vysílá 40 b náhodnou v˘zvu C,
– TIDST za‰ifruje v˘zvu C sv˘m klíãem

Ks, zkrátí v˘sledn˘ ‰ifrov˘ text na 24
b a za‰le jej ãteãce (hodnota R) k ovûfiení.
Pokud R odpovídá v˘zvû C, povaÏuje

ãteãka TIDST za autentizovan˘.

Publikované informace o DST40
Jádro DST40 je zaloÏeno na koneãném au-
tomatu s lineární strukturou a vnitfiní pa-

mûtí 80 b. PamûÈ je rozdûlena na dvû ãásti
po 40 b. První je posuvn˘ registr o 40 b
(Input Register, IR), kter˘ se naplÀuje v˘-
zvou C. Druhou ãástí je lineární posuvn˘
registr se zpûtnou vazbou (Linear Feedback
Shift Register – LFSR), kter˘ se naplÀuje
klíãem Ks. Poté následuje 400 cyklÛ auto-
matu (ve skuteãnosti 200), bûhem nichÏ je
obsah registrÛ zpracován nelineárním filt-
rem s prÛbûÏn˘m ukládáním v˘sledku do
vstupního registru IR. Finální v˘sledek
R pak tvofií 24 b registru IR.

Výsledky útoku na TIDST
V˘sledkem zkoumání bezpeãnosti TIDST
t˘mem Hopkins-RSA je:
– odhalení pfiesného popisu algoritmu

DST40, odli‰ného od publikovan˘ch in-
formací;

– odhalení základních bezpeãnostních
slabin algoritmu DST40;

– konstrukce lu‰ticího zafiízení;
– reálná ukázka útoku vyrobením kopie

automobilového imobilizéru a nákupu
benzínu.

Postup útoku na TIDST
T˘m Hopkins-RSA pouÏil pouze logické
vstupy a v˘stupy TIDST a moÏnosti progra-
movat jeho klíãe. Na základû volby klíãe Ks
a vstupÛ (v˘zev C) potom anal˘zou v˘stupÛ
R odvodili chybûjící detaily schématu TIDST.
Upozornûme, Ïe zde mÛÏe b˘t i mnohem jed-

nodu‰‰í cesta, jak získat popis algoritmu, a to
reverzním inÏen˘rstvím obsluÏného SW do-
dávaného v˘robcem. Toto riziko se t˘ká vût-
‰iny transpondérÛ typu RFID. Nicménû fakt,
Ïe algoritmus ‰lo získat pouhou anal˘zou dat,
sám o sobû dokládá míru rizika, a to i pro ji-
né systémy. Bylo zji‰tûno, Ïe skuteãn˘ algo-
ritmus se li‰í podstatn˘m zpÛsobem v ãaso-
vání, v˘stupu i vnitfiním uspofiádání schéma-
tu. Oproti vefiejnému popisu: 
– se nûkteré bity v˘zvy C xorují na v˘stup;
– v˘stup není jednobitov˘, ale dvoubitov˘;
– vnitfiní vedení bitÛ klíãe a v˘zvy jsou od-

li‰ná od publikovaného schématu;

O bezpečnosti imobilizérů

Obr. 2  ExxonMobile a SpeedPass, oba
s přiloženými vypreparovanými čipy

Obr. 1  Původní publikované schéma DST40 s chybami [1]

Obr. 3  Nákup benzínu pomocí
duplikátu TIDST
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– zpûtná vazba do registru R není jeden bit,
ale dva bity, apod. 
Byl zji‰tûn neznám˘ obsah 21 logick˘ch

funkcí (tzv. f-boxÛ), pouÏit˘ch v DST40
a identifikováno jaké bity registrÛ IR a LFSR
vedou do jak˘ch f-boxÛ. Dále bylo odhaleno
zpracování klíãe v LFSR. Ukázalo se, Ïe vstu-
pem do zpûtné vazby jsou jiné bity, a Ïe fiíze-
ní registru s klíãem bylo jiné, neÏ na publiko-
vaném obrázku. V‰echny tyto detaily byly na-
konec rekonstruovány. PÛvodní domnûnka,
Ïe publikování nepfiesn˘ch a zavádûjících in-
formací o schématu mÛÏe zmást útoãníka, se
ukázala jako mylná. Naopak publikací nûkte-
r˘ch detailÛ (jako je základní struktura sché-
matu) se útoku velmi napomohlo. 

Základní chyby
Poznamenejme, Ïe v‰echny RFID musí mít
z principu jednoduché schéma. Analytici
vyuÏili faktu, Ïe schéma umoÏÀuje pouÏít
nulov˘ klíã. Tento klíã pak eliminuje sloÏi-
tost ãásti schématu, coÏ urychluje jeho ana-
l˘zu. Dále vyuÏili faktu, Ïe klíã je moÏné li-
bovolnû volit a naprogramovat do TIDST
prostfiednictvím RF-pfiíkazu. Metody, které
pouÏili, jsou obecnû vyuÏitelné i pro jiná
schémata, která jsou zaloÏená na posuvn˘ch
registrech. K lu‰tûní klíãe je zapotfiebí za-
chytit pouze dva páry v˘zva-odpovûì. Ty je
moÏné získat napfiíklad ãteãkou, umístûnou
v kapse obleku a pfiisednutím k ãlovûku, kte-
r˘ má svÛj imobilizér v kapse. 

Klíã Ks je urãován vyzkou‰ením v‰ech 240

hodnot. Poté je moÏné zkonstruovat duplikát
TIDST. I pfies to, Ïe 40 b je dnes povaÏováno
za absolutnû nedostateãné, pro vylu‰tûní

40bitového klíãe Ks by bylo potfieba 10 PC po
dobu 2 t˘dnÛ. Aby se tato doba zkrátila, byla
tato úloha fie‰ena paralelnû pomocí progra-
movateln˘ch polí (FPGA). Za cenu asi 200
USD za materiál bylo pofiízeno FPGA ovûfiují-
cí naráz paralelnû 32 klíãÛ. Pfii taktování na
frekvenci 100 MHz bylo moÏné cel˘ 40bitov˘
klíã najít za nûco málo pfies 10 hodin. S vyu-
Ïitím 16 FPGA pak byly bûhem 2 hodin zji‰-
tûny v‰echny klíãe k pûti TIDST oficiální za-
pÛjãen˘mi firmou TI.

V anal˘ze se pokraãuje, a sice vyuÏitím
Hellmanovy strategie typu time-memory tra-
de-off. V tomto pfiípadû se vyuÏijí tabulky
o velikosti 10 GB, které je nutno pfiedem se-
stavit. Poté bude vyhledání správného klíãe
trvat na bûÏném PC asi jednu minutu.
Samotn˘ algoritmus TIDST v‰ak vykazuje
slabosti, které mohou b˘t vyuÏity k ãistû
kryptoanalytickému útoku, ãímÏ by bylo
moÏné dobu lu‰tûní podstatnû zkrátit oproti
útoku hrubou silou. Uvedené slabiny ukazují
také okamÏit˘ a jednoduch˘ návod k nápra-
vû: nepouÏívat „domácí samodûla“, ale kva-
litní, odbornû implementované standardy.

Závěr
DST40 je proprietární algoritmus z devadesá-
t˘ch let minulého století. 40bitov˘ klíã je zce-
la nedostateãn˘, proto bezpeãnost TIDST zá-
visela pouze na utajení algoritmu. To je prin-
cip, kter˘ patfií do historické kryptografie a o-
pût se potvrdilo, Ïe uÏ není vhodné se jím fií-
dit (podobn˘ osud prodûlaly pÛvodnû neve-
fiejné algoritmy A38 a A5/i v GSM, apod.).
PfiipomeÀme si, Ïe základní ideu, tj. to, Ïe ú-
toãníkovi je umoÏnûna volná komunikace

s „ãernou skfiíÀkou“, jsme v roce 2003 vyuÏi-
li k v˘znamnému útoku na protokol SSL [4].
Tehdy jsme pouze z hodnot v˘zvy a odpovû-
di od serveru SSL dokázali roz‰ifrovat jakou-
koliv zachycenou komunikaci s tímto serve-
rem, chránûnou protokolem SSL se siln˘mi
‰iframi (RSA-1024, TripleDES-168). Navíc
jsme od serveru nepotfiebovali získávat Ïádná
pfiesná data jako v pfiípadû TIDST, ale pouze
chybové hlá‰ení typu ano-ne. Útoky na ‰pat-
nû navrÏené ãerné skfiíÀky, aÈ uÏ pomocí po-
stranních kanálÛ nebo pfies jiné slabiny v je-
jich schématech, jsou v souãasné dobû nejefek-
tivnûj‰ími kryptoanalytick˘mi útoky vÛbec.

Vlastimil Klíma, Tomá‰ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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Aktivní zvládnutí cizí fieãi klasick˘m po-
stupem v rozumné dobû a pfiimûfiené kvali-
tû mÛÏe b˘t pro nûkteré star‰í, ryze tech-
nicky orientované specialisty docela obtíÏ-
n˘ úkol. Co pamûÈ historikÛ sahá, mnozí
v dávné minulosti naivnû oãekávaly objev
zázraãného lektvaru (nebo funkãního no-
rimberského trycht˘fie), kter˘ by donutil
pfiíslu‰ná pamûÈová místa v lidském mozku
udrÏet (a v pfiípadû potfieby zase vymazat)
informaci po vzoru kdejaké polovodiãové
struktury. ProtoÏe v‰ak dosud bohuÏel nic
takového objeveno nebylo, a pravdûpodob-
nû ani v budoucnu nebude, nejroz‰ífienûj‰í
metodou uãení stále zÛstává memorování
slovíãek s procviãováním gramatick˘ch
pravidel z uãebnice, nejlépe pod dozorem
rodilého mluvãího. Kvalitního uãitele v‰ak
dneska mÛÏe s úspûchem nahradit poãítaã
s pfiíslu‰n˘m programov˘m vybavením, jak
sv˘mi úspû‰n˘mi produkty dokazuje napfi.
firma LangMaster, která se tvorbou v˘uko-
vého software v nej‰ir‰ím mûfiítku zab˘vá
uÏ mnoho let. 

K hlavním v˘hodám multimediálních
internetov˘ch kurzÛ (nejen jazykov˘ch)
patfií z pohledu studujícího zejména
moÏnost dokonalého pfiizpÛsobení in-
tenzity studia osobním potfiebám, ãaso-
v˘m rezervám a aktuálním schopnostem
vstfiebávat plynule rostoucí kvantum
znalostí. Kromû toho vertebrální algo-
ritmus kurzu (jehoÏ základem je obvykle
metoda Re-Wise) automaticky v za-
stoupení zku‰eného pedagoga sleduje
pokroky studenta, pamatuje si jeho slab-
‰í místa, a partie, v nichÏ opakovanû re-
gistruje chyby, procviãuje neúnavnû
s nepfiíjemnou dÛsledností naprogramo-
vaného stroje. Biologická pamûÈ v moz-
ku ãlovûka totiÏ vykazuje vlastnosti, kte-
ré v technick˘ch systémech nelze tolero-
vat. Napfiíklad, jak ostatnû kaÏd˘ z nás ví
z vlastní zku‰enosti, i pfies opakované
pokusy o trvalé zapamatování konkrétní
informace nelze u vût‰iny jedincÛ garan-
tovat, Ïe pfii následném pokusu o její
bezprostfiední aktivaci bude ta pravá

zpráva nalezena a zÛstane nezkreslena.
V del‰ích ãasov˘ch intervalech mÛÏe b˘t
dokonce obsah nûkter˘ch pamûÈov˘ch
bunûk trvale vymazán a nezávisle na vÛ-
li svého nositele navÏdy zapomenut, pfií-
padnû pfiepsán jinou, aktuálnûj‰í zprá-
vou. Proto není dÛleÏité uãit se jen to, co
je‰tû mozek neuloÏil do dlouhodobé pa-
mûti, ale také vãas a efektivnû kontrolo-
vat správn˘ obsah zapamatované infor-
mace. Proces plnûní dlouhodobé pamûti
obsahem s minimálním poãtem opako-
vání optimalizuje uÏ zmiÀovaná metoda
Re-Wise, která vznikla ve spolupráci
s odborníky zab˘vajícími se v˘zkumem
uãení a matematick˘m modelováním
procesÛ zapamatování a zapomínání. V prin-
cipu se vyuÏívá se toho, Ïe ãasov˘ inter-
val, po kter˘ informaci v pamûti udrÏí-
me, se opakováním prodluÏuje. Dal‰í po-
drobnosti k formû i obsahu ‰irokého v˘-
bûru profesionálnû sestaven˘ch jazyko-
v˘ch kurzÛ lze zjistit na www.langmas-
ter.cz.
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