programové vybaveni

0 bezpecnosti imobilizéru

Na jednom piikladu si ukdZeme nékteré pro-
blémy doprovazejici bezpetnost nejen imo-
bilizérd, ale i obecnych malo vykonnych pa-
sivnich kryptografickych pfedmétd. Sem
patii zejména moduly, slouZici pro bezkon-
taktni radiovou identifikaci (Radio-Frequ-
ency IDentification —RFID), které se napéji
na principu elektromagnetické indukce, vy-
volané zafenim ze ¢teciho zafizen.

platil. Vyplatil by se tehdy, pokud by exi-
stoval pfedpoklad, Ze se o danou techniku
nebude nikdo zajimat. To v8ak neni pf¥i-
pad imobilizéri. Pouziva se jich pfes 150
miliéni a je jich celd gkala od jednodu-
chych identifikatord po kryptografické
pfedméty. Zminény TIDST pouzivaji na-
pfiklad leto$ni modely automobilt Ford.
TIDST umoziiuje také rychlé placeni po-
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| Obr. 1 Piivodni publikované schéma DST40 s chybami [1]

Tato malé bezdratova zafizen{ jsou das-
to zaloZena na velmi levnych a mechanic-
ky odolnych technologiich. Jejich velka
budoucnost se o¢ekava v identifikaci zbo-
Z{, kdy budou ptisobit jako ¢arové kody za
cenu 5 centt za kus. Kvalitativné vyssi
jsou RFID, které zajistuji nejen identifika-
ci, ale i autentizaci (pojmy viz ST

Obr. 2 ExxonMobile a SpeedPass, oba
s priloZenymi vypreparovanymi Cipy

9/2004). Jeden z nejzndméjsich je Digital
Signature  Transponder od  Texas
Instruments (déle jen TIDST). Pro autenti-
zaci by se hodily naptiklad standardni
blokové sifry, ale ty jsou spolu s dal$imi
vhodnymi kryptografickymi funkcemi
(HMAC) ptilis sloZité pro realizaci v RFID.
Vyrobci se proto vydali cestou proprietar-
nich Sifer, které jsou jednodussi, avsak
bohuzel také slabsi. Tuto nevyhodu se
snazi vyrovnat tim, Ze popis pouzité tech-
niky taji. To je znamy princip ,bezped-
nosti pomoci zamlzen{“ (security through
obscurity), ktery se uz mnohokrat nevy-
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honnych hmot, a to pouhym pfiloZenim
RFID na stojan, kde je platebni terminal.
Plati se tak i mytné na dalnicich.
Ukazeme si, jak byl tento modul prolo-
men tymem z Hopkinsovy univerzity
a RSA (déle jen tym Hopkins-RSA) [3].

Autentizace

TIDST slouzi k autentizaci vii¢i termina-
lu (Gtecce), s niz sdilf svij tajny kli¢ Ks.
Ctecky nepouZivaji Ks, ale odvozuji si ho
pro kazdy TIDST pomoci jeho identifika-
toru a hlavniho kli¢e. K autentizaci se
pouzivé proprietarni symetricky krypto-
graficky algoritmus ,,DST40“, ktery nebyl
publikovan. Z vefejné dostupnych infor-
maci [1] a [2] byla zndma pouze zdkladni
struktura algoritmu, do niz byly (Gmyslné
nebo netimyslné) zaneseny chyby.

Autentizac¢ni protokol TIDST ma nasle-
dujici faze:
— TIDST vysila 24 b identifikator,
— (tecka vysild 40 b ndhodnou vyzvu C,
— TIDST zasifruje vyzvu C svym klicem
Ks, zkrati vysledny Sifrovy text na 24
b a zasle jej ctecce (hodnota R) k ovéfeni.
Pokud R odpovida vyzvé C, povazuje
¢tecka TIDST za autentizovany.

Publikované informace o DST40
Jadro DST40 je zaloZeno na kone¢ném au-
tomatu s linearni strukturou a vnitfni pa-

méti 80 b. Pamét je rozdélena na dvé Gasti
po 40 b. Prvni je posuvny registr o 40 b
(Input Register, IR), ktery se napliiuje vy-
zvou C. Druhou ¢ésti je linedrni posuvny
registr se zpétnou vazbou (Linear Feedback
Shift Register — LFSR), ktery se napliluje
klicem Ks. Poté nésleduje 400 cykla auto-
matu (ve skutednosti 200), béhem nich?Z je
obsah registrii zpracovan nelinedrnim filt-
rem s prubéznym ukldddnim vysledku do
vstupnifho registru IR. Findlni vysledek
R pak tvoii 24 b registru IR.

Vysledky atoku na TIDST

Vysledkem zkouméni bezpecnosti TIDST

tymem Hopkins-RSA je:

— odhaleni pfesného popisu algoritmu
DST40, odlisného od publikovanych in-
formaci;

— odhaleni zdkladnich bezpetnostnich
slabin algoritmu DST40;

— konstrukce lusticiho zati{zeni;

— redlnd ukézka tdtoku vyrobenim kopie
automobilového imobilizéru a ndkupu
benzinu.

Postup iitoku na TIDST

Tym Hopkins-RSA pouzil pouze logické
vstupy a vystupy TIDST a moZnosti progra-
movat jeho klice. Na zdkladé volby klice Ks
a vstupt (vyzev C) potom analyzou vystupt
R odvodili chybéjici detaily schématu TIDST.
Upozornéme, Ze zde miZe byt i mnohem jed-

Obr. 3 Nakup benzinu pomoci
duplikatu TIDST

nodussi cesta, jak ziskat popis algoritmu, a to
reverznim inZenyrstvim obsluzného SW do-
davaného vyrobcem. Toto riziko se tyké vét-
§iny transpondért typu RFID. Nicméné fakt,
Ze algoritmus $lo ziskat pouhou analyzou dat,
sdm o sobé doklddd miru rizika, a to i pro ji-
né systémy. Bylo zjisténo, Ze skute¢ny algo-
ritmus se li§f podstatnym zptisobem v ¢aso-
vani, vystupu i vnitinim uspofddén{ schéma-
tu. Oproti verejnému popisu:

— se nékteré bity vyzvy C xorujf na vystup;
— vystup neni jednobitovy, ale dvoubitovy;
— vnitfni vedeni bita kli¢e a vyzvy jsou od-

lisné od publikovaného schématu;



— zpétna vazba do registru R nenf jeden bit,
ale dva bity, apod.

Byl zjistén nezndmy obsah 21 logickych
funkci (tzv. f-boxt), pouzitych v DST40
a identifikovano jaké bity registrt IR a LFSR
vedou do jakych f-boxt. Dale bylo odhaleno
zpracovani klice v LFSR. Ukazalo se, Ze vstu-
pem do zpétné vazby jsou jiné bity, a Ze Tize-
ni registru s kl{¢em bylo jiné, neZ na publiko-
vaném obrazku. VSechny tyto detaily byly na-
konec rekonstruovany. Pivodni domnénka,
Ze publikovan{ nepfesnych a zavadsjicich in-
formaci o schématu muze zmast tGtocnika, se
ukézala jako mylnd. Naopak publikaci nékte-
rych detailt (jako je zdkladni struktura sché-
matu) se Gtoku velmi napomohlo.

Zakladni chyby

Poznamenejme, Ze véechny RFID musi mit
z principu jednoduché schéma. Analytici
vyuzili faktu, Ze schéma umozZiluje pouzit
nulovy kli¢. Tento kli¢ pak eliminuje sloZi-
tost ¢asti schématu, coz urychluje jeho ana-
lyzu. Dale vyuzili faktu, ze kli¢ je mozné li-
bovolné volit a naprogramovat do TIDST
prostiednictvim RF-pfikazu. Metody, které
pouzili, jsou obecné vyuzitelné i pro jina
schémata, ktera jsou zaloZend na posuvnych
registrech. K lusténi klice je zapottebi za-
chytit pouze dva pary vyzva-odpovéd. Ty je
mozné ziskat napiiklad ¢teckou, umisténou
v kapse obleku a pfisednutim k ¢lovéku, kte-
ry ma svij imobilizér v kapse.

Kli¢ Ks je ur¢ovan vyzkousenim vsech 240
hodnot. Poté je mozné zkonstruovat duplikat
TIDST. I pfes to, Ze 40 b je dnes povaZovéno
za absolutné nedostate¢né, pro vylusténi

40bitového klice Ks by bylo potieba 10 PC po
dobu 2 tydnt. Aby se tato doba zkratila, byla
tato tloha FeSena paralelné pomoci progra-
movatelnych poli (FPGA). Za cenu asi 200
USD za materiél bylo potizeno FPGA ovéfuji-
ci nardz paralelng 32 kli¢d. Pfi taktovani na
frekvenci 100 MHz bylo mozZné cely 40bitovy
kli¢ najit za néco malo pfes 10 hodin. S vyu-
Zitim 16 FPGA pak byly béhem 2 hodin zji3-
tény vSechny klice k péti TIDST oficidlni za-
pUjc¢enymi firmou TI.

V analyze se pokracuje, a sice vyuzitim
Hellmanovy strategie typu time-memory tra-
de-off. V tomto ptipadé se vyuziji tabulky
o velikosti 10 GB, které je nutno pfedem se-
stavit. Poté bude vyhledani spravného klice
trvat na bézném PC asi jednu minutu.
Samotny algoritmus TIDST vsak vykazuje
slabosti, které mohou byt vyuzity k cisté
kryptoanalytickému ttoku, ¢imZ by bylo
mozné dobu lustén{ podstatné zkratit oproti
utoku hrubou silou. Uvedené slabiny ukazuji
také okamzity a jednoduchy navod k napra-
vé: nepouzivat ,,doméci samodéla®, ale kva-
litni, odborné implementované standardy.
Zaver
DST40 je proprietarni algoritmus z devadesa-
tych let minulého stoleti. 40bitovy kli¢ je zce-
la nedostate¢ny, proto bezpetnost TIDST za-
visela pouze na utajeni algoritmu. To je prin-
cip, ktery patii do historické kryptografie a o-
pét se potvrdilo, Ze uZ nenf vhodné se jim fi-
dit (podobny osud prodélaly ptivodné neve-
fejné algoritmy A38 a A5/i v GSM, apod.).
Pfipomenime si, Ze zakladni ideu, t. to, Ze G-
toénikovi je umoZnéna volnd komunikace

E-learning v praxi

Aktivni zvladnuti cizi fec¢i klasickym po-
stupem v rozumné dobé a pfiméfené kvali-
té miZe byt pro nékteré starsi, ryze tech-
nicky orientované specialisty docela obtiz-
ny ukol. Co pamét historika sahd, mnozi
v dédvné minulosti naivné ocekavaly objev
zézracného lektvaru (nebo funkéniho no-
rimberského trychtyte), ktery by donutil
piislusnad pamétova mista v lidském mozku
udrZet (a v pfipadé potfeby zase vymazat)
informaci po vzoru kdejaké polovodicové
struktury. ProtoZe vSak dosud bohuzel nic
takového objeveno nebylo, a pravdépodob-
né ani v budoucnu nebude, nejrozsifené;jsi
metodou uceni stdle zlistdvd memorovani
slovitek s procvitovdnim gramatickych
pravidel z ucebnice, nejlépe pod dozorem
rodilého mluvéiho. Kvalitniho uditele viak
dneska muze s ispéchem nahradit pocitac
s pfislu§nym programovym vybavenim, jak
svymi uspésnymi produkty dokazuje napt.
firma LangMaster, kterd se tvorbou vyuko-
vého software v nejsir$im méfitku zabyva
uz mnoho let.

K hlavnim vyhoddm multimedidlnich
internetovych kurzt (nejen jazykovych)
patfi z pohledu studujiciho zejména
moznost dokonalého pfizptisobeni in-
tenzity studia osobnim potiebam, ¢aso-
vym rezervam a aktudlnim schopnostem
vstiebavat plynule rostouci kvantum
znalosti. Kromé toho vertebralni algo-
ritmus kurzu (jehoz zédkladem je obvykle
metoda Re-Wise) automaticky v za-
stoupeni zkuseného pedagoga sleduje
pokroky studenta, pamatuje si jeho slab-
81 mista, a partie, v nichZ opakované re-
gistruje chyby, procvic¢uje nednavné
s nepfijemnou dislednosti naprogramo-
vaného stroje. Biologickd pamét v moz-
ku ¢lovéka totiz vykazuje vlastnosti, kte-
ré v technickych systémech nelze tolero-
vat. Napfiklad, jak ostatné kazdy z nas vi
z vlastni zkuSenosti, i pfes opakované
pokusy o trvalé zapamatovani konkrétni
informace nelze u vétsiny jedinct garan-
tovat, Ze pfi ndsledném pokusu o jeji
bezprostfedni aktivaci bude ta prava
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s ,Cernou skifiikou”, jsme v roce 2003 vyuzi-
li k vyznamnému ttoku na protokol SSL [4].
Tehdy jsme pouze z hodnot vyzvy a odpové-
di od serveru SSL dokézali rozsifrovat jakou-
koliv zachycenou komunikaci s timto serve-
rem, chranénou protokolem SSL se silnymi
giframi (RSA-1024, TripleDES-168). Navic
jsme od serveru nepotfebovali z{skavat Zzddna
pfesna data jako v pfipadé TIDST, ale pouze
chybové hlégeni typu ano-ne. Utoky na $pat-
né navrzené Cerné skiiriky, at uz pomoci po-
strannich kanald nebo pies jiné slabiny v je-
jich schématech, jsou v soutasné dobé nejefek-
tivnéj$imi kryptoanalytickymi ttoky viibec.
Vlastimil Klima, Tom4$ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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zprava nalezena a ztistane nezkreslena.
V delsich ¢asovych intervalech mize byt
dokonce obsah nékterych pamétovych
bunék trvale vymazan a nezédvisle na vi-
li svého nositele navzdy zapomenut, p¥i-
padné pfepsan jinou, aktudlnsjsi zpra-
vou. Proto neni dulezité ucit se jen to, co
jesté mozek neulozil do dlouhodobé pa-
méti, ale také vcas a efektivné kontrolo-
vat spravny obsah zapamatované infor-
mace. Proces plnéni dlouhodobé paméti
obsahem s minimalnim poctem opako-
vani optimalizuje uz zminovand metoda
Re-Wise, kterd vznikla ve spolupraci
s odborniky zabyvajicimi se vyzkumem
uteni a matematickym modelovanim
procesti zapamatovani a zapominani. V prin-
cipu se vyuziva se toho, Ze ¢asovy inter-
val, po ktery informaci v paméti udrzi-
me, se opakovanim prodluzuje. Dalsi po-
drobnosti k formé i obsahu Sirokého vy-
béru profesionédlné sestavenych jazyko-
vych kurzi lze zjistit na www.langmas-
ter.cz.
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