programové vybaveni

Kryptologie pro praxi — hasovaci funkce jako PRNG

HaSovaci funkce jsou silnym néstrojem
moderni kryptologie. Jsou jednou z klico-
vych kryptologickych myslenek pocitaco-
vé revoluce a pfinesly fadu novych pouzi-
ti. Kromé tradi¢nich vyuziti jednocestnos-
ti a bezkoliznosti si vyvojéafi také povsimli
vlastnosti ndhodnosti a nepredikovatel-
nosti jejich vystupti. V tomto ¢lanku uka-
zeme jak haSovaci funkce v praxi pouzit
pro generovani pseudondhodnych po-
sloupnosti vysoké kvality.

Bezpecnost

Z hlediska bezpecénosti bychom byli
radi, kdyby se hasovaci funkce chova-
la jako ndhodné ordkulum, tj. stroj,
ktery na novy vstup odpovidd ndhod-
nym vybérem z mnoziny moznych vy-
stuptl (jeden vystup se tedy mtiZe i opa-
kovat), pficemz na tentyz (stary, opa-
kovany) vstup odpovidé timtéz vystu-
pem. [ kdyz z teoretického hlediska ne-
jsou hasovaci funkce ndhodné orakula,
prakticky se tak jevi. Kazda zména, byt
i jednoho bitu na vstupu, mé za nésle-
dek mnepredikovatelnou nahodnou
zménu viech bitd na vystupu s pravdé-
podobnosti 1/2. A naopak jakakoliv

Pouzivejte SHA-256 nebo HMAC-SHA-256
HaSovaci funkce h zpracovava prakticky
neomezené dlouhd vstupni data M na krat-
ky vystupni hasovy kod h(M). Starsi nor-

Ti=h(P| S)
T=h(h)
Tc=}7”(Tc—1)

Sifrovaci klic DK = T¢<0..dkLen—1>

0br. 1 Tvorba klice DK z passwordu P podle PKCS#5 ‘

my pro PRF/PRNG byly psidny pro
MD5/SHA-1, budeme misto nich ale radé-
ji uvazovat SHA-256 nebo SHA-512 [1].
Uvidime také, Ze misto funkce h se v ge-
neratorech také pouzivd HMAC-h, cozZ je
(je to jesté vétsi obrana proti vyuziti ko-
lizi). Pfipomerime, ze HMAC-h(M, K) = h
((K xor opad) || h((K xor ipad)! | M) ),
kde | | je zfetézeni, Kkli¢, M zprava a h pii-
slusna hasovaci funkce.

Jak tvofit nahodné klice

Casto potfebujeme odvodit 128 nebo
256bitovy kli¢ z passwordu nebo klicové

fraze, které mohou mit rdznou
délku a rdznou entropii. Gene-
rovani takto kratkych klica
z passwordu (délku klice v baj-
tech ozna¢me dklen) fe$i napii-
klad standard PKCS#5 [2] po-
moci pseudondhodné funkce
PBKDF1. Jeji ptedpis je vidét
z obrdzku a spoc¢ivd v haSovani
passwordu (P) se soli (S) a na-
sledném mnohonéasobném haso-
vani vysledku. Pocet hasovani je
dén konstantou ¢, jejiZz hodnota
se doporucuje minimalné 1000,
ale pouziva se i 2000.

Vysledkem je kratky ,,ndhodné

|

Obr. 2 HaSovaci funkce v konstrukci PRNG

| vyhlizejici* fetézec DK = PBKDF1

zména na vystupu by méla vést k ne-
predikovatelné a ndhodné zméné na
vstupu (vstupech). Nédhodnosti a ne-
predikovatelnosti se zacalo vyuzivat
ke konstrukci pseudonahodné funkce
(PRF), a tu pro generatory pseudona-
hodnych ¢isel (PRNG). Poznamenejme,
Ze oslabeni vlastnosti bezkoliznosti
hasovacich funkci (kolizi MD5 lze na-
1ézt za hodinu, kolizi SHA-1 se sloZi-
tosti 266 operaci) oslabilo i nasi ddvéru
v jejich pouziti pro PRF/PRNG
(i HMAQ), i kdyz tento fakt, jak bylo fe-
¢eno v ¢lanku ve ST 12/2004, nema
piimy vliv na oslabeni vlastnosti funk-
ci PRF a HMAC (o HMAC viz ST
02/2004).
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(P, S, ¢, dklen), z néhoz mutZeme
pouzit tolik bitd, kolik potfebujeme, a ma
pochopitelné lepsi statistické vlastnosti
nez pivodni password.

MiiZe hasovaci funkce degenerovat?

V pfedchozi konstrukci se pouziva vyraz
h1000(x) a my tusime, Ze kazdé hasovani
nam odebira trochu entropie z ptivodni-
ho fetézce x. Necht haSovaci funkce
h ma nbitovy vystup a ozna¢me p(t) ¢éast
nbitovych hodnot, které se mohou obje-
vit jako vystup funkce hi(x). Uvadi se
priblizny odhad p(1) = 1 — 1/e = 0,632,
p(2) = 0,469, p(3) = 0,374, ..., p(t+1) ~ 1
—e P, Pro t = 2k (1 << k << n/2) pak p¥i-
chézime zhruba o k bitd entropie. Pii ha-

$ovani 1000krat pfichazime asi o 10 biti
entropie. Je nutné si uvédomit, Ze toto je
heuristicky a teoreticky odhad, a Ze p¥i-
padny ttoénik ho bude ztézi vyuzivat,
pokud puvodni entropie bude kolem
feknéme stovky bitt. Ke ztraté entropie
sice dojde, ale ttocnik nebude moci zji-
stit jakym zptsobem a tento fakt vyuzit.
Pokud bude entropie vzorti mal4, fekné-
me kolem 10-20 bitd, dtoénik mize
vSechny vzory vyzkouset, pak experi-
mentalné zjistit jak mnozina obrazt hi(x)
degeneruje skute¢né a poté toho faktu e-
ventualné vyuzit.

Pseudonahodné generatory na bazi hasi

Typické pouziti haSovacich funkci jako
pseudonahodnych funkci pro PRNG na-
stavd v piipadech, kdy mame k dispozici
kratky fetézec dat (seed) s dostatecnou en-
tropii. MiiZe se jednat napiiklad o , kratky*
256bitovy nahodny $ifrovaci kli¢, zdznam
nahodného pohybu mysi na displeji, ¢aso-
vy profil nadhodnych stiska klaves apod.
Pfitom potfebujeme z tohoto vzorku ziskat
pseudondhodnou posloupnost o velké dél-
ce, napiiklad 1 GB apod. Tak lze naptiklad
z 256bitového klice vygenerovat dlouhou
heslovou posloupnost pro proudovou §i-
fru. A k promitnuti entropie ptivodniho
vzorku (seedu) do delsi posloupnosti se
pravé pouzivaji hasovaci funkce. Hlavni
ideovy rozdil oproti minulému pouziti
je v tom, Ze vstupem je ndhodny zdroj
a vystupem obvykle dlouha posloup-
nost.

PRNG pro nahodny seed

Napftiklad standard PKCS#1 v.2.1 [5] defi-
nuje pseudondhodny generdtor MGF1
(Mask Generation Function) pomoci haso-
vaci funkce h s pocate¢nim — vét§inou na-
hodnym — nastavenim seed jako h(seed
| | 0x00000000), h(seed | | 0x00000001),
h(seed |1 0x00000002), h(seed |1
0x00000003), ...., kde 0x... znamena hexa-
decimélni vyjadfeni daného ¢isla jako
Ctytbajtové hodnoty. Protoze seed je na-
hodny, nedaji se soutasné ttoky na haso-
vaci funkce zde vyuzit. Tento pfedpis je
velmi jednoduchy a pfitom bezpecny.
Jednomu navrhéii se zdal piili§ jednodu-
chy, a tak pro generovéani dal$i hodnoty
(i+1) vyuzil misto seedu ve funkci h slozi-
téj81 hodnotu, a to pravé vypocitanou h(i)=
= h(seed | | INT(i)). Jak snadno nahlédne-
te, h(i+1) = h(h(i) || INT()) a u této po-
sloupnosti sta¢i znat jednu generovanou
hodnotu, aby se urcily véechny nasleduji-
ci, coz neni dobré. Na generickou odlis-
nost velké vétSiny hasovacich funkci od
ndhodného ordkula se nékdy zapomind,



nebot z zddného vystupu ndhodného o-
rakula by nemaél jit vypocitat jakykoliv
jiny vystup, zatimco pro velkou vétsinu
hasovacich funkci 1ze z h(M) vypocitat
h(M*), kde M* = M | | definitoricky do-
plnék |1 N, kde N muze byt libovolny
fetézec. Pfi haSovani zpravy M* miiZe-
me totiZ vyjit z toho, Ze po pribézném

Tab. 1 Pseudonahodny generator PBKDF2(P, S, c, dklen) podle PKCS#5

Uy = h(P, S, 0x00000002)

Uy = h(P, S, 0x00000001)

Uy = h(P, Uy) Uy = h(P, Uy)
Us = h(P, Uy) Us = h(P, Uy)
U = hP, Ug.q) Ug = WP, Ug4)

Ty = xor sloupce T = xor sloupce

Ta na zakladé passwordu P a soli S ge-
neruje pseudonahodnou posloupnost
T1, T2, T3, ..., kde Ti, je vzdy soucet
(xor) sloupce v nasledujici tabulce.
Pocet tfadka v tabulce odpovida po-
¢tu iteraci (c), je to konstanta, jejiz
doporuc¢ené hodnoty jsou 1000 nebo
2000.

Uy =HP,S,i(4B)
Uy = WP, Ujy)
Us = hiP, Uy)

Ug=hP, Ugq)
Ti = xor sloupce

zhaSovani M | | definitoricky doplnék
dostdvdme hodnotu h(M), kterou zna-
me, a tudiZ vlastné od ni (namisto od
inicializa¢niho vektoru) za¢indme ha-
Sovat fetézec N a obdrzime h(M?¥*),
i kdyz pocatek zpravy M* (tj. M) vibec
nemusime hagovat a dokonce ani znét.
Na tuto vlastnost dejte proto pii vlast-
nich konstrukcich velky pozor.

PRNG pro nenahodny seed

Tam, kde seed neni zcela ndhodny (je to
napiiklad password), se pouzivd kom-
plikovanéjsi postup, viz napiiklad
funkce PBKDF2(P, S, ¢, dklen) z PKCS#5.

Paradox informacni spolecnosti

Koncem leto$niho kvétna v kongresovém
sile Masarykovy koleje v Praze probghl,
za UcCasti a zdjmu pfednich odbornikt
z praxe i ze specializovanych akademic-
kych pracovist, prvni ro¢nik konference
o Fizeni informacnich a komunika¢nich
technologii — ICTM 2005. Pfedstava poli-
tickych a mnohdy i ekonomickych mana-
zert o fungujici vyspélé informacéni spo-
le¢nosti v fadé piipadd celkem legracné
piedpokladd, Ze nasim narodnim i evrop-
skym cilem je, aby si kazda babicka do-
kazala prostfednictvim portdlu statni
spravy spocitat vysi penze, a aby také
uméla komunikovat s vlastnimi vnuky
e-mailem. Organizuji se v tomto duchu
nejruznéjsi kurzy s finanéni podporou
statu.

V fadé soukromych podniki (o téch
se statni icasti ani nemluvé) se problé-
my s Fizenim ekonomickych a vyrob-
nich procest fesi ndkupem novych vy-
pocetnich kapacit a ndvratnost vynalo-
zenych prostfedkid se kamufluje vseli-
jak. Mnohdy slychédme z tst vrcholové-
ho vedeni podnikd, Ze investice do in-
formacénich a komunika¢nich technolo-

Existuje vice norem pro PRF/PRNG.
Uvedeme piiklady. Napiiklad standard
pro podpisové schéma DSA [4] definu-
je ndhodny generétor, jehoz definici by-
chom mohli zestruénit na tvar x; = K,
kde K je pocétetni vstup (kli¢), a xj+1 =
h((K + 1 + x) mod 2b), kde b je délka
bloku hasovaci funkce h. Dal$i velmi
podobny postup definuje standard
PKCS#12 [3]. Tyto konstrukce jsou ro-
bustni a jsou povaZovany za bezpecéné.

Zaver
Seznamili jsme se s nékolika moZnost-
mi jak vyuzit haSovaci funkci jako

gif jsou nezbytné pfedevsim pro udrze-
ni konkuren¢ni vyhody a udrzeni pozi-
ce podniku na globalnim trhu.
Specialisté podnikovych oddéleni IT
jsou proto obvykle slugné honorovani,
ale také v pribéhu normélni pracovni
doby pfetéZovani feSenim viceméné
banélnich problémt firemni administ-
rativy s programovym vybavenim refe-
rent. P¥ néporech pozadavkd na uzi-
vatelskou podporu, pfi aktivitdch spo-
jenych s technologickou profylaxi pod-
nikové infrastruktury ICT a p¥i zapoje-
ni vSech existujicich intelektudlnich
kapacit do vertebralnich projekti roz-
voje podniku, se nelze ani pfilis divit.
Zavedeni pofadku, jednotnych pravi-
del i pokusy o standardizaci Fizeni
vnitropodnikovych procesti, jsou v ta-
kové situaci tkolem zna¢né kompliko-
vanym a nesystematicky se mnohé kon-
cepce diskutuji az po pracovni dobé
obvykle nedisledné a nékdy i nekom-
petentné.

Jednim z cili konference ICTM 2005
bylo poskytnout Géastnikiim komplexni
prehled o existujicich standardnich me-
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pseudondhodnou funkci (PRF) pro po-
tfeby generovani pseudondhodnych
posloupnosti. Tyto techniky nejsou do-
téeny nedavnymi objevy kolizi u fady
hasovacich funkci. Do budoucna by
vsak bylo proziravéjsi pouzivat i v téch-
to technikach dosud neprolomené ha-
Sovaci funkce.
Vlastimil Klima, Toma$ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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todach fizeni informa¢nich a komuni-
kac¢nich technologii, jako jsou napt. ITIL,
CobiT, SixSigma a dalsi, které diskuto-
vané problémy ve vyrobni a podnikatel-
ské sféfe i ve statni spravé dokazi v obec-
né roviné s tspéchem fesit. Byly pied-
staveny ukazky praktickych implementaci
a vysledkt, které se postupné promitly
i do ekonomiky konkrétnich podniki.
Pficiny i dtsledky téchto jevi diskuto-
vali ve dvou panelovych diskuzich
pfedni specialisté a odbornici zabyvaji-
ci se aktivné implementacemi jednotli-
vych kocepci. Jednani konference pro-
vazel sbornik s Gplnym znénim vsech
piispévku.

Generalnim partnerem setkéni byla spo-
le¢nost Computer Associates, partnery
Ceské spole¢nost pro jakost, HP, LBMS,
CRUX IT, Omnicom a dalsi. Medidlnimi
partnery byly c¢asopisy CLICK, Con-
vergence, Inside, IT Systems, Professional
Computing a Sdélovaci technika. Podrob-
nosti lze nalézt napf. na www.itil.cz nebo
na webové strance katedry telekomunikacni
techniky CVUT-FEL.
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