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Ha‰ovací funkce jsou siln˘m nástrojem
moderní kryptologie. Jsou jednou z klíão-
v˘ch kryptologick˘ch my‰lenek poãítaão-
vé revoluce a pfiinesly fiadu nov˘ch pouÏi-
tí. Kromû tradiãních vyuÏití jednocestnos-
ti a bezkoliznosti si v˘vojáfii také pov‰imli
vlastností náhodnosti a nepredikovatel-
nosti jejich v˘stupÛ. V tomto ãlánku uká-
Ïeme jak ha‰ovací funkce v praxi pouÏít
pro generování pseudonáhodn˘ch po-
sloupností vysoké kvality. 

Bezpečnost
Z hlediska bezpeãnosti bychom byli
rádi, kdyby se ha‰ovací funkce chova-
la jako náhodné orákulum, tj. stroj,
kter˘ na nov˘ vstup odpovídá náhod-
n˘m v˘bûrem z mnoÏiny moÏn˘ch v˘-
stupÛ (jeden v˘stup se tedy mÛÏe i opa-
kovat), pfiiãemÏ na tent˘Ï (star˘, opa-
kovan˘) vstup odpovídá tímtéÏ v˘stu-
pem. I kdyÏ z teoretického hlediska ne-
jsou ha‰ovací funkce náhodná orákula,
prakticky se tak jeví. KaÏdá zmûna, byÈ
i jednoho bitu na vstupu, má za násle-
dek nepredikovatelnou náhodnou
zmûnu v‰ech bitÛ na v˘stupu s pravdû-
podobností 1/2. A naopak jakákoliv

zmûna na v˘stupu by mûla vést k ne-
predikovatelné a náhodné zmûnû na
vstupu (vstupech). Náhodnosti a ne-
predikovatelnosti se zaãalo vyuÏívat
ke konstrukci pseudonáhodné funkce
(PRF), a tu pro generátory pseudoná-
hodn˘ch ãísel (PRNG). Poznamenejme,
Ïe oslabení vlastnosti bezkoliznosti
ha‰ovacích funkcí (kolizi MD5 lze na-
lézt za hodinu, kolizi SHA-1 se sloÏi-
tostí 266 operací) oslabilo i na‰i dÛvûru
v jejich pouÏití pro PRF/PRNG
(i HMAC), i kdyÏ tento fakt, jak bylo fie-
ãeno v ãlánku ve ST 12/2004, nemá
pfiím˘ vliv na oslabení vlastností funk-
cí PRF a HMAC (o HMAC viz ST
02/2004).

Používejte SHA-256 nebo HMAC-SHA-256
Ha‰ovací funkce h zpracovává prakticky
neomezenû dlouhá vstupní data M na krát-
k˘ v˘stupní ha‰ov˘ kód h(M). Star‰í nor-

my pro PRF/PRNG byly psány pro
MD5/SHA-1, budeme místo nich ale radû-
ji uvaÏovat SHA-256 nebo SHA-512 [1].
Uvidíme také, Ïe místo funkce h se v ge-
nerátorech také pouÏívá HMAC-h, coÏ je
samozfiejmû robustnûj‰í, ale i bezpeãnûj‰í
(je to je‰tû vût‰í obrana proti vyuÏití ko-
lizí). PfiipomeÀme, Ïe HMAC-h(M, K) = h
((K xor opad) || h((K xor ipad)|| M) ),
kde || je zfietûzení, K klíã, M zpráva a h pfií-
slu‰ná ha‰ovací funkce.

Jak tvořit náhodné klíče
âasto potfiebujeme odvodit 128 nebo
256bitov˘ klíã z passwordu nebo klíãové

fráze, které mohou mít rÛznou
délku a rÛznou entropii. Gene-
rování takto krátk˘ch klíãÛ
z passwordu (délku klíãe v baj-
tech oznaãme dklen) fie‰í napfií-
klad standard PKCS#5 [2] po-
mocí pseudonáhodné funkce
PBKDF1. Její pfiedpis je vidût
z obrázku a spoãívá v ha‰ování
passwordu (P) se solí (S) a ná-
sledném mnohonásobném ha‰o-
vání v˘sledku. Poãet ha‰ování je
dán konstantou c, jejíÏ hodnota
se doporuãuje minimálnû 1000,
ale pouÏívá se i 2000. 

V˘sledkem je krátk˘ „náhodnû
vyhlíÏející“ fietûzec DK = PBKDF1
(P, S, c, dklen), z nûhoÏ mÛÏeme

pouÏít tolik bitÛ, kolik potfiebujeme, a má
pochopitelnû lep‰í statistické vlastnosti
neÏ pÛvodní password. 

Může hašovací funkce degenerovat?
V pfiedchozí konstrukci se pouÏívá v˘raz
h1000(x) a my tu‰íme, Ïe kaÏdé ha‰ování
nám odebírá trochu entropie z pÛvodní-
ho fietûzce x. NechÈ ha‰ovací funkce
h má nbitov˘ v˘stup a oznaãme p(t) ãást
nbitov˘ch hodnot, které se mohou obje-
vit jako v˘stup funkce ht(x). Uvádí se
pfiibliÏn˘ odhad p(1) = 1 – 1/e = 0,632,
p(2) = 0,469, p(3) = 0,374, ..., p(t+1) ~ 1
– e–p(t). Pro t = 2k (1 << k << n/2) pak pfii-
cházíme zhruba o k bitÛ entropie. Pfii ha-

‰ování 1000krát pfiicházíme asi o 10 bitÛ
entropie. Je nutné si uvûdomit, Ïe toto je
heuristick˘ a teoretick˘ odhad, a Ïe pfií-
padn˘ útoãník ho bude ztûÏí vyuÏívat,
pokud pÛvodní entropie bude kolem
fieknûme stovky bitÛ. Ke ztrátû entropie
sice dojde, ale útoãník nebude moci zji-
stit jak˘m zpÛsobem a tento fakt vyuÏít.
Pokud bude entropie vzorÛ malá, fieknû-
me kolem 10–20 bitÛ, útoãník mÛÏe
v‰echny vzory vyzkou‰et, pak experi-
mentálnû zjistit jak mnoÏina obrazÛ ht(x)
degeneruje skuteãnû a poté toho faktu e-
ventuálnû vyuÏít. 

Pseudonáhodné generátory na bázi haší
Typické pouÏití ha‰ovacích funkcí jako
pseudonáhodn˘ch funkcí pro PRNG na-
stává v pfiípadech, kdy máme k dispozici
krátk˘ fietûzec dat (seed) s dostateãnou en-
tropií. MÛÏe se jednat napfiíklad o „krátk˘“
256bitov˘ náhodn˘ ‰ifrovací klíã, záznam
náhodného pohybu my‰i na displeji, ãaso-
v˘ profil náhodn˘ch stiskÛ kláves apod.
Pfiitom potfiebujeme z tohoto vzorku získat
pseudonáhodnou posloupnost o velké dél-
ce, napfiíklad 1 GB apod. Tak lze napfiíklad
z 256bitového klíãe vygenerovat dlouhou
heslovou posloupnost pro proudovou ‰i-
fru. A k promítnutí entropie pÛvodního
vzorku (seedu) do del‰í posloupnosti se
právû pouÏívají ha‰ovací funkce. Hlavní
ideov˘ rozdíl oproti minulému pouÏití
je v tom, Ïe vstupem je náhodn˘ zdroj
a v˘stupem obvykle dlouhá posloup-
nost.

PRNG pro náhodný seed
Napfiíklad standard PKCS#1 v.2.1 [5] defi-
nuje pseudonáhodn˘ generátor MGF1
(Mask Generation Function) pomocí ha‰o-
vací funkce h s poãáteãním – vût‰inou ná-
hodn˘m – nastavením seed jako h(seed
|| 0x00000000), h(seed || 0x00000001),
h(seed || 0x00000002), h(seed ||
0x00000003), ...., kde 0x... znamená hexa-
decimální vyjádfiení daného ãísla jako
ãtyfibajtové hodnoty. ProtoÏe seed je ná-
hodn˘, nedají se souãasné útoky na ha‰o-
vací funkce zde vyuÏít. Tento pfiedpis je
velmi jednoduch˘ a pfiitom bezpeãn˘.
Jednomu návrháfii se zdál pfiíli‰ jednodu-
ch˘, a tak pro generování dal‰í hodnoty
(i+1) vyuÏil místo seedu ve funkci h sloÏi-
tûj‰í hodnotu, a to právû vypoãítanou h(i)=
= h(seed || INT(i)). Jak snadno nahlédne-
te, h(i+1) = h(h(i) || INT(i)) a u této po-
sloupnosti staãí znát jednu generovanou
hodnotu, aby se urãily v‰echny následují-
cí, coÏ není dobré. Na generickou odli‰-
nost velké vût‰iny ha‰ovacích funkcí od
náhodného orákula se nûkdy zapomíná,
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T1 = h (P || S) 
T2 = h (T1) 

…
Tc = h (Tc–1)

šifrovací klíč DK = Tc<0..dkLen–1>

Obr. 1  Tvorba klíče DK z passwordu P podle PKCS#5

Obr. 2  Hašovací funkce v konstrukci PRNG
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neboÈ z Ïádného v˘stupu náhodného o-
rákula by nemûl jít vypoãítat jak˘koliv
jin˘ v˘stup, zatímco pro velkou vût‰inu
ha‰ovacích funkcí lze z h(M) vypoãítat
h(M*), kde M* = M || definitorick˘ do-
plnûk || N, kde N mÛÏe b˘t libovoln˘
fietûzec. Pfii ha‰ování zprávy M* mÛÏe-
me totiÏ vyjít z toho, Ïe po prÛbûÏném

zha‰ování M || definitorick˘ doplnûk
dostáváme hodnotu h(M), kterou zná-
me, a tudíÏ vlastnû od ní (namísto od
inicializaãního vektoru) zaãínáme ha-
‰ovat fietûzec N a obdrÏíme h(M*),
i kdyÏ poãátek zprávy M* (tj. M) vÛbec
nemusíme ha‰ovat a dokonce ani znát.
Na tuto vlastnost dejte proto pfii vlast-
ních konstrukcích velk˘ pozor.

PRNG pro nenáhodný seed
Tam, kde seed není zcela náhodn˘ (je to
napfiíklad password), se pouÏívá kom-
plikovanûj‰í postup, viz napfiíklad
funkce PBKDF2(P, S, c, dklen) z PKCS#5.

Ta na základû passwordu P a soli S ge-
neruje pseudonáhodnou posloupnost
T1, T2, T3, ..., kde Ti, je vÏdy souãet
(xor) sloupce v následující tabulce.
Poãet fiádkÛ v tabulce odpovídá po-
ãtu iterací (c), je to konstanta, jejíÏ
doporuãené hodnoty jsou 1000 nebo
2000.

Existuje více norem pro PRF/PRNG.
Uvedeme pfiíklady. Napfiíklad standard
pro podpisové schéma DSA [4] definu-
je náhodn˘ generátor, jehoÏ definici by-
chom mohli zestruãnit na tvar x0 = K,
kde K je poãáteãní vstup (klíã), a xj+1 =
h((K + 1 + xj) mod 2b), kde b je délka
bloku ha‰ovací funkce h. Dal‰í velmi
podobn˘ postup definuje standard
PKCS#12 [3]. Tyto konstrukce jsou ro-
bustní a jsou povaÏovány za bezpeãné.

Závěr
Seznámili jsme se s nûkolika moÏnost-
mi jak vyuÏít ha‰ovací funkci jako

pseudonáhodnou funkci (PRF) pro po-
tfieby generování pseudonáhodn˘ch
posloupností. Tyto techniky nejsou do-
tãeny nedávn˘mi objevy kolizí u fiady
ha‰ovacích funkcí. Do budoucna by
v‰ak bylo prozíravûj‰í pouÏívat  i v tûch-
to technikách dosud neprolomené ha-
‰ovací funkce. 

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, trosa@ebanka.cz
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Tab. 1  Pseudonáhodný generátor PBKDF2(P, S, c, dklen) podle PKCS#5

U1 = h(P, S, 0x00000001) U1 = h(P, S, 0x00000002) U1 = h(P, S, i (4 B))

U2 = h(P, U1) U2 = h(P, U1) U2 = h(P, U1)
U3 = h(P, U2) U3 = h(P, U2) U3 = h(P, U2)
.... .... .... ....
Uc = h(P, Uc-1) Uc = h(P, Uc–1) Uc = h(P, Uc–1)
T1 = xor sloupce T2 = xor sloupce Ti = xor sloupce

Koncem leto‰ního kvûtna v kongresovém
sále Masarykovy koleje v Praze probûhl,
za úãasti a zájmu pfiedních odborníkÛ
z praxe i ze specializovan˘ch akademic-
k˘ch pracovi‰È, první roãník konference
o fiízení informaãních a komunikaãních
technologií – ICTM 2005. Pfiedstava poli-
tick˘ch a mnohdy i ekonomick˘ch mana-
ÏerÛ o fungující vyspûlé informaãní spo-
leãnosti v fiadû pfiípadÛ celkem legraãnû
pfiedpokládá, Ïe na‰im národním i evrop-
sk˘m cílem je, aby si kaÏdá babiãka do-
kázala prostfiednictvím portálu státní
správy spoãítat v˘‰i penze, a aby také
umûla komunikovat s vlastními vnuky
e-mailem. Organizují se v tomto duchu
nejrÛznûj‰í kurzy s finanãní podporou
státu. 

V fiadû soukrom˘ch podnikÛ (o tûch
se státní úãastí ani nemluvû) se problé-
my s fiízením ekonomick˘ch a v˘rob-
ních procesÛ fie‰í nákupem nov˘ch v˘-
poãetních kapacit a návratnost vynalo-
Ïen˘ch prostfiedkÛ se kamufluje v‰eli-
jak. Mnohdy sl˘cháme z úst vrcholové-
ho vedení podnikÛ, Ïe investice do in-
formaãních a komunikaãních technolo-

gií jsou nezbytné pfiedev‰ím pro udrÏe-
ní konkurenãní v˘hody a udrÏení pozi-
ce podniku na globálním trhu.
Specialisté podnikov˘ch oddûlení IT
jsou proto obvykle slu‰nû honorováni,
ale také v prÛbûhu normální pracovní
doby pfietûÏováni fie‰ením víceménû
banálních problémÛ firemní administ-
rativy s programov˘m vybavením refe-
rentÛ. Pfii náporech poÏadavkÛ na uÏi-
vatelskou podporu, pfii aktivitách spo-
jen˘ch s technologickou profylaxí pod-
nikové infrastruktury ICT a pfii zapoje-
ní v‰ech existujících intelektuálních
kapacit do vertebrálních projektÛ roz-
voje podniku, se nelze ani pfiíli‰ divit.
Zavedení pofiádku, jednotn˘ch pravi-
del i pokusy o standardizaci fiízení
vnitropodnikov˘ch procesÛ, jsou v ta-
kové situaci úkolem znaãnû kompliko-
van˘m a nesystematicky se mnohé kon-
cepce diskutují aÏ po pracovní dobû
obvykle nedÛslednû a nûkdy i nekom-
petentnû. 

Jedním z cílÛ konference ICTM 2005
bylo poskytnout úãastníkÛm komplexní
pfiehled o existujících standardních me-

todách fiízení informaãních a komuni-
kaãních technologií, jako jsou napfi. ITIL,
CobiT, SixSigma a dal‰í, které diskuto-
vané problémy ve v˘robní a podnikatel-
ské sféfie i ve státní správû dokáÏí v obec-
né rovinû s úspûchem fie‰it. Byly pfied-
staveny ukázky praktick˘ch implementací
a v˘sledkÛ, které se postupnû promítly
i do ekonomiky konkrétních podnikÛ.
Pfiíãiny i dÛsledky tûchto jevÛ diskuto-
vali ve dvou panelov˘ch diskuzích
pfiední specialisté a odborníci zab˘vají-
cí se aktivnû implementacemi jednotli-
v˘ch kocepcí. Jednání konference pro-
vázel sborník s úpln˘m znûním v‰ech
pfiíspûvkÛ. 

Generálním partnerem setkání byla spo-
leãnost Computer Associates, partnery
âeská spoleãnost pro jakost, HP, LBMS,
CRUX IT, Omnicom a dal‰í. Mediálními
partnery byly ãasopisy CLICK, Con-
vergence, Inside, IT Systems, Professional
Computing a Sdûlovací technika. Podrob-
nosti lze nalézt napfi. na www.itil.cz nebo
na webové stránce katedry telekomunikaãní
techniky âVUT-FEL.
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