programové vybaveni

Kryptologie pro praxi — opéet kolize MD5

Nejzndméjsi pouziti haSovacich funkci
je pro digitalni otisky dat. Soubor dat
muzeme povaZovat za digitdlné identi-
fikovany jeho hasi, pokud nejsme tech-
nicky schopni nalézt jiny soubor se stej-
nym digitdlnim otiskem (hasi), neboli
kolizi. Pokud u hasovaci funkce neumi-
me hledat kolize, je moZné misto zprav
a soubort digitalné podepisovat jejich
hasovaci kédy, nebot vime, Ze zZadny ji-
ny soubor k dané hasi nalézt nedokaze-
me. Pokud ale u hasovaci funkce kolize
nalezeny byly nebo je 1ze dokonce hle-
dat systematicky, méli bychom ji z pou-
zivani pro digitalni otisky vyloudit ne-
bo alespon zvazit rizika z toho vyplyva-
jici.

Pied rokem byly objeveny kolize

Pravé pred rokem byly ohlaseny kolize
u nékolika haSovacich funkci, z nichz
nejznaméjsi byla MD5, jak jsme infor-
movali v ST 12/2004. Tym profesorky
Wangové z Ciny je schopen kolizi MD5
nalézt fddové za hodinu s pouzitim mul-
tiprocesorového pocitate IBM P690.
Dodejme, Ze v prvotnim ohldseni [1]
v srpnu 2004 ¢insky tym nepopsal meto-
du, ale pouze poskytl kolidujici 1024bi-
tové Tetézce. Analyzou dat byl ale odha-
len jejich zédkladni trik, tzv. diferencni
cesta, a poté, v bfeznu 2005 byla neza-
visle objevena metoda mnohondsobné
modifikace zpréav [7]. Ta vedla ke kolizim

rizné bloky m, a m,’ tak, Ze h, a hy’
jsou stejné, tedy po zhasovani 1024bito-
vych zprav (m,, my) a (mm;’, m,’) nasté-
va kolize. Samoziejmé, Ze obé zpravy
mohou pokracovat libovolnym (stej-
nym) obsahem mj; = mj3’, my = m,’, atd.
Protoze kolize umime nalézt pro libo-
volnou inicializa¢ni hodnotu, miZeme
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také zacit od libovolného stejného po-
¢atku zpravy my,..., my a poté pro IV =
hy generovat dva rtzné kolizni frag-
menty (my,q, Myyp) a (myyq'.myy,’) tak,
aby hy,, bylo stejné. Obecnéji feceno
zpravy, které maji kolidovat, mohou za-

Kolidujici certifikaty

Uvedeného postupu lze vyuzit k ptipra-
vé dvou raznych kli¢a RSA, jejichz cer-
tifikaty, coby datové soubory v piislus-
ném formatu, budou mit stejnou (pfi-
padné zaménitelnou) hodnotu podpisu
certifika¢ni autority (CA). Disledkem je,
Ze uto¢nik miZe od nic netusici certifi-
ka¢ni autority ziskat certifikat, ve kte-
rém muze kdykoliv zaménit jednu hod-
notu vefejného kli¢e za druhou, pficemz
certifikat zustane platnym. Pfimocaré
vyuziti nabizi moZnost ziskani dvou cer-
tifikatd za cenu jednoho, avSak nasli by-
chom i komplikovanéjsi postupy zaloze-
né na moznosti porusit jednoznacnou
vazbu mezi identitou uZzivatele a hodno-
tou vefejného klice, kterou fada archi-
tektur IM (Identity Management) impli-
citné predpoklada. Zde tto¢nik pouzije
jednoduchy trik: Protoze CA druhy klic¢
dosud ,nevidéla“, dovoli ho bez problé-
mu piifadit k néjakému dalsimu certifi-
katu. Tim se tento kli¢ miZe naraz pojit
k dvéma riznym identitdm uzivatele,
a to sice k identité z kolizniho a z fadné-
ho certifikatu. Realizovatelnost v praxi
neni jesté tak jednoducha, protoZze certi-
fika¢ni autorita do certifikatu casto pfi-
dava polozky, které uto¢nik neni scho-
pen dopfedu odhadnout a pfipravit pod-
le nich kolidujici hodnotu verejného kli-
¢e. MtiZe se jednat naptiklad o ndhodné
sériové ¢islo certifikatu nebo o kontrolni

3 az 6 krat rychleji (kolize jsou gene-
rovany na notebooku) nez v té dobé
utajovana ¢inské metoda [1]. Pozna-
menejme, 7e zatim jen dvé mista na
svété oznamila, Ze umi generovat ko-
lize MD5, i kdyz kompletni popis
¢eské metody byl jiz v [7] uvefejnén.

Protoze MD5 nelze jen tak ze sto-
vek systému, protokold, certifikac-
nich autorit a standardid odstranit, je
ponékud zlehtovana moznost vyuziti
kolizi. UkaZeme si argumenty protiv-
niki i zastdnct MD5. K tomu budeme
potiebovat stru¢né popsat, jak se koli-
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hasovy otisk klice (s jinou hodno-
tou IV). Pfiklad, ktery byl publiko-
van, vychazi z predpokladu, ze
zadny z téchto prvkd neni apliko-
vén, coz na druhou stranu neni tak
neredlny pozadavek. Zejména po-
kud se bude mluvit o certifika¢nich
autoritdch kdesi v pralesech podni-
kovych intranetd a IM. Ukazeme,
jak probihé pfiprava dvou rtznych
kolidujicich kli¢d. Utotnik si pfi-
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pravi datovy obsah certifikatu tak,
Ze vyplni v8echna pole, ktera se u-

davaji v zadosti o certifikat, tj. da-

ze hleda a nachézi, abychom pochopili
rizika a moZnosti jejich tvorby.

Obr. 2 Na bazi jediné kolize MD5 Ize vytvorit "kolizi"
soubortii libovolného obsahu

tum platnosti, svoje jméno, organi-
zaci a dalsi udaje. Jediné, co nevi,

Kde je slahé misto

MD5 vznika iterativnim procesem, kte-
ry vyuziva tzv. kompresni funkci fa ini-
cializa¢ni konstantu IV. Ha§ovand zpra-
va je doplnéna na celistvé bloky o 512
bitech my,....m,, a ty jsou iterativné
zpracovany takto: hy = IV, hy = flhg,
my), hy=flhy, my),..., hy=flh,_q, my).
Hodnota h, je pak vyslednou hasi.
Metody nalézani kolizi [1], [7] pak pro
libovolny inicializaéni vektor IV umi
nalézt dva rtzné bloky m; a m;’ a dva
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¢inat libovolnymi stejné dlouhymi pre-
fixy vedoucimi k libovolné stejné hod-
noté IV = hy. Uto¢nik pouze za tento
»stejny” zacatek vlozi jim vykonstruo-
vané (rtizné) 1024bitové bloky a obé
zpravy pak mohou zase pokracovat li-
bovolnym stejnym obsahem. Zdurazné-
me disledek této konstrukce, a sice ze
vysledné kolidujici zpravy se mohou li-
§it hned v nékolika koliznich fragmen-
tech, nikoliv pouze v jednom, jak byva
obc¢as mylné tvrzeno.

je ¢islo certifikatu, avsak predpo-
klada, ze certifikacni autorita pouziva
snadno predpovéditelnou monoténni
posloupnost. TakZe toto ¢&islo odhadne
a pfida k ostatnim datdm. Pfipraveny
balicek dat eventuelné doplni na celist-
vy nésobek 512bitovych bloki napiiklad
mezerami za jménem apod. Uto¢nik pak
tento datovy obsah zhaguje a obdrzi pra-
béZnou hodnotu hy. Za datovym obsa-
hem néasleduje uz ¢islo — modul RSA,
ktery voli 2048bitovy. Prvnich 1024 bitt
voli jako dva rtizné kolidujici fragmenty



zpravy (Bq, By’), které mu dé algoritmus
generovani kolizi pro inicializa¢ni hod-
notu hy. Zbylych 1024 bita (B,) dopodita
tak, aby bloky (B4, By) a (B;’, By) davaly
dva rtzné moduly RSA pro smysluplné
klice (vypocet trva nékolik minut az
dnt, podle zvolenych parametrt klice).
Pokud za nas$ datovy balicek vlozi modul
RSA N = (B;, B,) nebo N’ = (By’, B,), mé
kolidujicim algoritmem zajisténo, Ze po
zha$ovani obou rtiznych modult bude
mit stejnou hodnotu hase. Nyni muze
doplnit zbyvajici data certifikatu, a to
stejné u obou balickd. Nyni d& dtoénik
jeden z klitt podepsat certifika¢ni au-
torité. Pokud certifikadni autorita p¥i-
deli tomuto certifikatu stejné sériové
¢islo, jako ttoénik piedvidal, vytvori si
pfed podpisem u sebe naprosto shodny
bali¢ek dat k podpisu jako ttoénik a p¥i
jeho hasovani obdrzi stejnou haSovaci
hodnotu jako on. Data certifikatu obsa-
hujici jako nejdulezitéjsi polozku pii-
praveny RSA modul (B,, B,) pak pode-
pise a podpis pfilozi, ¢imZ vznikne cer-
tifikat. Nyni je zfejmé, Ze v tomto certi-
fikatu mtize utocénik vyménit blok (B, B,)
za (B,’, B,) a ma platny certifikat i pro
tento fale$ny kli¢. Ve lze ovéfit na sku-
te¢nych datech a certifikatech, které
jsou k dispozici na webové strance
a v ¢lanku [5].

Kolidujici dokumenty libovolného typu
Skolnim pitkladem, ktery by presvédéil
o nepouzitelnosti MD5 i zaryté zastdnce
MD5, by bylo k danému dokumentu umét
vytvotit jiny se stejnou hasi. Toto je ale
U kolize hleddme jakékoliv (i nesmyslné)
dva soubory nebo bloky dat, které kolidu-
ji, zatimco zde bychom chtéli k danému
souboru, ktery uz ma has danou, najit jiny
(tzv. druhy vzor), ktery ma stejnou has.
A urcité by bylo hezké, kdyby ten druhy
soubor byl také smysluplny text. Tak to
zatim neumime, ale moznd, Ze se k tomu
za nékolik let propracujeme. Umime vsak
takovou situaci navodit jinak. Princip je
v tom, Ze soucasné formaty typu .doc, .ps,
.pdf aj. jsou pomérné slozité, proto k nim
vzdy méame piislusné prekladace, progra-
my (word, acrobat apod.), které tato slozi-

td data zpracuji a prezentuji na displeji.
Sta¢i tedy znat pfislusnd pravidla toho
kterého prekladace, abychom ho pouze na
zakladé rozdilnych 1024bitovych blokt
v datovém souboru pfinutili zobrazit zce-
la jiné dokumenty. To bylo ukadzéno na
piikladu samorozbalovaciho archivu
(tak se déla naptiklad distribuce SW bali-
k), ktery byl popsén v [2]. V tomto p¥i-
padé dva uzivatelé obdrzi soubory extrac-
tor.exe a data.pak. Mohou si zkontrolovat,
Ze jejich hasSe jsou stejné (piesto se soubo-
ry data.pak lisi). Data.pak totiz obsahuje
jen kolidujici fetézec a za nim data soubo-
ru ¢islo 1 a data souboru ¢islo 2. Tyto
soubory mohou byt libovolné soubory ji-
ného obsahu, typu i jména. Navic se zde
vyuziva pouze jedné jediné kolize MD5,
umisténé na pocatku kolidujicich dat
data.pak. Prekladacem je zde program
extractor.exe (u obou stejny), ktery jen na
zakladé jediného rozdilného bitu na po-
¢atku souboru data.pak z ného vyextrahu-
je bud soubor ¢&islo 1 nebo soubor &islo 2.
Neni tedy nutné ani mit schopnost kolize
generovat. Tento postup lze zjednodusit
tak, aby uZivatelé dostali jen jeden soubor
extractor.exe, ale to neni podstatné.
Existuji i jiné ptiklady vyuziti, napfiklad
[3] a [6].

Nutné podminky pro atok pomoci MD5
Ve vSech zatim vyuzitelnych pfikladech
je nutné, aby tto¢nik mél moznost data,
ktera budou pozdéji kolidovat, sdm vy-
tvaret (v pfedchozim pfikladu mél moz-
nost vytvéret kolidujici data.pak). Neni
oviem nic neobvyklého, kdyZz nékdo
jiny dokumenty, programy apod. tvoii
a nékdo jiny je kontroluje a podepisuje,
zejména u slozitgj§ich programt a do-
kumentt. Uto¢nik tedy mtze v ¢asti di-
la, které tvori, vyclenit misto, kde bude
pozdéji umistén 1024bitovy kolidujici
fetézec. KdyZ pak opravnény kontrolor
proveéii platnost k6du nebo dokumentu,
vytvoii jeho ha$ a navic ji tfeba digital-
né podepiSe, utocénik muze vyménit
onen 1024bitovy Fetézec za kolidujici,
pfi¢emz program nebo dokument rdzem
zatne délat jiné véci, naptiklad vytvori
zadni vratka, zobrazi jinou smlouvu
apod.
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Vyvoj véci pristich
V soucasné dobé se pracuje na projektu
kolidujicich certifikatd pouzivajicich
SHA-1. SloZzitost algoritmu nalezeni
kolize je zatim pro tuto funkci velmi
vysokd — asi 269, ale jedna se o typicky
distribuovany vypocet, ktery jiz byl za-
héjen, a pfislusny vysledek bude nako-
nec dosazen. Certifika¢ni autority by se
na tuto situaci mély pripravit, alespon
fadnym proskolenim tiskovych mluv-
¢ich. Nemé cenu strkat hlavu do pisku
a fikat si, ze to né&jak dopadne. Muze
ale nastat i situace, Ze dfive neZ tento
atok hrubou silou skoné¢i, dojde k po-
kroku teoretickému a kolize budou na-
lezeny rychleji jinou metodou, stejné
jako tomu bylo u MD5. V posledni do-
bé se totiz na hasovaci funkce soustie-
duje vice pracovist, takze takovy vyvoj
nelze vyloudit.
Vlastimil Klima, Toma$ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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