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Nejznámûj‰í pouÏití ha‰ovacích funkcí
je pro digitální otisky dat. Soubor dat
mÛÏeme povaÏovat za digitálnû identi-
fikovan˘ jeho ha‰í, pokud nejsme tech-
nicky schopni nalézt jin˘ soubor se stej-
n˘m digitálním otiskem (ha‰í), neboli
kolizi. Pokud u ha‰ovací funkce neumí-
me hledat kolize, je moÏné místo zpráv
a souborÛ digitálnû podepisovat jejich
ha‰ovací kódy, neboÈ víme, Ïe Ïádn˘ ji-
n˘ soubor k dané ha‰i nalézt nedokáÏe-
me. Pokud ale u ha‰ovací funkce kolize
nalezeny byly nebo je lze dokonce hle-
dat systematicky, mûli bychom ji z pou-
Ïívání pro digitální otisky vylouãit ne-
bo alespoÀ zváÏit rizika z toho vypl˘va-
jící. 

Před rokem byly objeveny kolize
Právû pfied rokem byly ohlá‰eny kolize
u nûkolika ha‰ovacích funkcí, z nichÏ
nejznámûj‰í byla MD5, jak jsme infor-
movali v ST 12/2004. T˘m profesorky
Wangové z âíny je schopen kolizi MD5
nalézt fiádovû za hodinu s pouÏitím mul-
tiprocesorového poãítaãe IBM P690.
Dodejme, Ïe v prvotním ohlá‰ení [1]
v srpnu 2004 ãínsk˘ t˘m nepopsal meto-
du, ale pouze poskytl kolidující 1024bi-
tové fietûzce. Anal˘zou dat byl ale odha-
len jejich základní trik, tzv. diferenãní
cesta, a poté, v bfieznu 2005 byla nezá-
visle objevena metoda mnohonásobné
modifikace zpráv [7]. Ta vedla ke kolizím
3 aÏ 6 krát rychleji (kolize jsou gene-
rovány na notebooku) neÏ v té dobû
utajovaná ãínská metoda [1]. Pozna-
menejme, Ïe zatím jen dvû místa na
svûtû oznámila, Ïe umí generovat ko-
lize MD5, i kdyÏ kompletní popis
ãeské metody byl jiÏ v [7] uvefiejnûn.

ProtoÏe MD5 nelze jen tak ze sto-
vek systémÛ, protokolÛ, certifikaã-
ních autorit a standardÛ odstranit, je
ponûkud zlehãována moÏnost vyuÏití
kolizí. UkáÏeme si argumenty protiv-
níkÛ i zastáncÛ MD5. K tomu budeme
potfiebovat struãnû popsat, jak se koli-
ze hledá a nachází, abychom pochopili
rizika a moÏnosti jejich tvorby. 

Kde je slabé místo
MD5 vzniká iterativním procesem, kte-
r˘ vyuÏívá tzv. kompresní funkci f a ini-
cializaãní konstantu IV. Ha‰ovaná zprá-
va je doplnûna na celistvé bloky o 512
bitech m1,...,mn, a ty jsou iterativnû
zpracovány takto: h0 = IV, h1 = f(h0,
m1), h2=f(h1, m2),..., hn=f(hn–1, mn).
Hodnota hn je pak v˘slednou ha‰í.
Metody nalézání kolizí [1], [7] pak pro
libovoln˘ inicializaãní vektor IV umí
nalézt dva rÛzné bloky m1 a m1’ a dva

rÛzné bloky m2 a m2’ tak, Ïe h2 a h2’
jsou stejné, tedy po zha‰ování 1024bito-
v˘ch zpráv (m1, m2) a (m1’, m2’) nastá-
vá kolize. Samozfiejmû, Ïe obû zprávy
mohou pokraãovat libovoln˘m (stej-
n˘m) obsahem m3 = m3’, m4 = m4’, atd.
ProtoÏe kolize umíme nalézt pro libo-
volnou inicializaãní hodnotu, mÛÏeme

také zaãít od libovolného stejného po-
ãátku zprávy m1,..., mk a poté pro IV =
hk generovat dva rÛzné kolizní frag-
menty (mk+1, mk+2) a (mk+1’,mk+2’) tak,
aby hk+2 bylo stejné. Obecnûji fieãeno
zprávy, které mají kolidovat, mohou za-

ãínat libovoln˘mi stejnû dlouh˘mi pre-
fixy vedoucími k libovolné stejné hod-
notû IV = hk. Útoãník pouze za tento
„stejn˘“ zaãátek vloÏí jím vykonstruo-
vané (rÛzné) 1024bitové bloky a obû
zprávy pak mohou zase pokraãovat li-
bovoln˘m stejn˘m obsahem. ZdÛraznû-
me dÛsledek této konstrukce, a sice Ïe
v˘sledné kolidující zprávy se mohou li-
‰it hned v nûkolika kolizních fragmen-
tech, nikoliv pouze v jednom, jak b˘vá
obãas mylnû tvrzeno.

Kolidující certifikáty
Uvedeného postupu lze vyuÏít k pfiípra-
vû dvou rÛzn˘ch klíãÛ RSA, jejichÏ cer-
tifikáty, coby datové soubory v pfiíslu‰-
ném formátu, budou mít stejnou (pfií-
padnû zamûnitelnou) hodnotu podpisu
certifikaãní autority (CA). DÛsledkem je,
Ïe útoãník mÛÏe od nic netu‰ící certifi-
kaãní autority získat certifikát, ve kte-
rém mÛÏe kdykoliv zamûnit jednu hod-
notu vefiejného klíãe za druhou, pfiiãemÏ
certifikát zÛstane platn˘m. Pfiímoãaré
vyuÏití nabízí moÏnost získání dvou cer-
tifikátÛ za cenu jednoho, av‰ak na‰li by-
chom i komplikovanûj‰í postupy zaloÏe-
né na moÏnosti poru‰it jednoznaãnou
vazbu mezi identitou uÏivatele a hodno-
tou vefiejného klíãe, kterou fiada archi-
tektur IM (Identity Management) impli-
citnû pfiedpokládá. Zde útoãník pouÏije
jednoduch˘ trik: ProtoÏe CA druh˘ klíã
dosud „nevidûla“, dovolí ho bez problé-
mÛ pfiifiadit k nûjakému dal‰ímu certifi-
kátu. Tím se tento klíã mÛÏe naráz pojit
k dvûma rÛzn˘m identitám uÏivatele,
a to sice k identitû z kolizního a z fiádné-
ho certifikátu. Realizovatelnost v praxi
není je‰tû tak jednoduchá, protoÏe certi-
fikaãní autorita do certifikátu ãasto pfii-
dává poloÏky, které útoãník není scho-
pen dopfiedu odhadnout a pfiipravit pod-
le nich kolidující hodnotu vefiejného klí-
ãe. MÛÏe se jednat napfiíklad o náhodné
sériové ãíslo certifikátu nebo o kontrolní

ha‰ov˘ otisk klíãe (s jinou hodno-
tou IV). Pfiíklad, kter˘ byl publiko-
ván, vychází z pfiedpokladu, Ïe
Ïádn˘ z tûchto prvkÛ není apliko-
ván, coÏ na druhou stranu není  tak
nereáln˘ poÏadavek. Zejména po-
kud se bude mluvit o certifikaãních
autoritách kdesi v pralesech podni-
kov˘ch intranetÛ a IM.  UkáÏeme,
jak probíhá pfiíprava dvou rÛzn˘ch
kolidujících klíãÛ. Útoãník si pfii-
praví datov˘ obsah certifikátu tak,
Ïe vyplní v‰echna pole, která se u-
dávají v Ïádosti o certifikát, tj. da-
tum platnosti, svoje jméno, organi-
zaci a dal‰í údaje. Jediné, co neví,
je ãíslo certifikátu, av‰ak pfiedpo-

kládá, Ïe certifikaãní autorita pouÏívá
snadno pfiedpovûditelnou monotónní
posloupnost. TakÏe toto ãíslo odhadne
a pfiidá k ostatním datÛm. Pfiipraven˘
balíãek dat eventuelnû doplní na celist-
v˘ násobek 512bitov˘ch blokÛ napfiíklad
mezerami za jménem apod. Útoãník pak
tento datov˘ obsah zha‰uje a obdrÏí prÛ-
bûÏnou hodnotu hk. Za datov˘m obsa-
hem následuje uÏ ãíslo – modul RSA,
kter˘ volí 2048bitov˘. Prvních 1024 bitÛ
volí jako dva rÛzné kolidující fragmenty
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Obr. 1  Jeden certifikát pro dva různé klíče

Obr. 2  Na bázi jediné kolize MD5 lze vytvořit "kolizi" 
souborů libovolného obsahu
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zprávy (B1, B1’), které mu dá algoritmus
generování kolizí pro inicializaãní hod-
notu hk. Zbyl˘ch 1024 bitÛ (B2) dopoãítá
tak, aby bloky (B1, B2) a (B1’, B2) dávaly
dva rÛzné moduly RSA pro smysluplné
klíãe (v˘poãet trvá nûkolik minut aÏ
dnÛ, podle zvolen˘ch parametrÛ klíãe).
Pokud za ná‰ datov˘ balíãek vloÏí modul
RSA N = (B1, B2) nebo N’ = (B1’, B2), má
kolidujícím algoritmem zaji‰tûno, Ïe po
zha‰ování obou rÛzn˘ch modulÛ bude
mít stejnou hodnotu ha‰e. Nyní mÛÏe
doplnit zb˘vající data certifikátu, a to
stejnû u obou balíãkÛ. Nyní dá útoãník
jeden z klíãÛ podepsat certifikaãní au-
toritû. Pokud certifikaãní autorita pfii-
dûlí tomuto certifikátu stejné sériové
ãíslo, jako útoãník pfiedvídal, vytvofií si
pfied podpisem u sebe naprosto shodn˘
balíãek dat k podpisu jako útoãník a pfii
jeho ha‰ování obdrÏí stejnou ha‰ovací
hodnotu jako on. Data certifikátu obsa-
hující jako nejdÛleÏitûj‰í poloÏku pfii-
praven˘ RSA modul (B1, B2) pak pode-
pí‰e a podpis pfiiloÏí, ãímÏ vznikne cer-
tifikát. Nyní je zfiejmé, Ïe v tomto certi-
fikátu mÛÏe útoãník vymûnit blok (B1, B2)
za (B1’, B2) a má platn˘ certifikát i pro
tento fale‰n˘ klíã. V‰e lze ovûfiit na sku-
teãn˘ch datech a certifikátech, které
jsou k dispozici na webové stránce
a v ãlánku [5]. 

Kolidující dokumenty libovolného typu
·kolním pfiíkladem, kter˘ by pfiesvûdãil
o nepouÏitelnosti MD5 i zaryté zastánce
MD5, by bylo k danému dokumentu umût
vytvofiit jin˘ se stejnou ha‰í. Toto je ale
úloha jiná a sloÏitûj‰í neÏ nalezení kolize.
U kolize hledáme jakékoliv (i nesmyslné)
dva soubory nebo bloky dat, které kolidu-
jí, zatímco zde bychom chtûli k danému
souboru, kter˘ uÏ má ha‰ danou, najít jin˘
(tzv. druh˘ vzor), kter˘ má stejnou ha‰.
A urãitû by bylo hezké, kdyby ten druh˘
soubor byl také smyslupln˘ text. Tak to
zatím neumíme, ale moÏná, Ïe se k tomu
za nûkolik let propracujeme. Umíme v‰ak
takovou situaci navodit jinak. Princip je
v tom, Ïe souãasné formáty typu .doc, .ps,
.pdf aj. jsou pomûrnû sloÏité, proto k nim
vÏdy máme pfiíslu‰né pfiekladaãe, progra-
my (word, acrobat apod.), které tato sloÏi-

tá data zpracují a prezentují na displeji.
Staãí tedy znát pfiíslu‰ná pravidla toho
kterého pfiekladaãe, abychom ho pouze na
základû rozdíln˘ch 1024bitov˘ch blokÛ
v datovém souboru pfiinutili zobrazit zce-
la jiné dokumenty. To bylo ukázáno na
pfiíkladu samorozbalovacího archivu
(tak se dûlá napfiíklad distribuce SW balí-
kÛ), kter˘ byl popsán v [2]. V tomto pfií-
padû dva uÏivatelé obdrÏí soubory extrac-
tor.exe a data.pak. Mohou si zkontrolovat,
Ïe jejich ha‰e jsou stejné (pfiesto se soubo-
ry data.pak li‰í). Data.pak totiÏ obsahuje
jen kolidující fietûzec a za ním data soubo-
ru  ãíslo 1 a data souboru ãíslo 2. Tyto
soubory mohou b˘t libovolné soubory ji-
ného obsahu, typu i jména. Navíc se zde
vyuÏívá pouze jedné jediné kolize MD5,
umístûné na poãátku kolidujících dat
data.pak. Pfiekladaãem je zde program
extractor.exe (u obou stejn˘), kter˘ jen na
základû jediného rozdílného bitu na po-
ãátku souboru data.pak z nûho vyextrahu-
je buì soubor ãíslo 1 nebo soubor ãíslo 2.
Není tedy nutné ani mít schopnost kolize
generovat. Tento postup lze zjednodu‰it
tak, aby uÏivatelé dostali jen jeden soubor
extractor.exe, ale to není podstatné.
Existují i jiné pfiíklady vyuÏití, napfiíklad
[3] a [6].

Nutné podmínky pro útok pomocí MD5
Ve v‰ech zatím vyuÏiteln˘ch pfiíkladech
je nutné, aby útoãník mûl moÏnost data,
která budou pozdûji kolidovat, sám vy-
tváfiet (v pfiedchozím pfiíkladu mûl moÏ-
nost vytváfiet kolidující data.pak). Není
ov‰em nic neobvyklého, kdyÏ nûkdo
jin˘ dokumenty, programy apod. tvofií
a nûkdo jin˘ je kontroluje a podepisuje,
zejména u sloÏitûj‰ích programÛ a do-
kumentÛ. Útoãník tedy mÛÏe v ãásti dí-
la, které tvofií, vyãlenit místo, kde bude
pozdûji umístûn 1024bitov˘ kolidující
fietûzec. KdyÏ pak oprávnûn˘ kontrolor
provûfií platnost kódu nebo dokumentu,
vytvofií jeho ha‰ a navíc ji tfieba digitál-
nû podepí‰e, útoãník mÛÏe vymûnit
onen 1024bitov˘ fietûzec za kolidující,
pfiiãemÏ program nebo dokument rázem
zaãne dûlat jiné vûci, napfiíklad vytvofií
zadní vrátka, zobrazí jinou smlouvu
apod. 

Vývoj věcí příštích
V souãasné dobû se pracuje na projektu
kolidujících certifikátÛ pouÏívajících
SHA-1. SloÏitost algoritmu nalezení
kolize je zatím pro tuto funkci velmi
vysoká  – asi 269, ale jedná se o typicky
distribuovan˘ v˘poãet, kter˘ jiÏ byl za-
hájen, a pfiíslu‰n˘ v˘sledek bude nako-
nec dosaÏen. Certifikaãní autority by se
na tuto situaci mûly pfiipravit, alespoÀ
fiádn˘m pro‰kolením tiskov˘ch mluv-
ãích. Nemá cenu strkat hlavu do písku
a fiíkat si, Ïe to nûjak dopadne. MÛÏe
ale nastat i situace, Ïe dfiíve neÏ tento
útok hrubou silou skonãí, dojde k po-
kroku teoretickému a kolize budou na-
lezeny rychleji jinou metodou, stejnû
jako tomu bylo u MD5. V poslední do-
bû se totiÏ na ha‰ovací funkce soustfie-
ìuje více pracovi‰È, takÏe takov˘ v˘voj
nelze vylouãit. 
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