Kryptologie pro praxi — pouziti ECC

V minulém ¢&isle ST jsme si uvedli princi-
py konstrukce eliptickych kiivek nad
télesem GF(p). V tomto dilu si ukéze-
me, jak se pouZzivaji k Sifrovani a digi-
tdlnimu podpisu. Piiklad je uveden
v tabulce 1.

Diskrétni logaritmus
Sifrovani a podepisovéni na eliptické
kiivce se opird o tzv. problém diskrétniho
logaritmu. Vezméme si tfeba na$ bod
P=(13, 16) € E a generujme posloupnost
P, [2]P, [3]P, [4]P, [5]P, ...,
¢imz dostdvame postupné
dalsi body na kiivce E.

Bodi na kiivce je oviem ECDSA

Nyni zvolime tajné ¢islo k (byl by to
nas privatni kli¢) a vypodteme bod Q=[k]P.
Body P a Q a popis kiivky mtizeme nyni
zvefejnit — budou soucasti naseho vefejné-
ho klice. Problém diskrétniho logaritmu
(DLP - Discrete Logarithm Problem) je
uloha pozadujici ze znalosti bodu P, Q ur-
¢it ¢islo k tak, aby Q=[k]P. Pro maly fad
bodu P je tato tloha trividlni, nebot vy-
zkousime vSechny hodnoty 1<k<r tim, Ze
prochézime postupné celou posloupnost
[2]P, [3]P, [4]P, [5]P a sledujeme, zda a kdy

Tabulka 1 Vybér k¥ivky (kfivka P-192 z FIPS PUB 182-2)

¢etniho hlediska dnes dostate¢né bezpec-
na bariéra. Proto fikdme, Ze kryptosystém
zaloZeny na tomto problému diskrétniho
logaritmu je vypodetné bezpecny. Uloha
DLP na nasf eliptické kiivce by mohla byt
tato: zvefejnime body P=(13, 16) a Q=(17,
20). Jaké je k? Odpoved je, jak snadno zji-
stime, k=3. Podobné jako s télesem GF(p)
mizeme pracovat i s kfivkou nad télesem
GF(2m), je zde jen jiné rovnice k¥ivky a ji-
ny pfedpis pro s¢itdni bodd. Pro predve-
deni vlastnosti kfivek ztistaneme proto
u naseho GF(p).

Sifrovani
Podobné jako u jinych sché-

jen koneény pocet, ktery
oznacujeme jako #E a nazy-
vdme rddem kiivky. Po
ur¢itém poc¢tu kroku se
ndm proto musi uve-
dend posloupnost zacyklit.
Oznatme bod zacykleni
[m]P. Potom existuje néjaké
n, 1<n<m, pro které plati
[m]P=[n]P, pficemz [n]P je
néjaky predchozi bod nasi
posloupnosti. Oznadime-li

kofaktor = 1

E: y2=x3 - 3x + b (mod p)
prvociselny modul

p=6277101735386680763835789423207666416083908700390324961279
prvociselny Fad krivky
#E=r=6277101735386680763835789423176059013767194773182842284081

parametr b k¥ivky E:
b = 64210519 e59c80e7 Ofa7e9ab 72243049 feb8deec c146b9b1 (hex.)
bod P = (xp, yp):
xp = 188da80e b03090f6 7chbf20eb 43a18800 f4ffO0afd 82ff1012 (hex.)

yp = 07192b95 fic8da78 63101 1ed 6b24cdd5 73f977a1 1794811 (hex.)

mat asymetrické krypto-
grafie nesifrujeme s eliptic-
kou kiivkou vétsinou pfimo
data, ale dohadujeme si
s protistranou kli¢ pro je-
jich symetrické sifrovani. U-
kézeme si to na algoritmu,
ktery se nazyva Diffieho-
Hellmantv algoritmus na
eliptické kiivce (ECDH),
a to proto, Ze postup je stej-
ny jako u klasického Diffie-

r=m-n, pak muZeme psat
[r]P=[m-n]P=[m]P-[n]P=0,
takZe [r]P=0. V&imnéme si,
Ze 1<r<m, takZe bod [r]P je
nutné sdm v posloupnosti P,
[2]P, [3]P, [4]P, [5]P, ...,

Generovani klice:

— zvolime bod P € E #&du r

— zvolime néhodné privéni kli¢ - celé &islo d € [1, r-1]

- vypocteme verejny kli¢ (bod) Q = [d]P

— verejny kli¢ spolu s veFejnymi parametry je ¢tvefice (E, P, r, Q)

ho-Hellmanova protokolu
dohody na Kkli¢i (viz ST
5/2004). Méni se jen algeb-
raickd struktura, s niz pra-
cujeme. Pomoci ECDH si
strany A a B ustavuji tajny

[m]P také obsaZen. Vidime,
ze v kazdé posloupnosti
P, [2]P, [3]P, [4]P, .... se vidy
nakonec objevi bod O. Po
ném prictenim P za¢iné cy-
klus znovu nebot O+P=P.
Nejmensi takové r, pro néz
je [r]P=0, nazyvame rdd bo-

Vytvoreni podpisu zprévy m:

- zvolime ndhodné ¢islo k € [1, r-1]

- vypocteme bod [k]P = (x;, y;) a &islo a = x, mod r
—je-li a =0, pak generujeme jiné &islo k

- vypocteme k-1 mod r, b = k-1 {h(m) + da} mod r, kde h je hasovaci funkce
—je-lib =0, pak se vratime ke generovani nového k
- podpisem zprévy m je dvojice &isel (a, b)

sdileny kli¢ na nechrané-
ném komunika¢nim kanélu.
Pfedpokladejme, Ze kazda
ze stran ma k dispozici ve-
fejny kli¢ protistrany a na-
vic, Ze obé strany sdileji
stejnou kfivku E a stejny
bod P € E. Oznacme si dj

du P. V nasem piikladu
jsem vidéli, ze bod P=(13,
16) mél fad r=7. Lze dokéa-
zat, Ze ¥4d bodu dé&li rad
kiivky (v nasem ptikladu je
#E=28=2%7=4.r). Rizné bo-
dy na kiivce mohou mit riz-
ny fad. V kryptografickych
schématech ale obvykle

Ovéfeni podpisu:

— obdrzime zprévu m a jeji podpis (a, b)

— ziskdme vefejny kli¢ podepisujiciho (E, P, r, Q)

- ovéfime, ze a, b jsou z intervalu [T, r-1]

- vypocteme w = b1 mod r a h(m)

— vypocteme u; = h(m)w mod r a up = aw mod r

— vypocteme [u1]P + [p]Q = (xo, yo) @ Vv = xg mod r
— podpis prohlésime za platny, prévé kdyz v=a

privétni kli¢ strany A (je to
celé ¢&islo) a Qa(=[d4]P) jeji
vefejny kli¢ (bod kiivky)
a analogicky zavedme i dp
a Qgp(=[dglP) pro stranu B.
Potom si obé dvé strany mo-
hou ustavit spoletny tajny
kli¢ —bod Z na ktivce E. Do-
konce spolu nemusi ani ko-

pouzivame takovy bod, je-
hoz tad r je roven nejvétsimu prvocislu
v rozkladu ¢isla #E. Hodnotu celocisel-
ného podilu #E/r pak nazyvame kofaktor
a snazime se, aby byl co nejnizsi. Nap¥i-
klad pro r=7 ma nase kiivka kofaktor 4.
U bodu prvociselného fddu r mame za-
ruc¢eno, Ze v posloupnosti P, [2]P, [3]P,
.... dojde k zacykleni az po rtém kroku
(P=[r+1]P), kde rje obvykle voleno velmi
velké, naptiklad radoveé 2256,

se dostaneme do bodu Q. Pro velka r je to
vSak tloha, kterou matematici uz nedove-
dou efektivné (v polynomialnim case) fe-
§it. Proto body P a Q miZeme zvefejnit,
nebot z nich nikdo neumi tajné ¢&islo
k v dohledné dobé ur¢it. Dosud nejicin-
néjsi obecnd metoda na feSeni této tlohy
je tzv. Pollardova pmetoda, jejiz slozitost
je Yadové (m.r/2)1/2 krokt. Pokud je r=2256,
dostdvame asi 2128 krokd, coz je z vypo-

munikovat, takZe tento
systém je vhodny i pro off-line spojeni, na-
priklad posilani sifrovanych e-maild. Stra-
na A vypocte bod Z jako [dlQp
a strana B jako [dg]Qa. Snadno nahlédne-
me, Ze tyto body jsou stejné, nebot
Z:[dA]QB:[dA] [[dB]P)Z[dAdB]P a soucas-
né Z=[dglQa=[dgl(lds]P)=[dgdA]P. Bod
Z ovSem nezna nikdo jiny, neZ strany
A a B, nebot vefejné je k dispozici pouze
P spolu s Qa(= [dalP) a Qg(= [dglP), coz



jsou presné vstupni hodnoty pro DLP.
Z xové soufadnice bodu Z pak obé strany
odvodi tajny symetricky kli¢ napiiklad
pro chrédnéné spojeni nebo e-mail, a to po-
moci rtznych technik podle konkrétniho
systému, kde je ECDH pouZit.

Sifrovani off-line

Pokud jedna z komunikujicich stran nema
vefejny kli¢ zaloZeny na stejné kiivce a bo-
du jako protistrana, viibec to nevadi. Na-
piiklad odesilatel Sifrovaného e-mailu si
z vefejného klice adresita vezme jeho bod
Pakiivku E a ,.ad hoc* si vytvoii svij kli-
¢ovy par pro tuto kiivku. Svij verejny kli¢
(bod Q) pak spoletné se zaSifrovanou
zpravou posle protistrané a vse funguje ja-
ko v pfedchozim pifipadé.

Digitalni podpis

U digitalniho podpisu je situace analogic-
kd. Opét se méni jen algebraicka struktu-
ra, postup ztstivd obdobny. Napiiklad
k algoritmu DSA existuje jeho eliptické
dvojce ECDSA (Elliptic Curve Digital Sig-
nature Algorithm), oba jsou definovany
ve standardu FIPS 186-2, ktery zminuje

Biometricke

Hranice mezi prdvné zaruc¢enou ochra-
nou osobnich tdaji a svobod ob¢ana na
strané jedné, a shromazdovanim a kon-
trolou informaci v databazich bezpec-
nostnich slozek na strané druhé, jsou tr-
valym ohniskem sport odbornikt — poli-
tologti, humanitnich filozoft — i politic-
kych a obéanskych sdruzeni. Nékteré po-
lemiky patii, pravda, spise do kategorie
zabomysich, jiné vSak mohou nést zarod-
ky rastu moderniho mode-
lu totality s véznou hroz-
bou pro lidstvo. Kontrola
biometrickych tdaji m4,
podle rozhodnuti vlady,
i v CR snizit rist zlo¢in-
nosti, zabranit $ifeni tero-
rismu a piispét k celkové-
mu zlepseni bezpecnostni
situace. Navrh na zavedeni
biometrickych prvkd do

.

GEELHR ENTRICHTET

i ¢eska vyhlaska k zakonu o elektronic-
kém podpisu. Standard definuje vice kii-
vek, zde si vybereme tu nad télesem
GF(p) se 192bitovym prvocislem p. Para-
metry kiivky vidite v rdmecku, spoletné
s algoritmem vytvofeni podpisu a jeho
ovéTeni.

Dalsi informace k ECC

ECC maji velkou budoucnost, nebot
jsou uz ukotveny v mnoha mezinarodnich
norméach. ,Domovskou firmou“ ECC
je spole¢nost Certicom, kde pracuji uzna-
vani tvirci eliptické kryptografie, na je-
jimz webu (http://www.certicom.com)
naleznete vSechny potfebné informace
a odkazy. Podobné jako RSA vydéava stan-
dardy PKCS, standardy k ECC vydéava
a prosazuje komer¢ni uskupeni SECG
(http://www.secg.org/). Dalsim dulezitym
hracem je zde pracovni skupina P1363
organizace IEEE, kterd definuje fadu
asymetrickych algoritmt, vcetné téch
na bézi eliptickych k¥ivek (http://grou-
per.ieee.org/groups/1363/index.html). Ko-
necné nejzndméjsi normou pro ECC je
FIPS 186-2 od NIST (http://csrc.nist.gov/).

cipy, pravo a

Zavedeni cestovnich dokladt s biome-
trickymi prvky je podminkou stanove-
nou USA pro zachovani — v pripadé CR
zavedeni — bezvizového styku s dotéeny-
mi zemémi.

Eliptickeé kfivky predéily RSA
V dobé psani ¢lanku ucinily USA rozhod-
nuti, Zze pomoci ECC je mozné chranit stat-
ni tajemstvi az stupné SECRET a TOP
SECRET. Takové cti se naptiklad RSA
nedostalo. Pro ochranu utajovanych infor-
mac{ do stupné SECRET vcetné je kon-
krétné mozné pouzivat tyto algoritmy
(o vsech jsme psali v tomto seridlu,
viz [1]): pro Sifrovani dat AES-128
a AES-256 (FIPS 197), pro digitalni podpis
ECDSA (FIPS 186-2 s 256- a 384bitovymi
prvociselnymi Fady), pro dohodu na
kli¢ich algoritmy ECDH nebo ECMQV
(ndvrh NIST Special Publication 800-56
s 256- a 384bitovymi prvociselnymi fady),
pro hasovdni SHA-256 a SHA-384
(FIPS 180-2). Pro ochranu utajovanych in-
formaci do stupné TOP SECRET vcetné
jsou to z uvedenych tyto vybrané:
AES-256, SHA-384 a ECC s 384bitovym
prvociselnym fadem.
Vlastimil Klima, Tomas Rosa,

v.klima@volny.cz, trosa@ebanka.cz
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bezpecnost

a po uplynuti 60 dnt od vydani dokladu

budou komisionélné zniceny.
Zhruba 400 zaméstnanct spole¢nosti
Lufthansa zacalo na letisti ve Frankfurtu
nad Mohanem testovat novy

Clenské staty EU jsou
povinny zavést digitalni
fotografii do pasu do
28. 8. 2006 a otisky prs-
t4 by mély pfijit na fadu
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cestovnich doklada byl
zpracovan odborniky z Ministerstva vnit-
ra tak, aby v souladu s , Nafizenim Rady
EU ¢. 2252/2004 o normach pro bezpec-
nostni a biometrické prvky v cestovnich
dokladech vydavanych ¢lenskymi staty*
garantoval bezpecnostni principy schva-
lené poslanci Evropského parlamentu.
Staty sdruzujici se v EU maji zavést ce-
stovni doklady, jejichz soucasti bude
bezkontaktni ¢ip obsahujici biometricka
data s popisem oblic¢eje a otisk prstu.

nékdy v poloviné roku 2008. Natizeni se
vztahuje pouze na nové vydavané cestov-
ni doklady. Vldda CR déle rozhodla, Ze
spravni poplatky za vydani cestovnich
dokladti s biometrickymi tidaji ziistanou
stejné jako dosud (200 K¢). Digitalni foto-
grafie a digitalizace otiskd prstd budou
pofizovat pfimo pracovnici tfadi pové-
fenych vedenim evidence cestovnich do-
kladi (obecni tfady s rozsifenou ptisob-
nosti). Otisky prsti nebudou evidovany

zpusob odbavovani a nastu-
povéni cestujicich do letadel,
ktery je zaloZen na snimani
otiskti prstd. Némecké aeroli-
nie se rozhodly vyzkouset
pfipravovana opatteni tykaji-
ci se kontroly biometrickych
uidajt v praxi. Potfebna tech-
nologie byla vyvinuta a doda-
vatelsky instalovana firmou
Siemens Business Services za
podpory dcefiné softwarové
spolec¢nosti Siemens PSE.
V dalsi fazi (asi v poloviné
roku 2006) bude projekt Trusted Travel-
ler pteveden do redlného provozu na
hlavnim letisti ve Frankfurtu. Systém
funguje tak, Ze pfi odbaveni na terminalu
jsou pasazérum sejmuty otisky prstu, kte-
ré jsou nésledné uloZeny do databéze.
Otisky prsti jsou spole¢né s informaci
z odbaveni vytistény v zasifrované podo-
bé jako ¢arovy kéd na palubnf listek. Pii
nastupovan{ do letadla je pak kdd listku
porovnén s vlastnim otiskem prstu a po-
kud se tudaje shoduji, je cestujicimu
umoznén vstup do letadla.
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