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V minulém ãísle ST jsme si uvedli princi-
py konstrukce eliptick˘ch kfiivek nad 
tûlesem GF(p). V tomto dílu si ukáÏe-
me, jak se pouÏívají k ‰ifrování a digi-
tálnímu podpisu. Pfiíklad je uveden 
v tabulce 1.

Diskrétní logaritmus
·ifrování a podepisování na eliptické 
kfiivce se opírá o tzv. problém diskrétního
logaritmu. Vezmûme si tfieba ná‰ bod 
P=(13, 16) ∈ E a generujme posloupnost 
P, [2]P, [3]P, [4]P, [5]P, ...,
ãímÏ dostáváme postupnû
dal‰í body na kfiivce E. 
BodÛ na kfiivce je ov‰em 
jen koneãn˘ poãet, kter˘ 
oznaãujeme jako #E a naz˘-
váme fiádem kfiivky. Po 
urãitém poãtu krokÛ se 
nám proto musí uve-
dená posloupnost zacyklit.
Oznaãme bod zacyklení
[m]P. Potom existuje nûjaké
n, 1≤n<m, pro které platí
[m]P=[n]P, pfiiãemÏ [n]P je
nûjak˘ pfiedchozí bod na‰í
posloupnosti. Oznaãíme-li
r=m–n, pak mÛÏeme psát
[r]P=[m–n]P=[m]P–[n]P=O, 
takÏe [r]P=O. V‰imnûme si,
Ïe 1≤r<m, takÏe bod [r]P je
nutnû sám v posloupnosti P,
[2]P, [3]P, [4]P, [5]P, ...,
[m]P také obsaÏen. Vidíme,
Ïe v kaÏdé posloupnosti 
P, [2]P, [3]P, [4]P, .... se vÏdy
nakonec objeví bod O. Po
nûm pfiiãtením P zaãíná cy-
klus znovu neboÈ O+P=P.
Nejmen‰í takové r, pro nûÏ
je [r]P=O, naz˘váme fiád bo-
du P. V na‰em pfiíkladu
jsem vidûli, Ïe bod P=(13,
16) mûl fiád r=7. Lze doká-
zat, Ïe fiád bodu dûlí fiád
kfiivky (v na‰em pfiíkladu je
#E=28=22.7=4.r). RÛzné bo-
dy na kfiivce mohou mít rÛz-
n˘ fiád. V kryptografick˘ch
schématech ale obvykle
pouÏíváme takov˘ bod, je-
hoÏ fiád r je roven nejvût‰ímu prvoãíslu
v rozkladu ãísla #E. Hodnotu celoãísel-
ného podílu #E/r pak naz˘váme kofaktor
a snaÏíme se, aby byl co nejniÏ‰í. Napfií-
klad pro r=7 má na‰e kfiivka kofaktor 4.
U bodu prvoãíselného fiádu r máme za-
ruãeno, Ïe v posloupnosti P, [2]P, [3]P,
.... dojde k zacyklení aÏ po rtém kroku
(P=[r+1]P), kde r je obvykle voleno velmi
velké, napfiíklad fiádovû 2256. 

Nyní zvolíme tajné ãíslo k (byl by to
ná‰ privátní klíã) a vypoãteme bod Q=[k]P.
Body P a Q a popis kfiivky mÛÏeme nyní
zvefiejnit – budou souãástí na‰eho vefiejné-
ho klíãe. Problém diskrétního logaritmu
(DLP – Discrete Logarithm Problem) je 
úloha poÏadující ze znalosti bodÛ P, Q ur-
ãit ãíslo k tak, aby Q=[k]P. Pro mal˘ fiád
bodu P je tato úloha triviální, neboÈ vy-
zkou‰íme v‰echny hodnoty 1≤k<r tím, Ïe
procházíme postupnû celou posloupnost
[2]P, [3]P, [4]P, [5]P a sledujeme, zda a kdy

se dostaneme do bodu Q. Pro velká r je to
v‰ak úloha, kterou matematici uÏ nedove-
dou efektivnû (v polynomiálním ãase) fie-
‰it. Proto body P a Q mÛÏeme zvefiejnit,
neboÈ z nich nikdo neumí tajné ãíslo
k v dohledné dobû urãit. Dosud nejúãin-
nûj‰í obecná metoda na fie‰ení této úlohy
je tzv. Pollardova ρmetoda, jejíÏ sloÏitost
je fiádovû (π.r/2)1/2 krokÛ. Pokud je r=2256,
dostáváme asi 2128 krokÛ, coÏ je z v˘po-

ãetního hlediska dnes dostateãnû bezpeã-
ná bariéra. Proto fiíkáme, Ïe kryptosystém
zaloÏen˘ na tomto problému diskrétního
logaritmu je v˘poãetnû bezpeãn˘. Úloha
DLP na na‰í eliptické kfiivce by mohla b˘t
tato: zvefiejníme body P=(13, 16) a Q=(17,
20). Jaké je k? Odpovûì je, jak snadno zji-
stíme, k=3. Podobnû jako s tûlesem GF(p)
mÛÏeme pracovat i s kfiivkou nad tûlesem
GF(2m), je zde jen jiná rovnice kfiivky a ji-
n˘ pfiedpis pro sãítání bodÛ. Pro pfiedve-
dení vlastností kfiivek zÛstaneme proto

u na‰eho GF(p). 

Šifrování
Podobnû jako u jin˘ch sché-
mat asymetrické krypto-
grafie ne‰ifrujeme s eliptic-
kou kfiivkou vût‰inou pfiímo
data, ale dohadujeme si
s protistranou klíã pro je-
jich symetrické ‰ifrování. U-
káÏeme si to na algoritmu,
kter˘ se naz˘vá Diffieho-
HellmanÛv algoritmus na 
eliptické kfiivce (ECDH),
a to proto, Ïe postup je stej-
n˘ jako u klasického Diffie-
ho-Hellmanova protokolu
dohody na klíãi (viz ST
5/2004). Mûní se jen algeb-
raická struktura, s níÏ pra-
cujeme. Pomocí ECDH si
strany A a B ustavují tajn˘
sdílen˘ klíã na nechránû-
ném komunikaãním kanálu.
Pfiedpokládejme, Ïe kaÏdá
ze stran má k dispozici ve-
fiejn˘ klíã protistrany a na-
víc, Ïe obû strany sdílejí
stejnou kfiivku E a stejn˘
bod P ∈ E. Oznaãme si dA
privátní klíã strany A (je to
celé ãíslo) a QA(=[dA]P) její
vefiejn˘ klíã (bod kfiivky)
a analogicky zaveìme i dB
a QB(=[dB]P) pro stranu B.
Potom si obû dvû strany mo-
hou ustavit spoleãn˘ tajn˘
klíã – bod Z na kfiivce E. Do-
konce spolu nemusí ani ko-
munikovat, takÏe tento

systém je vhodn˘ i pro off-line spojení, na-
pfiíklad posílání ‰ifrovan˘ch e-mailÛ. Stra-
na A vypoãte bod Z jako [dA]QB
a strana B jako [dB]QA. Snadno nahlédne-
me, Ïe tyto body jsou stejné, neboÈ
Z=[dA]QB=[dA] ([dB]P)=[dAdB]P a souãas-
nû Z=[dB]QA=[dB]([dA]P)=[dBdA]P. Bod
Z ov‰em nezná nikdo jin˘, neÏ strany
A a B, neboÈ vefiejnû je k dispozici pouze
P spolu s QA(= [dA]P) a QB(= [dB]P), coÏ
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ECDSA

E: y2≡x3 – 3x + b (mod p)
prvoãíseln˘ modul 
p=6277101735386680763835789423207666416083908700390324961279 
prvoãíseln˘ fiád kfiivky 
#E = r = 6277101735386680763835789423176059013767194773182842284081 
kofaktor = 1
parametr b kfiivky E:
b = 64210519 e59c80e7 0fa7e9ab 72243049 feb8deec c146b9b1 (hex.) 
bod P = (xp, yp):
xP = 188da80e b03090f6 7cbf20eb 43a18800 f4ff0afd 82ff1012 (hex.) 
yP = 07192b95 ffc8da78 631011ed 6b24cdd5 73f977a1 1e794811 (hex.) 

Generování klíãe: 
– zvolíme bod P ∈ E fiádu r 
– zvolíme náhodnû privátní klíã – celé ãíslo d ∈ [1, r–1]
– vypoãteme vefiejn˘ klíã (bod) Q = [d]P
– vefiejn˘ klíã spolu s vefiejn˘mi parametry je ãtvefiice (E, P, r, Q)

Vytvofiení podpisu zprávy m:
– zvolíme náhodnû ãíslo k ∈ [1, r–1]
– vypoãteme bod [k]P = (x1, y1) a ãíslo a = x1 mod r
– je-li a = 0, pak generujeme jiné ãíslo k
– vypoãteme k–1 mod r, b = k–1 {h(m) + da} mod r, kde h je ha‰ovací funkce
– je-li b = 0, pak se vrátíme ke generování nového k
– podpisem zprávy m je dvojice ãísel (a, b)

Ovûfiení podpisu:
– obdrÏíme zprávu m a její podpis (a, b)
– získáme vefiejn˘ klíã podepisujícího (E, P, r, Q)
– ovûfiíme, Ïe a, b jsou z intervalu [1, r–1]
– vypoãteme w = b–1 mod r a h(m)
– vypoãteme u1 = h(m)w mod r a u2 = aw mod r
– vypoãteme [u1]P + [u2]Q = (x0, y0) a v = x0 mod r
– podpis prohlásíme za platn˘, právû kdyÏ v=a

Tabulka 1 V˘bûr kfiivky (kfiivka P-192 z FIPS PUB 182-2)



jsou pfiesnû vstupní hodnoty pro DLP.
Z xové soufiadnice bodu Z pak obû strany
odvodí tajn˘ symetrick˘ klíã napfiíklad
pro chránûné spojení nebo e-mail, a to po-
mocí rÛzn˘ch technik podle konkrétního
systému, kde je ECDH pouÏit. 

Šifrování off-line
Pokud jedna z komunikujících stran nemá
vefiejn˘ klíã zaloÏen˘ na stejné kfiivce a bo-
du jako protistrana, vÛbec to nevadí. Na-
pfiíklad odesílatel ‰ifrovaného e-mailu si
z vefiejného klíãe adresáta vezme jeho bod
P a kfiivku E a „ad hoc“ si vytvofií svÛj klí-
ãov˘ pár pro tuto kfiivku. SvÛj vefiejn˘ klíã
(bod Q) pak spoleãnû se za‰ifrovanou
zprávou po‰le protistranû a v‰e funguje ja-
ko v pfiedchozím pfiípadû.

Digitální podpis
U digitálního podpisu je situace analogic-
ká. Opût se mûní jen algebraická struktu-
ra, postup zÛstává obdobn˘. Napfiíklad
k algoritmu DSA existuje jeho eliptické
dvojãe ECDSA (Elliptic Curve Digital Sig-
nature Algorithm), oba jsou definovány
ve standardu FIPS 186-2, kter˘ zmiÀuje

i ãeská vyhlá‰ka k zákonu o elektronic-
kém podpisu. Standard definuje více kfii-
vek, zde si vybereme tu nad tûlesem
GF(p) se 192bitov˘m prvoãíslem p. Para-
metry kfiivky vidíte v rámeãku, spoleãnû
s algoritmem vytvofiení podpisu a jeho 
ovûfiení. 

Další informace k ECC
ECC mají velkou budoucnost, neboÈ 
jsou uÏ ukotveny v mnoha mezinárodních
normách. „Domovskou firmou“ ECC 
je spoleãnost Certicom, kde pracují uzná-
vaní tvÛrci eliptické kryptografie, na je-
jímÏ webu (http://www.certicom.com) 
naleznete v‰echny potfiebné informace
a odkazy. Podobnû jako RSA vydává stan-
dardy PKCS, standardy k ECC vydává
a prosazuje komerãní uskupení SECG
(http://www.secg.org/). Dal‰ím dÛleÏit˘m
hráãem je zde pracovní skupina P1363 
organizace IEEE, která definuje fiadu 
asymetrick˘ch algoritmÛ, vãetnû tûch 
na bázi eliptick˘ch kfiivek (http://grou-
per.ieee.org/groups/1363/index.html). Ko-
neãnû nejznámûj‰í normou pro ECC je
FIPS 186-2 od NIST (http://csrc.nist.gov/).

Eliptické křivky předčily RSA 
V dobû psaní ãlánku uãinily USA rozhod-
nutí, Ïe pomocí ECC je moÏné chránit stát-
ní tajemství aÏ stupnû SECRET a TOP
SECRET. Takové cti se napfiíklad RSA 
nedostalo. Pro ochranu utajovan˘ch infor-
mací do stupnû SECRET vãetnû je kon-
krétnû moÏné pouÏívat tyto algoritmy
(o v‰ech jsme psali v tomto seriálu, 
viz [1]): pro ‰ifrování dat AES-128 
a AES-256 (FIPS 197), pro digitální podpis
ECDSA (FIPS 186-2 s 256- a 384bitov˘mi
prvoãíseln˘mi fiády), pro dohodu na 
klíãích algoritmy ECDH nebo ECMQV 
(návrh NIST Special Publication 800-56
s 256- a 384bitov˘mi prvoãíseln˘mi fiády), 
pro ha‰ování SHA-256 a SHA-384 
(FIPS 180-2). Pro ochranu utajovan˘ch in-
formací do stupnû TOP SECRET vãetnû
jsou to z uveden˘ch tyto vybrané: 
AES-256, SHA-384 a ECC s 384bitov˘m
prvoãíseln˘m fiádem. 
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Hranice mezi právnû zaruãenou ochra-
nou osobních údajÛ a svobod obãana na
stranû jedné, a shromaÏìováním a kon-
trolou informací v databázích bezpeã-
nostních sloÏek na stranû druhé, jsou tr-
val˘m ohniskem sporÛ odborníkÛ – poli-
tologÛ, humanitních filozofÛ – i politic-
k˘ch a obãansk˘ch sdruÏení. Nûkteré po-
lemiky patfií, pravda, spí‰e do kategorie
Ïabomy‰ích, jiné v‰ak mohou nést zárod-
ky rÛstu moderního mode-
lu totality s váÏnou hroz-
bou pro lidstvo. Kontrola
biometrick˘ch údajÛ má,
podle rozhodnutí vlády,
i v âR sníÏit rÛst zloãin-
nosti, zabránit ‰ífiení tero-
rismu a pfiispût k celkové-
mu zlep‰ení bezpeãnostní
situace. Návrh na zavedení
biometrick˘ch prvkÛ do
cestovních dokladÛ byl
zpracován odborníky z Ministerstva vnit-
ra tak, aby v souladu s „Nafiízením Rady
EU ã. 2252/2004 o normách pro bezpeã-
nostní a biometrické prvky v cestovních
dokladech vydávan˘ch ãlensk˘mi státy“
garantoval bezpeãnostní principy schvá-
lené poslanci Evropského parlamentu.
Státy sdruÏující se v EU mají zavést ce-
stovní doklady, jejichÏ souãástí bude
bezkontaktní ãip obsahující biometrická
data s popisem obliãeje a otiskÛ prstÛ.

Zavedení cestovních dokladÛ s biome-
trick˘mi prvky je podmínkou stanove-
nou USA pro zachování – v pfiípadû âR
zavedení – bezvízového styku s dotãen˘-
mi zemûmi. 

âlenské státy EU jsou
povinny zavést digitální
fotografii do pasu do 
28. 8. 2006 a otisky prs-
tÛ by mûly pfiijít na fiadu

nûkdy v polovinû roku 2008. Nafiízení se
vztahuje pouze na novû vydávané cestov-
ní doklady. Vláda âR dále rozhodla, Ïe
správní poplatky za vydání cestovních
dokladÛ s biometrick˘mi údaji zÛstanou
stejné jako dosud (200 Kã). Digitální foto-
grafie a digitalizace otiskÛ prstÛ budou
pofiizovat pfiímo pracovníci úfiadÛ povû-
fien˘ch vedením evidence cestovních do-
kladÛ (obecní úfiady s roz‰ífienou pÛsob-
ností). Otisky prstÛ nebudou evidovány

a po uplynutí 60 dnÛ od vydání dokladu
budou komisionálnû zniãeny.

Zhruba 400 zamûstnancÛ spoleãnosti
Lufthansa zaãalo na leti‰ti ve Frankfurtu

nad Mohanem  testovat nov˘
zpÛsob odbavování a nastu-
pování cestujících do letadel,
kter˘ je zaloÏen na snímání
otiskÛ prstÛ. Nûmecké aeroli-
nie se rozhodly vyzkou‰et
pfiipravovaná opatfiení t˘kají-
cí se kontroly biometrick˘ch
údajÛ v praxi. Potfiebná tech-
nologie byla vyvinuta a doda-
vatelsky instalována firmou
Siemens Business Services za
podpory dcefiiné softwarové
spoleãnosti Siemens PSE.
V dal‰í fázi (asi v polovinû

roku 2006) bude projekt Trusted Travel-
ler pfieveden do reálného provozu na
hlavním leti‰ti ve Frankfurtu. Systém
funguje tak, Ïe pfii odbavení na terminálu
jsou pasaÏérÛm sejmuty otisky prstÛ, kte-
ré jsou následnû uloÏeny do databáze. 
Otisky prstÛ jsou spoleãnû s informací
z odbavení vyti‰tûny v za‰ifrované podo-
bû jako ãárov˘ kód na palubní lístek. Pfii
nastupování do letadla je pak kód lístku
porovnán s vlastním otiskem prstu a po-
kud se údaje shodují, je cestujícímu 
umoÏnûn vstup do letadla.
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