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Kryptologie pro
praxi — nebezpecni pavouci

Predstavte si, Ze vam od zndmého pravé pii-
Sel elektronickou postou Sifrovany dopis.
Reknéme, Ze tento druh komunikace bézné
pouzivate, takZe na pozadi zdpasu s pravé
uvafenym ¢ajem a krabici suSenek lezérné
poklepavate mysi na ikonu Sifrované zpra-
vy, vkladate ¢ipovou kartu s privatnim kli-
¢em, zadavate pristupovy PIN, pokladate
galek caje, ktery vam intenzivné mlzi bryle,
uvazujete zda suSenky z pfedchozi krabice
nebyly lepsi, prosté rutina. Najednou vsak
pfichédzi zrada! V okné postovniho progra-
mu se misto textu zpravy objevili ,,pavou-
ci“. Znate je, potvory jedny — na prvni po-
hled se jednd o zmét nejrizngjsich znaka
a symboli pfipominajicich rozsypany caj
a dost moznd, Ze fadu z nich vidite Gplné
poprvé. Nenf divu, Ze va§emu zndamému na-
pisete, aby si takové roztomilosti nechal pro
sebe. Pro pfipad, Ze by snad nevédél, o cem
je Tec, tak mu v odpovédi rovnou ty nesym-
patické pavouky piibalite. Pravé jste vase-
mu znamému odsifrovali a zaslali né&jakou
tajnou zpravu, ke které se ptivodné nemél
vibec dostat!

Matematicka podstata

Metoda, kterou jsme si v tivodu predstavili,
patii do kategorie ttokt s volenym Sifro-
vym textem. Uto¢nik nejprve ziska Sifrovy
text, ktery chce vylustit. V nasem pfipadé
se jednd o zachycenou e-mailovou zpravu.
Tento $ifrovy text uréitym zptisobem modi-
fikuje a zasle jej napadenému kryptografic-
kému modulu k odsifrovani. Jemngjsi tito-
ky nyni spoléhaji na to, Ze podle chovéni
modulu ziskaji néjakou dil¢i informaci, kte-
rd jim pri spojeni s mnoha dal$imi
odezvami ziskanymi pro jiné modifikace
vychoziho 8ifrového textu nakonec pomuze
vylustit celou zpravu (viz ST 3/2003 v [3]).
Nékdy vsak miZe jit analytik na véc doslo-
va stfedem: pokud si kryptografické zatize-
ni troufa rozlisovat oteviené texty podle to-
ho, zda davaji ¢i nedévaji smysl, pficemz ty
nesmyslné je ochotno komukoliv poskyt-
nout, ma tto¢nik vétsinou pfedem vyhra-
no. V nasem pifkladu byl soudasti krypto-
grafického zafizeni i nepfili§ soustiedény
uzivatel, ktery nanestésti pravé rozhodoval
o smysluplnosti odsifrované zpravy, a tak
se stalo, Ze za zaplavou pavouki netusil do-
vedné maskovany text tajné zpravy.
Predpokladejme, Ze data lusténé zpravy
byla zasifrovana blokovou $ifrou v modu
CBC (ST 9/2003) a podivejme, se jak se da
takové ,pavoudi“ maskovani provést.
Oznatme neznamé bloky otevieného textu
zpravy (véetné dopliku) M=m,, ..., my.

Vime, Ze pro bloky $ifrového textu C=c,,
cq, ..., oy plati cy=IV, ¢;=E\(m; @ c;_;) pro
1 <1< N. Oznatme W=wy, ..., wy po-
sloupnost maskovacich blokd, jejichz tce-
lem bude po odsifrovani na strané obéti
zamlzit pivodni otevieny text zpravy.
Konkrétni volba maskovacich blokt zavisi
jednak na predpoklddaném obsahu zpra-
vy, jednak na pouzitém postovnim progra-
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Subject: [Re: Pokusna zprava

Tva zprava je zase necitelna, neco s tim uz konecne udelej.

----- Original Message -----

From: <dobry kamarad@volny.cz>

To: <jan bystry@firma cz>

Sent: Thursday, May 19, 2005 10:20 PM
Subject: Pokusna zprava
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Obr. 1 Obét odesila utoénikovi cenna data v
domnéni, Ze se jedna o chybu.
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From: karel stedry@firma.cz 8
Date: 19, kvitna 2005 15:50
To: ian bystry@firma.c:
Subject:  Limt investice
Security: Encrypted
Dobry den, Il
na zaklade financni analyzy byla stanovena maximalni vyse investic v ramci projektu "Profesional”
na 12 mio Kec.
S pozdravem, | |
Karel Stedry, financni analytik. =l

Obr. 2 Utoénik po odmaskovani ziskava otevieny
text luSténé zpravy.

mu, nebot ten mus{ byt schopen maskova-
ny text zpracovat. Nicméné nejedna se
o slozitou ulohu, stac¢i jen trochu nanecis-
to experimentovat s pfislusnou aplikaci.
S vyuzitim C nyni sestavime posloupnost
blokt Y=yy, ..., yon_1, kde yi=c¢;/2 © wy/p,q
pro i=2k a y;=C(j 1)/, pro i=2k + 1, kde 0 <
k < N-1. Ziskanou posloupnost Y zabali-
me do zpravy misto ptivodniho C a takto
modifikovany e-mail za$leme pfislugné
obéti. Ta po odsifrovani obdrzi otevieny
text X=x, ..., x,n_1, pro jehoz bloky plati
x;=Dy(y;) ® y;_q, pro 1 <i < 2N-1. Dosaze-
nim snadno ovéfime, Ze pro bloky x;,
kde i=2k+1 pro 0 < k < N-1, plati
Xi=Di(C(i11)/2)®C(i11)/2-1OW(ir1)/2
=M(11)/29C(141)/2-19C(141)/21D W(ir1)2=M
+1)/2 ® W(iy1y2- Vidime, Ze liché bloky mo-
difikovaného otevfeného textu obsahuji li-
neérné maskované bloky ptivodniho otev-
feného textu M. O sudé bloky X se prilis
zajimat nemusime, nebot pro nés zde ne-
predstavuji pfili§ zajimavou informaci.
Nyni sta¢i uz jen vyckat, aZ ndm zmatena

—

programové vybaveni

obét zasle otevieny text X zpét s tim, Ze je
pro ni nesmyslny. Pak s vyuzitim po-
sloupnosti W trividlné odmaskujeme pii-
slusné bloky X, ¢imz ziskdme hledany
otevieny text M. Chtélo by se fict: ,jak pri-
mitivni...” a klasik by déle dodal: ,,... ale
jak i¢inné!”

Ostry iitok
Zakladni myslenku maskovéani pro modus
CBC popsanou vySe je v praxi nutné jesté
zasadit do kontextu konkrétniho formatu
pouzitého pro Sifrované zpravy elektronic-
ké posty. Zde se dnes nejcastéji setkdme se
standardem S/MIME v.3 [2] v kombinaci
s kryptografickymi strukturami podle
CMS [1]. Pro tuto kombinaci byl vytvofen
i ptiklad zachyceny na ilustraénich obraz-
cich. Konkrétné se jednalo o hybridni $if-
rovaci schéma, ve kterém byla vlastni
zprava $ifrovana symetrickou $ifrou RC2
v modu CBG, jejiz ndhodny kli¢ byl zasif-
rovan asymetrickym algoritmem RSA.
Z kryptologického hlediska je zde zdsadni
slabina v tom, Ze neni pouZita bezpetna
kontrola integrity S$ifrového ¢i alespon
otevieného textu. Uto¢nik sice musi otev-
feny text maskovat tak, aby neposkodil
vnitfni hlavicky S/MIME (viz [2]), ale to
lze jen stézi povaZovat za vétsi prekazku.
Rovnéz vlastni format zpravy podle CMS
je z pohledu tto¢nika zna¢né modularni
a konfigurovatelny, a to prakticky bez kon-
troly integrity vy$si drovné. Diky tomu je
mozné vytvéfet jesté dalsi, rafinovanéjsi
scénéfe ttokd nez jen zakladni maskovaci
pristup pfedvedeny v tomto ¢lanku.
Zavér
Ukézali jsme si typicky utok moderni
kryptoanalyzy, ktery dovedné vyuziva
a kombinuje slabiny c¢isté kryptologické
s chybami implementace, a v neposledni
Fadé také pocita s pri¢inénim lidského fak-
toru. Robustni protiopatfeni by se obdob-
né meéla soustiedit do vSech tfi smért.
V prvni fadé je velmi zardzejici absence
solidni kontroly integrity ve strukturach
CMS tak, jak je bézné pouzivd S/MIME
a k nému piislusné aplikace.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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