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Pfiedstavte si, Ïe vám od známého právû pfii-
‰el elektronickou po‰tou ‰ifrovan˘ dopis.
¤eknûme, Ïe tento druh komunikace bûÏnû
pouÏíváte, takÏe na pozadí zápasu s právû
uvafien˘m ãajem a krabicí su‰enek leÏérnû
poklepáváte my‰í na ikonu ‰ifrované zprá-
vy, vkládáte ãipovou kartu s privátním klí-
ãem, zadáváte pfiístupov˘ PIN, pokládáte
‰álek ãaje, kter˘ vám intenzivnû mlÏí br˘le,
uvaÏujete zda su‰enky z pfiedchozí krabice
nebyly lep‰í, prostû rutina. Najednou v‰ak
pfiichází zrada! V oknû po‰tovního progra-
mu se místo textu zprávy objevili „pavou-
ci“. Znáte je, potvory jedny – na první po-
hled se jedná o zmûÈ nejrÛznûj‰ích znakÛ
a symbolÛ pfiipomínajících rozsypan˘ ãaj
a dost moÏná, Ïe fiadu z nich vidíte úplnû
poprvé. Není divu, Ïe va‰emu známému na-
pí‰ete, aby si takové roztomilosti nechal pro
sebe. Pro pfiípad, Ïe by snad nevûdûl, o ãem
je fieã, tak mu v odpovûdi rovnou ty nesym-
patické pavouky pfiibalíte. Právû jste va‰e-
mu známému od‰ifrovali a zaslali nûjakou
tajnou zprávu, ke které se pÛvodnû nemûl
vÛbec dostat!

Matematická podstata
Metoda, kterou jsme si v úvodu pfiedstavili,
patfií do kategorie útokÛ s volen˘m ‰ifro-
v˘m textem. Útoãník nejprve získá ‰ifrov˘
text, kter˘ chce vylu‰tit. V na‰em pfiípadû
se jedná o zachycenou e-mailovou zprávu.
Tento ‰ifrov˘ text urãit˘m zpÛsobem modi-
fikuje a za‰le jej napadenému kryptografic-
kému modulu k od‰ifrování. Jemnûj‰í úto-
ky nyní spoléhají na to, Ïe podle chování
modulu získají nûjakou dílãí informaci, kte-
rá jim pfii spojení s mnoha dal‰ími 
odezvami získan˘mi pro jiné modifikace
v˘chozího ‰ifrového textu nakonec pomÛÏe
vylu‰tit celou zprávu (viz ST 3/2003 v [3]).
Nûkdy v‰ak mÛÏe jít analytik na vûc doslo-
va stfiedem: pokud si kryptografické zafiíze-
ní troufá rozli‰ovat otevfiené texty podle to-
ho, zda dávají ãi nedávají smysl, pfiiãemÏ ty
nesmyslné je ochotno komukoliv poskyt-
nout, má útoãník vût‰inou pfiedem vyhrá-
no. V na‰em pfiíkladu byl souãástí krypto-
grafického zafiízení i nepfiíli‰ soustfiedûn˘
uÏivatel, kter˘ nane‰tûstí právû rozhodoval
o smysluplnosti od‰ifrované zprávy, a tak
se stalo, Ïe za záplavou pavoukÛ netu‰il do-
vednû maskovan˘ text tajné zprávy.

Pfiedpokládejme, Ïe data lu‰tûné zprávy
byla za‰ifrována blokovou ‰ifrou v modu
CBC (ST 9/2003) a podívejme, se jak se dá
takové „pavouãí“ maskování provést. 
Oznaãme neznámé bloky otevfieného textu
zprávy (vãetnû doplÀku) M=m1, …, mN.

Víme, Ïe pro bloky ‰ifrového textu C=c0,
c1, …, cN platí c0=IV, ci=Ek(mi ⊕ ci–1) pro
1 ≤ i ≤ N. Oznaãme W=w1, …, wN po-
sloupnost maskovacích blokÛ, jejichÏ úãe-
lem bude po od‰ifrování na stranû obûti
zamlÏit pÛvodní otevfien˘ text zprávy.
Konkrétní volba maskovacích blokÛ závisí
jednak na pfiedpokládaném obsahu zprá-
vy, jednak na pouÏitém po‰tovním progra-

mu, neboÈ ten musí b˘t schopen maskova-
n˘ text zpracovat. Nicménû nejedná se
o sloÏitou úlohu, staãí jen trochu naneãis-
to experimentovat s pfiíslu‰nou aplikací.
S vyuÏitím C nyní sestavíme posloupnost
blokÛ Y=y0, …, y2N–1, kde yi=ci/2 ⊕ wi/2+1
pro i=2k a yi=c(i+1)/2 pro i=2k + 1, kde 0 ≤
k ≤ N–1. Získanou posloupnost Y zabalí-
me do zprávy místo pÛvodního C a takto
modifikovan˘ e-mail za‰leme pfiíslu‰né 
obûti. Ta po od‰ifrování obdrÏí otevfien˘
text X=x1, …, x2N–1, pro jehoÏ bloky platí
xi=Dk(yi) ⊕ yi–1, pro 1 ≤ i ≤ 2N–1. Dosaze-
ním snadno ovûfiíme, Ïe pro bloky xi, 
kde i=2k+1 pro 0 ≤ k ≤ N–1, platí
x i = D k ( c ( i + 1 ) / 2 ) ⊕ c ( i + 1 ) / 2 – 1 ⊕ w ( i + 1 ) / 2
=m(i+1)/2⊕c(i+1)/2–1⊕c(i+1)/2–1⊕ w(i+1)/2=m(i

+1)/2 ⊕ w(i+1)/2. Vidíme, Ïe liché bloky mo-
difikovaného otevfieného textu obsahují li-
neárnû maskované bloky pÛvodního otev-
fieného textu M. O sudé bloky X se pfiíli‰
zajímat nemusíme, neboÈ pro nás zde ne-
pfiedstavují pfiíli‰ zajímavou informaci.
Nyní staãí uÏ jen vyãkat, aÏ nám zmatená

obûÈ za‰le otevfien˘ text X zpût s tím, Ïe je
pro ni nesmysln˘. Pak s vyuÏitím po-
sloupnosti W triviálnû odmaskujeme pfií-
slu‰né bloky X, ãímÏ získáme hledan˘ 
otevfien˘ text M. Chtûlo by se fiíct: „jak pri-
mitivní…” a klasik by dále dodal: „… ale
jak úãinné!”

Ostrý útok
Základní my‰lenku maskování pro modus
CBC popsanou v˘‰e je v praxi nutné je‰tû
zasadit do kontextu konkrétního formátu
pouÏitého pro ‰ifrované zprávy elektronic-
ké po‰ty. Zde se dnes nejãastûji setkáme se
standardem S/MIME v.3 [2] v kombinaci
s kryptografick˘mi strukturami podle
CMS [1]. Pro tuto kombinaci byl vytvofien
i pfiíklad zachycen˘ na ilustraãních obráz-
cích. Konkrétnû se jednalo o hybridní ‰if-
rovací schéma, ve kterém byla vlastní
zpráva ‰ifrována symetrickou ‰ifrou RC2
v modu CBC, jejíÏ náhodn˘ klíã byl za‰if-
rován asymetrick˘m algoritmem RSA.
Z kryptologického hlediska je zde zásadní
slabina v tom, Ïe není pouÏita bezpeãná
kontrola integrity ‰ifrového ãi alespoÀ 
otevfieného textu. Útoãník sice musí otev-
fien˘ text maskovat tak, aby nepo‰kodil
vnitfiní hlaviãky S/MIME (viz [2]), ale to
lze jen stûÏí povaÏovat za vût‰í pfiekáÏku.
RovnûÏ vlastní formát zprávy podle CMS
je z pohledu útoãníka znaãnû modulární
a konfigurovateln˘, a to prakticky bez kon-
troly integrity vy‰‰í úrovnû. Díky tomu je
moÏné vytváfiet je‰tû dal‰í, rafinovanûj‰í
scénáfie útokÛ neÏ jen základní maskovací
pfiístup pfiedveden˘ v tomto ãlánku.

Závěr
Ukázali jsme si typick˘ útok moderní
kryptoanal˘zy, kter˘ dovednû vyuÏívá
a kombinuje slabiny ãistû kryptologické
s chybami implementace, a v neposlední
fiadû také poãítá s pfiiãinûním lidského fak-
toru. Robustní protiopatfiení by se obdob-
nû mûla soustfiedit do v‰ech tfií smûrÛ.
V první fiadû je velmi zaráÏející absence
solidní kontroly integrity ve strukturách
CMS tak, jak je bûÏnû pouÏívá S/MIME
a k nûmu pfiíslu‰né aplikace.
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Obr. 1  Oběť odesílá útočníkovi cenná data v
domnění, že se jedná o chybu.

Obr. 2  Útočník po odmaskování získává otevřený
text luštěné zprávy.
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