programové vybaveni

Kryptologie pro praxi —
Jjak pasak chranil hesla

Piibéh, o ktery se s vami zde podélime, se
skutecné stal. Je to jiz par let a bezpec-
nostni dira, kterd bude popsana dale, byla
neprodlené zalepena, takze nebezpeci pro
jednu anonymni aplikaci jednoho ano-
nymniho informa¢niho systému jedné a-
nonymni spé$né mezindrodni firmy jiz
nehrozi. Naopak skute¢nost, Ze kdosi byl
bez uzardéni a nasledné ritualni sebevraz-
dy schopen spachat to, co za okamzik uvi-
dime, je velmi dobrym piikladem pro
vSechny bezpec¢nostni architekty. Dodej-
me, Ze piikladem odstrasujicim.

Pasakova funkce

Hrdinovi naseho ptibéhu z doby, kdy jsme
pusobili jako konzultanti, bychom mohli #i-
kat tfeba programator veumél. Nechceme
vsak pfizivovat zkresleny na-
zor, podle kterého je kazdy
programator nutné hlupék,
takZe pouzijeme profesné neu-
tralni vyraz pasdk. Pokud je
ndm znamo, tak doty¢ny pa-
sak stejné povésil programo-
véani na hiebik a vénuje se vys-
$imu manazerskému poslani.

Vypocet:

néjakou vlastni, usitou takiikajic na miru
aplikaci. A tak spatfila svétlo svéta rodina
funkci hg, jejiz popis je v tabulce 1. Indexo-
vy parametr 8 urcujici konkrétni funkci mél
asi ptivodné slouzit k odliseni riiznych uce-
It pouziti pasdkovy funkce. Kdovi. Kazdo-
péddné to pro néds neni podstatné, nebot
utocnik hodnotu f zna. Vidime, Ze funkce
zpracovava prakticky libovolné dlouhé hes-
lo na dekadicky fetézec pevné délky deseti
znaku. To je v8ak bohuZel asi jediny neu-
trélni vyrok, ktery lze na jeji adresu pronést.

Takze zaprvé

Prvni, co kryptoanalytikovi lehce naznadi,
Ze pasék to s kvalitou své funkce myslel
opravdu upiimné, je pouziti multiplika-
tivniho faktoru 49 v pfedpisu funkce

Tabulka 1 Pasakova jednocestna funkce hy

Vstup: fetézec hesla délky L bajta P=(P, ..
Vystup: haSovy kéd H=(H;, ..

., Hy), H; € <0,9>.

*) definujme f3 ()=1+((49%i+13*B) mod L)
1) vypoétéme s=P;+Po+ ...+P_

2) pro i=1, ..., 10 vypottéme H;=(P;+|p-57*i+i*s) mod 10, kde j=f3 (i)
3) vratme vysledek H=(H,, ..

- Hip)

.. P), P, e <0,255>.

soufadnici heslového znaku. Predpoklé-
dejme pro ilustraci f=5, takZe fg ,(i)=3.
Predpis pro znaky fetézce hasového kédu
se nam tim zjednodusil na

H=(Ps+s*i + 15-57*i|) mod 10, 1<i<10.
Vidime, Ze cely otisk je kompletné urcen
dvojici proménnych (P; mod 10, s mod 10),
coZz dava nejvy$e 100 moznosti pro jeho
hodnotu. Uvazujme nyni tto¢nika, ktery se-
di pred pasékovou aplikaci a chce se pomo-
cf hrubé sily piihlésit na et uzivatele,
o kterém vi, Ze si nerozvazné zvolil sedmi-
znakové heslo. Utotnik si nejprve sestavi
masku hesla ve tvaru 111P,||P;114567,
nacez bude postupné zkouset vSechny kon-
krétni fetézce pro (P,,P;)=(0,0), ..., (9,9). Lze
snadno ukézat, Ze tyto fetézce muze zadévat
pfimo z klévesnice (jejich piekédovani do
ASCII postup nepokazi) a Ze
timto zptsobem projde vsech-
ny mozné hodnoty nezndmého
otisku. Jakmile se strefi, bude
piihldsen. Ve stiedni hodnoté
bude za pfedpokladu rovno-
mérného rozdéleni nezndmého
otisku potfebovat asi padesat
pokusti. Svého Casu jsme tako-

Chvélabohu. Nicméné v dobé

aktivniho ptsobeni potieboval tento bodry
chlapik né&jak vykoumat zptisob ovéfovani
uzivatelova hesla v jisté aplikaci. Celkem
bystfe nahlédl, Zze ukladat kdesi v aplikaci
piimo dvojice (jméno, heslo) a pak pro za-
dané (jméno’, heslo’) porovnat, zda v pii-
slusném zdznamu plati heslo=heslo’, nebu-
de to pravé. Doslo mu, Ze napiiklad admi-
nistrator systému muzZe tyto zdznamy snad-
no ziskat a nasledné zneuzit pro piistup
k identité libovolného uzivatele. Rozhodl se
tedy ukladat zdznamy ve tvaru (jméno,
h(heslo)), kde h je néjaka jednocestnd haso-
vaci funkce, takZe administrator ani nikdo
jiny nebude pro kvalitni heslo schopen jeho
hodnotu z haSového kddu ziskat. Moznost
ovéteni hesla podle vztahu h(heslo)="h(hes-
l0’) pfitom zlstane zachovéna.

Na obecné trovni nelze proti takovému
pistupu, na kterém naptiklad vyrostla za-
kladni autentizace v systémech UNIX, nic
zdsadniho namitat. Pfi konkrétni realizaci je
oviem nutné ohlidat jesté par detailt. Kro-
mé rozumné kvality hesel, aby administra-
tor nemohl snadno uspét se slovnikovym
dtokem, je tu i zdsadni diraz na jednocest-
nost funkce h. I tohle jesté pasak védél, ale
bohuzel uz tak néjak po svém. Misto aby
pouzil libovolnou z plejady v té dobé pou-
zivanych haSovacich funkci (MD5, SHA-1,
RIPEMD-160, atp.), rozhodl se, Ze vytvoii

fp,1. pouZité pro transpozici znakd zpraco-
vévaného hesla. Domnivame se, Ze pasak
chtél ptvodné trefit 47, coz je prvocislo,
ale bohuzel minul. Dtisledkem je z pohle-
du utocnika fascinujici chovan{ pro se-
dmiznakové hesla, kterd v praxi nejsou az
tak neobvykl4. JelikoZ 72=49, plati 49 mod
7=0, v dtsledku ¢ehoZ potom

fﬁ’7(1')=1+[13*[3 mod 7)

Patrate po néjaké zavislosti na vstup-
nim parametru i ? Patrate marné. Pfi vypo-
¢tu otisku hesla o délce sedmi znakit tak
bude uvedend funkce vybirat vzdy stejnou

vy postup skutecné prakticky
predvedli a vysledny umélecky dojem byl
opravdu hluboky.

Finalni trapas
Zahtati pfedchozi ukazkou se nyni podive-
jme, jak je na tom ttocnik, ktery by chtél ze
znalosti hagového obrazu odvodit piislusné
pfihlasovaci heslo. Uvidime, Ze v tomto
sméru nas pasdk asi uz definitivné pozbyl
veskerou duchapiitomnost. Méjme tedy da-
no H=(H;, ..., Hyg), B a hledejme Tetézec
hesla P=(P;, ..., P) spliujici H:hB(P]. Po-
znamenejme, ze nemusime a ani nechceme
najit nutné presné tu hodnotu hesla, kterou
napadeny uzivatel pouziva. Staci najit libo-
volné heslo, davajici stejnou hodnotu otis-
ku H. Ozna¢me délku hesla L. Nelze si ne-
vS§imnout, Ze pro pevnou hodnotu L vede
nas problém na soustavu 10 linearnich (!)
kongruenci o L neznamych. Konkrétné:
Pi+i*(Py+Py+ ... +P)=H;— | - 57%]]
(mod 10), j=fp 1 (i), 1<i<10

Transpozice fB,L tak byla jedinym poku-
sem o zavedeni néjaké vétsi slozitosti do
problému vypoctu heslového vzoru k zada-
nému hasovému obrazu. Dodejme, Ze po-
kusem znac¢né chabym, nebot tto¢nik mu-
Ze postupné zkouset fesit soustavy induko-
vané pro L=1, 2, ..., 11, dokud nenajde sou-
stavu, ktera je fesitelna. Jeji feSeni pak bu-
de hledanym heslem, které dtocnika dove-



de k identité napadeného uzivatele. Lze
velmi snadno ukazat, Ze pro L=11 uz sou-
stava FeSeni mit musi, takZe néjaké jede-
nactiznakové heslo, které dava stejny otisk
jako sebekvalitnéjsi a sebedelsi skutecné
heslo, bude nalezeno velmi zéhy. Vlastni
soustavu kongruenci miizeme fesit jako dvé
soustavy linedrnich rovnic, jednu nad téle-
sem GF(2) a druhou nad GF(5). Zde pfitom
pouZijeme stejny pristup, na jaky jsme na-
piiklad zvykli z feSeni ,obyCejnych” sou-
stav nad télesem racionélnich ¢isel Q. Jen
misto operaci (+, *) z Q pouzijeme jejich
analogy z piislusného télesa. Jak jsme u-
vedli vyse, budeme postupné zkouset sou-
stavy vznikajici pro L=1, 2, ..., pficemz za-
jimat nas bude nejmensi hodnota L, pro kte-
rou budou mit feseni obé soustavy (nad

GF(2) i GF(5)). Z obou fe$eni potom vhod-
nym algoritmem vychazejicim z dobte zna-
mé Cinské véty o zbytku najdeme feseni
platné pro vychozi soustavu kongruenci.
Snad uz jen pro dplnost uvedme, Ze to celé
na bézném kanceldiském PC trva s piehle-
dem méné nez 1 sekundu.

Zaver

Co fici zadvérem? Na prvni pohled by se
zdalo, Ze pasakiv pokus o pokoutné osla-
beni bezpetnosti byl veas odhalen, zasaze-
na aplikace opravena a kone¢né i sdm pa-
gak pochopil, ze strmym kariérnim postu-
pem prokdZze celému lidstvu ohromnou
sluzbu, a tak dobrovolné vcas vyklidil bi-
tevni pole. Ne nahodou jsme ale v celém
textu pouzili pasdka s malym p. On totiz

programové vybaveni

nebyl, neni a nikdy nebude ve své svaté
vélce prosazujici sebestfednou hloupost
a pomatenou zbrklost sém. Naopak, nékdy
to vypada, Ze se nam ti pasaci technikou
buné¢ného déleni mnozi geometrickou fa-
dou. A tak nezbyva, nez si na né davat do-
bry pozor, a sem tam jejich tspéchy nalezi-
té ocenit. Tieba i podobnym ¢lankem. Snad
trochu silna kava, feknete si. Mozn4, ale my
bychom byli opravdu velmi neradi svédky
toho, jak bezpetnost naseho svéta zavisi na
predstavé pasaku, Ze ttocnici stejné jako
oni neumi fesit linedrni rovnice.
Vlastimil Klima, Tomas Rosa,

v.klima@volny.cz, trosa@ebanka.cz
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Bude rok 2006 ve znameni HDTV?

Televizni vysilani ve vysoké kvalité rozli-
geni HDTV (High Definition TV), pfes
vSechny problémy vyplyvajici z podmin-
ky distribuce zna¢ného objemu dat v krat-
kém casovém tuseku i pfes vysokou cenu
zobrazovacich jednotek, nalé-

z4 mezi televiznimi divéky, ze-

deosignalti je uvedeno v tabulce 1. MPEG-
4 H.264/AVC (Advanced Video Coding)
a Windows Media 9 odstrariuji redundan-
ci v obrazovych datech se srovnatelnymi
vysledky. Motion JPEG 2000 byl ptivodné

HDTV a do konce roku 2010 by mohl po-
¢et provozovanych pfijimact HDTV pie-
kro¢it magickych 100 miliont kust. Nej-
vétsi poptédvka po prijimacich HDTV se
otekava v Japonsku a také v USA a v Aus-

tralii, v Evropé se dostava do

popfedi v rostoucim zdjmu

jména v USA a v Japonsku, sta- Standard tok SDTV tok HDTV o televizni pfijimace s vyso-
le vice pfiznivcd. Metoda MPEG-2 3,5 Mb/s 16 Mb/s kym rozlisenim predevsiim
komprimace obrazovych dat MPEG-4 H.264/AVC 1-2,5 Mb/s 8 Mb/s Némecko. Takové trendy
podle standardu MPEG-2 je Windows Media 9 méné nez 1 Mb/s 5-7 Mb/s jsou podporovany i klesajici-
pro HDTV nepouzitelnd, aniz Motion JPEG 2000 méné ne? 1 Mb/s 5-7 Mb/s mi cenami zobrazovacich

by doslo ke znatelné ztraté ob-
razové kvality. Datovy tok
MPEG-2 lze castetné snizit
zafazenim vhodné filtrace
a predzpracovanim signélu
pfed kédovanim, tzn. odstra-
nénim videosumu, zkresleni,
impulzniho $umu a redukci
nadbyte¢nych vysokofrekvenc-
nich slozek signdlu. Mize se
vSak snadno stat, ze dojde
zérovenl i ke zkresleni zdrojo-
vého signalu a pak se kvalitou
dostaneme na troveri klasické-
ho analogového prenosového
kanalu.

Tabulka 2 Prehled algoritmii pro kédovani zvuku

— MPEG (Layer 2) je povazovan za standard s dobrymi vysledky pii p¥enoso-|
vych rychlostech 192 kb/s a vy$sich, pro prostorovy zvuk 5.1 je tieba pocitat]
s objemem dat kolem 500 kb/s,

— MP3 (MPEG Layer 3) je format urceny spi$e pro mobilni audioptehravace,
v broadcastingu se vSak zatim ptili§ neprosazuje,

— MP3 Surround 5.1 je novinka, kterd pouzivd mimofadné zdafily algoritmus|
(pro prostorové kddovani zvuku vystaci s tokem 128-196 kb/s),

— MPEG-2 AAC (Advanced Audio Coding) zakdduje stereofonni signal do stre-
amu 64 kb/s a pii toku kolem 256 kb/s je kvalita pfendseného zvuku srovna-
telna se zdznamem na CD,

zvuku, ktery vyuzivé systém QuickTime6 (pfi toku kolem 48 kb/s pfenasi po-
mérné vérny prostorovy zvuk).

jednotek plazmovych i LCD
(zhruba o 30 % ro¢né) obra-
zovek. Kromé toho se na tr-
hu objevily ¢ipové sady pro
dekédovani toku podle stan-
dardu MPEG-4 H.264 AAC
(vyrabi napf. firma Sigma
Designs). Aby se poskytova-
telim a zprostfedkovateltim
HDTV zacaly vracet nemalé
uZ proinvestované prostied-
ky, bude nezbytné datové to-
ky kédovat a programy po-
skytovat za tuplatu. HDTV
ma nadéji na tspéch pouze
v modelu placené televize.

Proto byly specidlné pro
HDTV vyvinuty nové standardy, z nichz
MPEG-4, ve verzi H.264 a Windows Media
9. Jejich mnohem sofistikovanéjsi algoritmy
vsak kladou daleko vétsi naroky na vykon
pouzivanych procesorti. Nicméné uz byly
pfedvedeny prvni funkéni vzorky univer-
zélnich Set Top Box, které rozpoznaji zpti-
sob komprimace (MPEG-2 nebo MPEG-4)
a podle toho generujf vystupni signal SDTV
(standardni rozlieni) nebo HDTV.

Stru¢né shrnuti zdkladnich vlastnosti
pouzivanych algoritmt pro kédovéni vi-

vyvijen specidlné pro digitdlni kino. Pfe-
hled kompresnich moZnosti pro zvukovy
kanal shrnuje tabulka 2.

Pfi kombinaci komprimovaného videa
podle MPEG-4/HE-AAC (High Efficiency
AACQ) a zvuku podle QuickTime6 lze sle-
dovat v piijatelné kvalité filmovy zdznam
s prostorovym zvukem zhruba od 500 kb/s.
Podobnou variantu kddovani zvuku pouzi-
vé i technologie VoIP.

Do konce letosniho roku se celosvéto-
vé oCekava rist ze soucasnych 24 milio-
ni na 30 miliont prodanych pfijimacia

Zlomovym okamzikem v za-
vadéni HDTV v Evropé se muze stat ze-
jména pro némecky trh Mistrovstvi svéta
v kopané 2006. Kazdy zapas bude zfejmé
k dispozici ve formatu SD i HD, a tak bu-
dou zdznamy i distribuovany k divakdm.
O HDTV projevuji stale vétsi zdjem také
vyrobci PC. Pfibudou ¢teci a vypalovaci
moduly HD-DVD. V této souvislosti se
stédle vice mluvi o perspektivach bezdra-
tového rozhrani HDMI (High Definition
Multimedia Interface) s pfenosovymi
rychlostmi 1,5-3 Gb/s.
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