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Pfiíbûh, o kter˘ se s vámi zde podûlíme, se
skuteãnû stal. Je to jiÏ pár let a bezpeã-
nostní díra, která bude popsána dále, byla
neprodlenû zalepena, takÏe nebezpeãí pro
jednu anonymní aplikaci jednoho ano-
nymního informaãního systému jedné a-
nonymní úspû‰né mezinárodní firmy jiÏ
nehrozí. Naopak skuteãnost, Ïe kdosi byl
bez uzardûní a následné rituální sebevraÏ-
dy schopen spáchat to, co za okamÏik uvi-
díme, je velmi dobr˘m pfiíkladem pro
v‰echny bezpeãnostní architekty. Dodej-
me, Ïe pfiíkladem odstra‰ujícím.

Pašákova funkce
Hrdinovi na‰eho pfiíbûhu z doby, kdy jsme
pÛsobili jako konzultanti, bychom mohli fií-
kat tfieba programátor v‰eumûl. Nechceme
v‰ak pfiiÏivovat zkreslen˘ ná-
zor, podle kterého je kaÏd˘
programátor nutnû hlupák,
takÏe pouÏijeme profesnû neu-
trální v˘raz pa‰ák. Pokud je
nám známo, tak dotyãn˘ pa-
‰ák stejnû povûsil programo-
vání na hfiebík a vûnuje se vy‰-
‰ímu manaÏerskému poslání.
Chválabohu. Nicménû v dobû
aktivního pÛsobení potfieboval tento bodr˘
chlapík nûjak vykoumat zpÛsob ovûfiování
uÏivatelova hesla v jisté aplikaci. Celkem
bystfie nahlédl, Ïe ukládat kdesi v aplikaci
pfiímo dvojice (jméno, heslo) a pak pro za-
dané (jméno’, heslo’) porovnat, zda v pfií-
slu‰ném záznamu platí heslo=heslo’, nebu-
de to pravé. Do‰lo mu, Ïe napfiíklad admi-
nistrátor systému mÛÏe tyto záznamy snad-
no získat a následnû zneuÏít pro pfiístup 
k identitû libovolného uÏivatele. Rozhodl se
tedy ukládat záznamy ve tvaru (jméno,
h(heslo)), kde h je nûjaká jednocestná ha‰o-
vací funkce, takÏe administrátor ani nikdo
jin˘ nebude pro kvalitní heslo schopen jeho
hodnotu z ha‰ového kódu získat. MoÏnost
ovûfiení hesla podle vztahu h(heslo)=?h(hes-
lo’) pfiitom zÛstane zachována.

Na obecné úrovni nelze proti takovému
pfiístupu, na kterém napfiíklad vyrostla zá-
kladní autentizace v systémech UNIX, nic
zásadního namítat. Pfii konkrétní realizaci je
ov‰em nutné ohlídat je‰tû pár detailÛ. Kro-
mû rozumné kvality hesel, aby administrá-
tor nemohl snadno uspût se slovníkov˘m 
útokem, je tu i zásadní dÛraz na jednocest-
nost funkce h. I tohle je‰tû pa‰ák vûdûl, ale
bohuÏel uÏ tak nûjak po svém. Místo aby
pouÏil libovolnou z plejády v té dobû pou-
Ïívan˘ch ha‰ovacích funkcí (MD5, SHA-1,
RIPEMD-160, atp.), rozhodl se, Ïe vytvofií

nûjakou vlastní, u‰itou takfiíkajíc na míru
aplikaci. A tak spatfiila svûtlo svûta rodina
funkcí hβ, jejíÏ popis je v tabulce 1. Indexo-
v˘ parametr β urãující konkrétní funkci mûl
asi pÛvodnû slouÏit k odli‰ení rÛzn˘ch úãe-
lÛ pouÏití pa‰ákovy funkce. Kdoví. KaÏdo-
pádnû to pro nás není podstatné, neboÈ 
útoãník hodnotu β zná. Vidíme, Ïe funkce
zpracovává prakticky libovolnû dlouhé hes-
lo na dekadick˘ fietûzec pevné délky deseti
znakÛ. To je v‰ak bohuÏel asi jedin˘ neu-
trální v˘rok, kter˘ lze na její adresu pronést.

Takže zaprvé
První, co kryptoanalytikovi lehce naznaãí,
Ïe pa‰ák to s kvalitou své funkce myslel 
opravdu upfiímnû, je pouÏití multiplika-
tivního faktoru 49 v pfiedpisu funkce

fβ,L pouÏité pro transpozici znakÛ zpraco-
vávaného hesla. Domníváme se, Ïe pa‰ák
chtûl pÛvodnû trefit 47, coÏ je prvoãíslo,
ale bohuÏel minul. DÛsledkem je z pohle-
du útoãníka fascinující chování pro se-
dmiznaková hesla, která v praxi nejsou aÏ
tak neobvyklá. JelikoÏ 72=49, platí 49 mod
7=0, v dÛsledku ãehoÏ potom

fβ,7(i)=1+(13*β mod 7) 
Pátráte po nûjaké závislosti na vstup-

ním parametru i ? Pátráte marnû. Pfii v˘po-
ãtu otisku hesla o délce sedmi znakÛ tak
bude uvedená funkce vybírat vÏdy stejnou

soufiadnici heslového znaku. Pfiedpoklá-
dejme pro ilustraci β=5, takÏe fβ,7(i)=3.
Pfiedpis pro znaky fietûzce ha‰ového kódu
se nám tím zjednodu‰il na 

Hi=(P3+s*i + |5–57*i|) mod 10, 1≤i≤10. 
Vidíme, Ïe cel˘ otisk je kompletnû urãen
dvojicí promûnn˘ch (P3 mod 10, s mod 10),
coÏ dává nejv˘‰e 100 moÏností pro jeho
hodnotu. UvaÏujme nyní útoãníka, kter˘ se-
dí pfied pa‰ákovou aplikací a chce se pomo-
cí hrubé síly pfiihlásit na úãet uÏivatele,
o kterém ví, Ïe si nerozváÏnû zvolil sedmi-
znakové heslo. Útoãník si nejprve sestaví
masku hesla ve tvaru 1||P2||P3||4567,
naãeÏ bude postupnû zkou‰et v‰echny kon-
krétní fietûzce pro (P2,P3)=(0,0), …, (9,9). Lze
snadno ukázat, Ïe tyto fietûzce mÛÏe zadávat
pfiímo z klávesnice (jejich pfiekódování do

ASCII postup nepokazí) a Ïe
tímto zpÛsobem projde v‰ech-
ny moÏné hodnoty neznámého
otisku. Jakmile se strefí, bude
pfiihlá‰en. Ve stfiední hodnotû
bude za pfiedpokladu rovno-
mûrného rozdûlení neznámého
otisku potfiebovat asi padesát
pokusÛ. Svého ãasu jsme tako-
v˘ postup skuteãnû prakticky

pfiedvedli a v˘sledn˘ umûleck˘ dojem byl
opravdu hlubok˘.

Finální trapas
Zahfiáti pfiedchozí ukázkou se nyní podíve-
jme, jak je na tom útoãník, kter˘ by chtûl ze
znalosti ha‰ového obrazu odvodit pfiíslu‰né
pfiihla‰ovací heslo. Uvidíme, Ïe v tomto
smûru ná‰ pa‰ák asi uÏ definitivnû pozbyl
ve‰kerou duchapfiítomnost. Mûjme tedy dá-
no H=(H1, …, H10), β a hledejme fietûzec
hesla P=(P1, …, PL) splÀující H=hβ(P). Po-
znamenejme, Ïe nemusíme a ani nechceme
najít nutnû pfiesnû tu hodnotu hesla, kterou
napaden˘ uÏivatel pouÏívá. Staãí najít libo-
volné heslo, dávající stejnou hodnotu otis-
ku H. Oznaãme délku hesla L. Nelze si ne-
v‰imnout, Ïe pro pevnou hodnotu L vede
ná‰ problém na soustavu 10 lineárních (!)
kongruencí o L neznám˘ch. Konkrétnû:
Pj+i*(P1+P2+ … +PL)≡Hi – |β – 57*i| 
(mod 10), j=fβ,L(i), 1≤i≤10

Transpozice fβ,L tak byla jedin˘m poku-
sem o zavedení nûjaké vût‰í sloÏitosti do
problému v˘poãtu heslového vzoru k zada-
nému ha‰ovému obrazu. Dodejme, Ïe po-
kusem znaãnû chab˘m, neboÈ útoãník mÛ-
Ïe postupnû zkou‰et fie‰it soustavy induko-
vané pro L=1, 2, …, 11, dokud nenajde sou-
stavu, která je fie‰itelná. Její fie‰ení pak bu-
de hledan˘m heslem, které útoãníka dove-

Kryptologie pro praxi – 
jak pašák chránil hesla

Vstup: řetězec hesla délky L bajtů P=(P1, …, PL), Pi ∈ <0,255>.
Výstup: hašový kód H=(H1, …, H10), Hi ∈ <0,9>.
Výpočet:
*) definujme fβ,L(i)=1+((49*i+13*β) mod L)
1) vypočtěme s=P1+P2+ …+PL

2) pro i=1, …, 10 vypočtěme Hi=(Pj+|β–57*i|+i*s) mod 10, kde j=fβ,L(i)
3) vraťme výsledek H=(H1, …, H10)

Tabulka 1  Pašákova jednocestná funkce hβ
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de k identitû napadeného uÏivatele. Lze
velmi snadno ukázat, Ïe pro L=11 uÏ sou-
stava fie‰ení mít musí, takÏe nûjaké jede-
náctiznakové heslo, které dává stejn˘ otisk
jako sebekvalitnûj‰í a sebedel‰í skuteãné
heslo, bude nalezeno velmi záhy. Vlastní
soustavu kongruencí mÛÏeme fie‰it jako dvû
soustavy lineárních rovnic, jednu nad tûle-
sem GF(2) a druhou nad GF(5). Zde pfiitom
pouÏijeme stejn˘ pfiístup, na jak˘ jsme na-
pfiíklad zvyklí z fie‰ení „obyãejn˘ch” sou-
stav nad tûlesem racionálních ãísel Q. Jen
místo operací (+, *) z Q pouÏijeme jejich 
analogy z pfiíslu‰ného tûlesa. Jak jsme u-
vedli v˘‰e, budeme postupnû zkou‰et sou-
stavy vznikající pro L=1, 2, …, pfiiãemÏ za-
jímat nás bude nejmen‰í hodnota L, pro kte-
rou budou mít fie‰ení obû soustavy (nad

GF(2) i GF(5)). Z obou fie‰ení potom vhod-
n˘m algoritmem vycházejícím z dobfie zná-
mé âínské vûty o zbytku najdeme fie‰ení
platné pro v˘chozí soustavu kongruencí.
Snad uÏ jen pro úplnost uveìme, Ïe to celé
na bûÏném kanceláfiském PC trvá s pfiehle-
dem ménû neÏ 1 sekundu.

Závěr
Co fiíci závûrem? Na první pohled by se
zdálo, Ïe pa‰ákÛv pokus o pokoutné osla-
bení bezpeãnosti byl vãas odhalen, zasaÏe-
ná aplikace opravena a koneãnû i sám pa-
‰ák pochopil, Ïe strm˘m kariérním postu-
pem prokáÏe celému lidstvu ohromnou
sluÏbu, a tak dobrovolnû vãas vyklidil bi-
tevní pole. Ne náhodou jsme ale v celém
textu pouÏili pa‰áka s mal˘m p. On totiÏ

nebyl, není a nikdy nebude ve své svaté
válce prosazující sebestfiednou hloupost
a pomatenou zbrklost sám. Naopak, nûkdy
to vypadá, Ïe se nám ti pa‰áci technikou
bunûãného dûlení mnoÏí geometrickou fia-
dou. A tak nezb˘vá, neÏ si na nû dávat do-
br˘ pozor, a sem tam jejich úspûchy náleÏi-
tû ocenit. Tfieba i podobn˘m ãlánkem. Snad
trochu silná káva, fieknete si. MoÏná, ale my
bychom byli opravdu velmi neradi svûdky
toho, jak bezpeãnost na‰eho svûta závisí na
pfiedstavû pa‰ákÛ, Ïe útoãníci stejnû jako
oni neumí fie‰it lineární rovnice.

Vlastimil Klíma, Tomá‰ Rosa, 
v.klima@volny.cz, trosa@ebanka.cz
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Televizní vysílání ve vysoké kvalitû rozli-
‰ení HDTV (High Definition TV), pfies
v‰echny problémy vypl˘vající z podmín-
ky distribuce znaãného objemu dat v krát-
kém ãasovém úseku i pfies vysokou cenu
zobrazovacích jednotek, nalé-
zá mezi televizními diváky, ze-
jména v USA a v Japonsku, stá-
le více pfiíznivcÛ. Metoda
komprimace obrazov˘ch dat
podle standardu MPEG-2 je
pro HDTV nepouÏitelná, aniÏ
by do‰lo ke znatelné ztrátû ob-
razové kvality. Datov˘ tok
MPEG-2 lze ãásteãnû sníÏit 
zafiazením vhodné filtrace
a pfiedzpracováním signálu
pfied kódováním, tzn. odstra-
nûním video‰umu, zkreslení,
impulzního ‰umu a redukcí
nadbyteãn˘ch vysokofrekvenã-
ních sloÏek signálu. MÛÏe se
v‰ak snadno stát, Ïe dojde 
zároveÀ i ke zkreslení zdrojo-
vého signálu a pak se kvalitou
dostaneme na úroveÀ klasické-
ho analogového pfienosového
kanálu. 

Proto byly speciálnû pro
HDTV vyvinuty nové standardy, z nichÏ
nejperspektivnûj‰í jsou kódovací systémy
MPEG-4, ve verzi H.264 a Windows Media
9. Jejich mnohem sofistikovanûj‰í algoritmy
v‰ak kladou daleko vût‰í nároky na v˘kon
pouÏívan˘ch procesorÛ. Nicménû uÏ byly
pfiedvedeny první funkãní vzorky univer-
zálních Set Top BoxÛ, které rozpoznají zpÛ-
sob komprimace (MPEG-2 nebo MPEG-4)
a podle toho generují v˘stupní signál SDTV
(standardní rozli‰ení) nebo HDTV. 

Struãné shrnutí základních vlastností
pouÏívan˘ch algoritmÛ pro kódování vi-

deosignálÛ je uvedeno v tabulce 1. MPEG-
4 H.264/AVC (Advanced Video Coding)
a Windows Media 9 odstraÀují redundan-
ci v obrazov˘ch datech se srovnateln˘mi
v˘sledky. Motion JPEG 2000 byl pÛvodnû

vyvíjen speciálnû pro digitální kino. Pfie-
hled kompresních moÏností pro zvukov˘
kanál shrnuje tabulka 2.

Pfii kombinaci komprimovaného videa
podle MPEG-4/HE-AAC (High Efficiency
AAC) a zvuku podle QuickTime6 lze sle-
dovat v pfiijatelné kvalitû filmov˘ záznam
s prostorov˘m zvukem zhruba od 500 kb/s.
Podobnou variantu kódování zvuku pouÏí-
vá i technologie VoIP. 

Do konce leto‰ního roku se celosvûto-
vû oãekává rÛst ze souãasn˘ch 24 milio-
nÛ na 30 milionÛ prodan˘ch pfiijímaãÛ

HDTV a do konce roku 2010 by mohl po-
ãet provozovan˘ch pfiijímaãÛ HDTV pfie-
kroãit magick˘ch 100 milionÛ kusÛ. Nej-
vût‰í poptávka po pfiijímaãích HDTV se 
oãekává v Japonsku a také v USA a v Aus-

trálii, v Evropû se dostává do
popfiedí v rostoucím zájmu
o televizní pfiijímaãe s vyso-
k˘m rozli‰ením pfiedev‰ím
Nûmecko. Takové trendy
jsou podporovány i klesající-
mi cenami zobrazovacích
jednotek plazmov˘ch i LCD
(zhruba o 30 % roãnû) obra-
zovek. Kromû toho se na tr-
hu objevily ãipové sady pro
dekódování toku podle stan-
dardu MPEG-4 H.264 AAC
(vyrábí napfi. firma Sigma
Designs). Aby se poskytova-
telÛm a zprostfiedkovatelÛm
HDTV zaãaly vracet nemalé
uÏ proinvestované prostfied-
ky, bude nezbytné datové to-
ky kódovat a programy po-
skytovat za úplatu. HDTV
má nadûji na úspûch pouze
v modelu placené televize.
Zlomov˘m okamÏikem v za-

vádûní HDTV v Evropû se mÛÏe stát ze-
jména pro nûmeck˘ trh Mistrovství svûta
v kopané 2006. KaÏd˘ zápas bude zfiejmû
k dispozici ve formátu SD i HD, a tak bu-
dou záznamy i distribuovány k divákÛm.
O HDTV projevují stále vût‰í zájem také
v˘robci PC. Pfiibudou ãtecí a vypalovací
moduly HD-DVD. V této souvislosti se
stále více mluví o perspektivách bezdrá-
tového rozhraní HDMI (High Definition
Multimedia Interface) s pfienosov˘mi
rychlostmi 1,5–3 Gb/s.

Jik

Bude rok 2006 ve znamení HDTV?

– MPEG (Layer 2) je povaÏován za standard s dobr˘mi v˘sledky pfii pfienoso-

v˘ch rychlostech 192 kb/s a vy‰‰ích, pro prostorov˘ zvuk 5.1 je tfieba poãítat

s objemem dat kolem 500 kb/s,

– MP3 (MPEG Layer 3) je formát urãen˘ spí‰e pro mobilní audiopfiehrávaãe, 

v broadcastingu se v‰ak zatím pfiíli‰ neprosazuje,

– MP3 Surround 5.1 je novinka, která pouÏívá mimofiádnû zdafiil˘ algoritmus

(pro prostorové kódování zvuku vystaãí s tokem 128–196 kb/s),

– MPEG-2 AAC (Advanced Audio Coding) zakóduje stereofonní signál do stre-

amu 64 kb/s a pfii toku kolem 256 kb/s je kvalita pfiená‰eného zvuku srovna-

telná se záznamem na CD,

– MPEG-4 AAC patfií v souãasné dobû k nejpokroãilej‰ímu zpÛsobu kódování

zvuku, kter˘ vyuÏívá systém QuickTime6 (pfii toku kolem 48 kb/s pfiená‰í po-

mûrnû vûrn˘ prostorov˘ zvuk).

Tabulka 2  Přehled algoritmů pro kódování zvuku

Standard tok SDTV tok HDTV
MPEG-2 3,5 Mb/s 16 Mb/s
MPEG-4 H.264/AVC 1–2,5 Mb/s 8 Mb/s
Windows Media 9 méně než 1 Mb/s 5–7 Mb/s
Motion JPEG 2000 méně než 1 Mb/s 5–7 Mb/s

Tabulka 1  Přehled algoritmů pro kódování videa


