programové vybaveni

Kryptologie pro praxi — prakticka
obrana proti kolizim MD5 a SHA1

Uz pies rok je zndmo, Ze hasovaci funkce
MD5 maé velké potize. Nalezeni jejich ko-
lizi trvalo pfed rokem pouhych osm ho-
din na notebooku [2]. V dobég, kdy budete
¢ist tento ¢lanek, budou oznameny dalsi
dva vysledky, které kolize zna¢né ury-
chluji. Na notebooku toho lze dosdhnout
uz jen béhem minuty, tedy pétsetkrat
rychleji [1]. Znamé réeni Fik4, Ze titoky se
pouze zlepsuji, proto bychom se méli pfi-
pravit i na situaci, kdy se kryptoanalytici
soustfedi i na metodu nalezeni druhého
vzoru. To je Gasty pozadavek laikd, aby se
k jejich zpravé nasla jina, ktera bude mit
stejnou has.

Loni se v8ak ukéazalo, Ze v praxi nenf
nutné k takovym podvodim umét prave
toto. Jedina kolize dvou nesmyslnych bi-
narnich soubort postaci k tomu, aby-
chom pro dva libovolné rizné soubory
vyrobili jejich dva samorozbalovaci ar-
chivy, které jsou rtzné, dekomprimuji
rizné soubory, ale maji stejnou hag (viz
ST ¢. 8/2005). Bylo to ukdzédno u MD5
a piijde doba, kdy to bude mozné
iu SHA1.

Hasovaci funkce, u niZ je mozné ge-
nerovat i ,nesmysluplné“ kolize binar-
nich souborti, jsou zneuzitelné a nemé-
ly by se pouzivat pro ucely nepopiratel-
nosti, tj. naptiklad pro digitalni podpi-
sy. To je obecné pravidlo, které vyplyva
z uvedené moznosti pouziti jediné koli-
ze k rozsahlym podvodim. V praxi je
nutné zvazit, zda takovy podvod je redl-
né vyuzitelny neboli je nutné pro kazdy
konkrétni ptipad provést analyzu rizika
dalstho vyuzivani prolomené hasovaci
funkce. Jsou situace, kdy riziko je malé.
Cesta konstatovani, Ze riziko je malé,
je nejsnadné&jsi, proto nejsme svéd-
ky zaddného masivniho dtlumu hasova-
cich funkci MD5 a SHA1. Bohuzel se
vsak takova konstatovani casto ¢&ini
bez jakékoliv analyzy, coz muZe mit
fatdlni nasledky.

Ocekavejme prolomeni SHA1

Tym Wangova — Lenstra — Weger pracu-
je na nalezeni kolize SHA1, a to pfi-
mo v certifikdtu vefejného klice podle
X.509, respektive RFC 3280 [9]. Jejich
cilem je nalezeni dvou platnych certi-
fikata typu ,,SHA1-RSA“ dvou rtznych
kli¢d RSA, z nichZ jeden (padélek) cer-
tifika¢ni autorita vibec nikdy nevidéla.
Tento experiment navazuje na ten-
tyz dokonany experiment s funkcemi
MD5-RSA [3].

Vzpomeiime na diskuse kolem prolo-
mitelnosti DES. Byl znam jednoduchy po-
pis a postup, jak zkonstruovat stroj lustici
DES. Vedly se vsak dalekosahlé diskuse,
Ze to nebude fungovat, spotiebuje to tolik
energie, Ze to shofi, nebo jesté lépe, FBI
bude tvrdit, Ze nic takového nezné a neni
to mozné (jesté nékolik dni pfed konstruk-
ci DES-Crackeru). Pak se najdou penize
(v piipadé DES to bylo ¢tvrt milionu dola-
ri) a DES-Cracker nebo SHA1-Cracker bu-
de postaven. Pro SHA1-Cracker jsou navr-
zeny desky do PC (zdkaznicky hardware,
architektura VLSI na bézi 0,13 pm

CMOS), které v dostate¢ném mnozstvi
umozni paralelni hleddni kolizi do
127 dni. Systém sestdva z 303 PC a kazdy

Obr. 1 Svafrit clanek nebo vymeénit fetéz?

méa 16 desek (deska obsahuje 32 jader
SHA1). Od névrhu ubéhlo ptl roku a me-
zitim byla navrZena nova metoda ttoku,
ktera je 64x rychlejsi. TakZe je mozné do-
cilit stejného vysledku bud ve stejném c¢a-
se za 1/64 ceny, nebo se stejnou cenou
64x rychleji. Tim se dostdvame na polo-
vi¢ni cenu DES-Crackeru.

Jakmile bude kolize SHA1 zvetejnéna,
nastane problém podvodu, ktery jsme po-
psali u MD5, a dalsich. Na tuto situaci je
vhodné se pripravit. Proto pfind$ime né-
které praktické rady, které mohou riziko
podvodu snizit.

Rady jsou cenné, mily princi

Rady, které uvedeme, se daji vyuzit k po-
sileni jak MD5, tak SHA1, i jinych hasova-
cich funkci. Danou ,slabou funkci® si bu-
deme znacit malym pismenem h a silnou
hasovaci funkci jako H. Jak vime, hasova-
ni zpravy vyuziva inicializa¢ni vektor IV
(viz ST ¢. 2/2004). Je to konstanta, ale my
s ni budeme manipulovat, takze ji budeme
zv]ast u hasovaci funkce uvadét — misto
h(x) budeme psat h(IV, x).

ProdluZovani haSovaciho kédu
Prvni népad, jak posilit has h1(x), byl vy-
uzit dvé hasovaci funkce a jejich hasové
kody spojit, tj. misto ptivodni hase h1(x)
pouzit zFetézeni h1(x) | I'h2(x). Francouzka
Jouxova v8ak v roce 2004 ukazala, Ze slo-
Zitost prolomen{ takové hase neni intuitiv-
né ocekédvatelny soucin slozitosti dil¢ich
prolomenti, nybrz fddové pouze prolomeni
silnéjsi z nich [4]. Takovy pFistup je vyuzi-
telny v piipadé, Ze mame k dispozici dvé
hasovaci funkce a o kazdé z nich se do-
mnivame, Ze je sama o sobé ve své dobé
-kvalitni. Mame-li dostatek mista pro ha-
$ovy kéd, muzeme pak volit uvedené zie-
tézeni jako urcditou bezpecnostni pojistku
pfed potencidlnim prolomenim jedné
z funkci v budoucnu. V piipadé, Ze uz
ovsem vime, Ze jedna z funkci je slaba,
méli bychom se podivat po né¢em jiném,
nebot takto bychom hasovy kdéd uz jen
zbyteéné prodluzovali o slabou has.
V piipadé nahrazeni MD5 pomoci
MD5 | ISHA1 bychom se tak dostali
z blita do louZe. Poznamenavame, Ze
tento dotaz jsme dostali od pracovnika
jedné velké certifika¢ni autority. Po-
dobny dotaz, tentokrat od Panda Soft-
ware, jsme dostali na moZnost posile-
ni hase pomoci dvou inicializa¢nich
vektort. Népad byl jako ha$ volit
h(IV1, x) | |h(IV2, x). AvSak pouzijeme-li
trik Jouxové, dostavame sloZitost ttoku
fadové jen 64x vys$i neZ pro samotné
h(IV1, x). Avsak sloZitost se dale zvysi,
pokud pouzijeme:
h(IV1, x) | Ih(IV2, x)| Th(IV3, x). Uvazuje-
me-li konkrétné MD5 a uvazujeme-li, ze
jsme schopni nalézt kolizi MD5 za jednu
sekundu (na notebooku za minutu [1], na
velkém stroji uvazujme za sekundu), pak
kolizi MD5(IV1, x)| IMD5(IV2, x) umime
trikem Jouxové vyhledat se sloZzitosti
64x2%x1 s a kolizi:

MD5(IV1, x) | IMD5(IV2,x) | IMD5(IV3, x)
se slozitosti 64x(64x2%x1 s), coZ je vice
neZ 2* hodin, nebo pfesnsji je to
4096x2*krat slozitéjsi nez jednoducha ko-
lize MD5.

vevs

Silnéjsi berlicka

Dalsi mozZnost se jevi, budeme-li mit
k dispozici silnou haSovaci funkci H
(v soucasné dobé je za ni povaZovéna ja-
kéakoliv funkce z tfidy SHA-2). Misto h(x)
je nejjednodussi pouzit H(x), ale dejme
tomu, Ze to neni mozné, tfeba z duvodu
rychlosti, paméti, velikosti vystupniho
kédu apod. Rozhodné neni vychodiskem



H(h(x)), protoZe kolize h(x) se zavére¢nou
operaci H nezméni. Konstrukce h(H(IV,
x), X) naproti tomu vyuziva dynamicky
vypocet inicializa¢niho vektoru pomoci
silné funkce H. Byla by vyhodn4, nebot
na nalezeni kolize sou¢asnymi metodami
bychom museli umét nalézt kolizi silné
funkce H. Ale pravé rychlost je zde velmi
$patnd. Ve skute¢nosti hasujeme celou
zpravu jak silnou funkci, tak slabou, a na-
vic ji musime mit celou k dispozici. To
u proudového zpracovani dat nebyva
vzdy mozné.

Modifikace zpravy

U proudového zpracovani je vychodis-
kem dany blok zpravy modifikovat
tak, aby se zménila jeho struktura. To je
opatfeni §ité na miru proti soucasnym
utokim, ale urcité bude uU¢inné i na
mnohé jiné ttoky. Konkrétné muizeme
z jednoho (naptiklad u MD5 a SHA1)
512bitového bloku m, ktery médme zpra-
covat, vytvofit a zpracovat bloky dva,
a to naptiklad m| I C(m), kde C bude né-
jaky kontrolni kéd bloku m. Pokud nam
rychlost zafizeni toto umozni, volime
C(m)=m), napiiklad nelinedrni, déle za-
fazeni c¢itace blokt do C(m) apod. Velmi
mnoho opatfeni tohoto typu bylo navrze-
no na t¥ech specialnich kryptologickych
konferencich, které fesily problémy ha-
Sovacich funkci [6], [7], [8]. Z davodu
omezeného prostoru zde tyto ndméty ne-
muZeme rozebirat, ale pokud hledéte fe-

Seni ubirajici se timto smérem, doporu-
¢ujeme zejména prace autortu Halevi-
Krawczyk, Biham, Szydlo-Yin, Jutla-Patt-
hak, Lucks, Rivest a Coron.

Docasné reSeni

U rozséhlych, avsak uzavienych systémd,
kde jakakoliv zména neni jednoducha, je
mozné ¢astecné feseni (i kdyz stéle velmi
néroc¢né). Misto hasovaci funkce h lze od
jistého data zacit pouzivat hasovaci funk-
ci H s kédem zkracenym na délku hago-
vactho kédu h. Pfitom je mozné ponechat
i stary identifikdtor hasovaci funkce, sta-
ré forméty a délky dat. Pro aplikaci kon-
trolujici certifikat bude v tomto p¥ipadé
rozhodujici datum vydéni certifikatu.
Je-li vys$si nez den zmény (naptiklad
1. 1. 2007), misto haSovaci funkce h se
pouzije H. Dulezité je, Ze funguje jak sta-
ry systém, tak novy a Ze se nemusi ménit
struktura certifikatu, datové forméty
a délky, pouze aplikace. Ta se vSak musi
zménit vZdy, pokud se ma hasovaci funk-
ce zlepsit. S ohledem na divéryhodnost
celého systému je také nutné odtud ply-
nouci zésady pro vypocet hasovych kédi
jasné popsat v piislusné systémové ci
certifika¢ni politice.

Zaveér

Pokud budeme chtit docilit vy3si bezpec-
nosti, nezbude, nez jednoho dne slabé
hasovaci funkce prestat pouzivat. Je otaz-

ka, zda zavadét uvedené nebo podobné
bezpecnostni berlicky. V nékterych ptipa-
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dech (napfiklad u uzavfenych systémi)

to mize byt dobré docasné feseni, které

snizi bezpec¢nostni riziko.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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