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UÏ pfies rok je známo, Ïe ha‰ovací funkce
MD5 má velké potíÏe. Nalezení jejích ko-
lizí trvalo pfied rokem pouh˘ch osm ho-
din na notebooku [2]. V dobû, kdy budete
ãíst tento ãlánek, budou oznámeny dal‰í
dva v˘sledky, které kolize znaãnû ury-
chlují. Na notebooku toho lze dosáhnout
uÏ jen bûhem minuty, tedy pûtsetkrát
rychleji [1]. Známé rãení fiíká, Ïe útoky se
pouze zlep‰ují, proto bychom se mûli pfii-
pravit i na situaci, kdy se kryptoanalytici
soustfiedí i na metodu nalezení druhého
vzoru. To je ãast˘ poÏadavek laikÛ, aby se
k jejich zprávû na‰la jiná, která bude mít
stejnou ha‰. 

Loni se v‰ak ukázalo, Ïe v praxi není
nutné k takov˘m podvodÛm umût právû
toto. Jediná kolize dvou nesmysln˘ch bi-
nárních souborÛ postaãí k tomu, aby-
chom pro dva libovolné rÛzné soubory
vyrobili jejich dva samorozbalovací ar-
chivy, které jsou rÛzné, dekomprimují
rÛzné soubory, ale mají stejnou ha‰ (viz
ST ã. 8/2005). Bylo to ukázáno u MD5
a pfiijde doba, kdy to bude moÏné
i u SHA1.

Ha‰ovací funkce, u níÏ je moÏné ge-
nerovat i „nesmysluplné“ kolize binár-
ních souborÛ, jsou zneuÏitelné a nemû-
ly by se pouÏívat pro úãely nepopiratel-
nosti, tj. napfiíklad pro digitální podpi-
sy. To je obecné pravidlo, které vypl˘vá
z uvedené moÏnosti pouÏití jediné koli-
ze k rozsáhl˘m podvodÛm. V praxi je
nutné zváÏit, zda takov˘ podvod je reál-
nû vyuÏiteln˘ neboli je nutné pro kaÏd˘
konkrétní pfiípad provést anal˘zu rizika
dal‰ího vyuÏívání prolomené ha‰ovací
funkce. Jsou situace, kdy riziko je malé.
Cesta konstatování, Ïe riziko je malé, 
je nejsnadnûj‰í, proto nejsme svûd-
ky Ïádného masivního útlumu ha‰ova-
cích funkcí MD5 a SHA1. BohuÏel se
v‰ak taková konstatování ãasto ãiní 
bez jakékoliv anal˘zy, coÏ mÛÏe mít 
fatální následky.

Očekávejme prolomení SHA1
T˘m Wangová – Lenstra – Weger pracu-
je na nalezení kolize SHA1, a to pfií-
mo v certifikátu vefiejného klíãe podle
X.509, respektive RFC 3280 [9]. Jejich 
cílem je nalezení dvou platn˘ch certi-
fikátÛ typu „SHA1-RSA“ dvou rÛzn˘ch
klíãÛ RSA, z nichÏ jeden (padûlek) cer-
tifikaãní autorita vÛbec nikdy nevidûla.
Tento experiment navazuje na ten-
t˘Ï dokonan˘ experiment s funkcemi
MD5-RSA [3].

VzpomeÀme na diskuse kolem prolo-
mitelnosti DES. Byl znám jednoduch˘ po-
pis a postup, jak zkonstruovat stroj lu‰ticí
DES. Vedly se v‰ak dalekosáhlé diskuse,
Ïe to nebude fungovat, spotfiebuje to tolik
energie, Ïe to shofií, nebo je‰tû lépe, FBI
bude tvrdit, Ïe nic takového nezná a není
to moÏné (je‰tû nûkolik dní pfied konstruk-
cí DES-Crackeru). Pak se najdou peníze
(v pfiípadû DES to bylo ãtvrt milionu dola-
rÛ) a DES-Cracker nebo SHA1-Cracker bu-
de postaven. Pro SHA1-Cracker jsou navr-
Ïeny desky do PC (zákaznick˘ hardware,
architektura VLSI na bázi 0,13 µm 
CMOS), které v dostateãném mnoÏství 
umoÏní paralelní hledání kolizí do 
127 dní. Systém sestává z 303 PC a kaÏd˘

má 16 desek (deska obsahuje 32 jader
SHA1). Od návrhu ubûhlo pÛl roku a me-
zitím byla navrÏena nová metoda útoku,
která je 64x rychlej‰í. TakÏe je moÏné do-
cílit stejného v˘sledku buì ve stejném ãa-
se za 1/64 ceny, nebo se stejnou cenou
64x rychleji. Tím se dostáváme na polo-
viãní cenu DES-Crackeru. 

Jakmile bude kolize SHA1 zvefiejnûna,
nastane problém podvodu, kter˘ jsme po-
psali u MD5, a dal‰ích. Na tuto situaci je
vhodné se pfiipravit. Proto pfiiná‰íme nû-
které praktické rady, které mohou riziko
podvodu sníÏit.

Rady jsou cenné, milý princi 
Rady, které uvedeme, se dají vyuÏít k po-
sílení jak MD5, tak SHA1, i jin˘ch ha‰ova-
cích funkcí. Danou „slabou funkci“ si bu-
deme znaãit mal˘m písmenem h a silnou
ha‰ovací funkci jako H. Jak víme, ha‰ová-
ní zprávy vyuÏívá inicializaãní vektor IV
(viz ST ã. 2/2004). Je to konstanta, ale my
s ní budeme manipulovat, takÏe ji budeme
zvlá‰È u ha‰ovací funkce uvádût – místo
h(x) budeme psát h(IV, x).

Prodlužování hašovacího kódu
První nápad, jak posílit ha‰ h1(x), byl vy-
uÏít dvû ha‰ovací funkce a jejich ha‰ové
kódy spojit, tj. místo pÛvodní ha‰e h1(x)
pouÏít zfietûzení h1(x)||h2(x). Francouzka
Jouxová v‰ak v roce 2004 ukázala, Ïe slo-
Ïitost prolomení takové ha‰e není intuitiv-
nû oãekávateln˘ souãin sloÏitostí dílãích
prolomení, n˘brÏ fiádovû pouze prolomení
silnûj‰í z nich [4]. Takov˘ pfiístup je vyuÏi-
teln˘ v pfiípadû, Ïe máme k dispozici dvû
ha‰ovací funkce a o kaÏdé z nich se do-
mníváme, Ïe je sama o sobû ve své dobû
-kvalitní. Máme-li dostatek místa pro ha-
‰ov˘ kód, mÛÏeme pak volit uvedené zfie-
tûzení jako urãitou bezpeãnostní pojistku
pfied potenciálním prolomením jedné 

z funkcí v budoucnu. V pfiípadû, Ïe uÏ
ov‰em víme, Ïe jedna z funkcí je slabá,
mûli bychom se podívat po nûãem jiném,
neboÈ takto bychom ha‰ov˘ kód uÏ jen
zbyteãnû prodluÏovali o slabou ha‰.
V pfiípadû nahrazení MD5 pomocí
MD5||SHA1 bychom se tak dostali
z bláta do louÏe. Poznamenáváme, Ïe
tento dotaz jsme dostali od pracovníka
jedné velké certifikaãní autority. Po-
dobn˘ dotaz, tentokrát od Panda Soft-
ware, jsme dostali na moÏnost posíle-
ní ha‰e pomocí dvou inicializaãních
vektorÛ. Nápad byl jako ha‰ volit 
h(IV1, x)||h(IV2, x). Av‰ak pouÏijeme-li
trik Jouxové, dostáváme sloÏitost útoku

fiádovû jen 64x vy‰‰í neÏ pro samotné
h(IV1, x). Av‰ak sloÏitost se dále zv˘‰í, 
pokud pouÏijeme:
h(IV1, x)||h(IV2, x)||h(IV3, x). UvaÏuje-

me-li konkrétnû MD5 a uvaÏujeme-li, Ïe
jsme schopni nalézt kolizi MD5 za jednu
sekundu (na notebooku za minutu [1], na
velkém stroji uvaÏujme za sekundu), pak
kolizi MD5(IV1, x)||MD5(IV2, x) umíme
trikem Jouxové vyhledat se sloÏitostí 
64x264x1 s a kolizi:

MD5(IV1, x)||MD5(IV2,x)||MD5(IV3, x)
se sloÏitostí 64x(64x264x1 s), coÏ je více
neÏ 264 hodin, nebo pfiesnûji je to
4096x264krát sloÏitûj‰í neÏ jednoduchá ko-
lize MD5.

Silnější berlička
Dal‰í moÏnost se jeví, budeme-li mít 
k dispozici silnou ha‰ovací funkci H
(v souãasné dobû je za ní povaÏována ja-
kákoliv funkce z tfiídy SHA-2). Místo h(x)
je nejjednodu‰‰í pouÏít H(x), ale dejme
tomu, Ïe to není moÏné, tfieba z dÛvodu
rychlosti, pamûti, velikosti v˘stupního
kódu apod. Rozhodnû není v˘chodiskem
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Obr. 1  Svařit článek nebo vyměnit řetěz?
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H(h(x)), protoÏe kolize h(x) se závûreãnou
operací H nezmûní. Konstrukce h(H(IV,
x), x) naproti tomu vyuÏívá dynamick˘
v˘poãet inicializaãního vektoru pomocí
silné funkce H. Byla by v˘hodná, neboÈ
na nalezení kolize souãasn˘mi metodami
bychom museli umût nalézt kolizi silné
funkce H. Ale právû rychlost je zde velmi
‰patná. Ve skuteãnosti ha‰ujeme celou
zprávu jak silnou funkcí, tak slabou, a na-
víc ji musíme mít celou k dispozici. To
u proudového zpracování dat neb˘vá
vÏdy moÏné. 

Modifikace zprávy
U proudového zpracování je v˘chodis-
kem dan˘ blok zprávy modifikovat 
tak, aby se zmûnila jeho struktura. To je
opatfiení ‰ité na míru proti souãasn˘m 
útokÛm, ale urãitû bude úãinné i na 
mnohé jiné útoky. Konkrétnû mÛÏeme
z jednoho (napfiíklad u MD5 a SHA1)
512bitového bloku m, kter˘ máme zpra-
covat, vytvofiit a zpracovat bloky dva,
a to napfiíklad m||C(m), kde C bude nû-
jak˘ kontrolní kód bloku m. Pokud nám
rychlost zafiízení toto umoÏní, volíme
C co nejsloÏitûj‰í (nedoporuãuje se
C(m)=m), napfiíklad nelineární, dále za-
fiazení ãítaãe blokÛ do C(m) apod. Velmi
mnoho opatfiení tohoto typu bylo navrÏe-
no na tfiech speciálních kryptologick˘ch
konferencích, které fie‰ily problémy ha-
‰ovacích funkcí [6], [7], [8]. Z dÛvodu 
omezeného prostoru zde tyto námûty ne-
mÛÏeme rozebírat, ale pokud hledáte fie-

‰ení ubírající se tímto smûrem, doporu-
ãujeme zejména práce autorÛ Halevi-
Krawczyk, Biham, Szydlo-Yin, Jutla-Patt-
hak, Lucks, Rivest a Coron.

Dočasné řešení
U rozsáhl˘ch, av‰ak uzavfien˘ch systémÛ,
kde jakákoliv zmûna není jednoduchá, je
moÏné ãásteãné fie‰ení (i kdyÏ stále velmi
nároãné). Místo ha‰ovací funkce h lze od
jistého data zaãít pouÏívat ha‰ovací funk-
ci H s kódem zkrácen˘m na délku ha‰o-
vacího kódu h. Pfiitom je moÏné ponechat
i star˘ identifikátor ha‰ovací funkce, sta-
ré formáty a délky dat. Pro aplikaci kon-
trolující certifikát bude v tomto pfiípadû
rozhodující datum vydání certifikátu. 
Je-li vy‰‰í neÏ den zmûny (napfiíklad 
1. 1. 2007), místo ha‰ovací funkce h se
pouÏije H. DÛleÏité je, Ïe funguje jak sta-
r˘ systém, tak nov˘ a Ïe se nemusí mûnit
struktura certifikátu, datové formáty
a délky, pouze aplikace. Ta se v‰ak musí
zmûnit vÏdy, pokud se má ha‰ovací funk-
ce zlep‰it. S ohledem na dÛvûryhodnost
celého systému je také nutné odtud ply-
noucí zásady pro v˘poãet ha‰ov˘ch kódÛ
jasnû popsat v pfiíslu‰né systémové ãi 
certifikaãní politice.

Závěr
Pokud budeme chtít docílit vy‰‰í bezpeã-
nosti, nezbude, neÏ jednoho dne slabé 
ha‰ovací funkce pfiestat pouÏívat. Je otáz-
ka, zda zavádût uvedené nebo podobné
bezpeãnostní berliãky. V nûkter˘ch pfiípa-

dech (napfiíklad u uzavfien˘ch systémÛ) 
to mÛÏe b˘t dobré doãasné fie‰ení, které
sníÏí bezpeãnostní riziko. 
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