programoveé vybaveni

Kryptologie pro praxi — Agent Foton

Na prvni pohled by se mohlo zdat, Ze téma
tohoto dilu patii stile spise do védecko-
fantastické literatury, avsak vézte, Ze v uz-
$im kruhu byly zakladni principy vyuziti
jevi kvantové fyziky v kryptografii formu-
lovany jiz kolem roku 1970 [5], tedy zhru-
ba 3est let pfed vefejnou formulaci feno-
ménu asymetrické kryptografie [3]. Patrné
diky technologické zakladné vsak tehdy
zustalo jen u teoretickych tvah, které byly
posléze znovu objeveny v osmdesatych le-
tech minulého stoleti, kdy vznikl koncept
takzvané kvantové kryptografie. Za jeden
ze stézejnich piispévki té doby lze pova-
Zovat protokol oznacovany jako BB84 [2],
umoziujici bezpe¢né ustanoveni sdilené-
ho symetrického klice po kandlu, ktery
neni chrdnén proti odposlechu. S ohle-
dem na druh sluzby, ktery tento proto-
kol poskytuje, jej mizeme povaZovat za
analogii k dnes jiz klasickému asyme-
trickému protokolu dohody na kli¢i pod-
le Diffieho-Hellmana, ktery popisujeme
v ST 5/2004 [6].

Kromé protokolu BB84, na ktery se zde
pro ilustraci zaméfime, nabizi soucasna
kvantova kryptografie mnoho dalsich zaji-
mavych schémat, pficemZ nékterd z nich
mohou poskytovat analogické sluzby jako
jisté protokoly asymetrické kryptografie.
Rozdil mezi témito schématy tkvi ve zpti-
sobu, jakym je garantovéna jejich bezpec-
nost. Vime, Ze v asymetrické kryptografii
spoléhame na omezenou vypocetni sflu
utocnika. Z praktického hlediska jsou tato
omezeni sice vice nez dostate¢né naddi-
menzovéna, avSak kvalitativné se piece
jen jedna o jiny druh podminek, nez na ja-
kych je zalozena kvantova kryptografie. Ta
sazi na platnost zdkonti takzvané kvantové
mechaniky (viz naptiklad
¢tivd monografie [4]), je-

by. Na druhou stranu jejich konstrukce je
technologicky nesmirné narocnd a je ne-
snadné odhadnout dobu, kdy bude mozné
kvantovy pocitac o odpovidajici vypocetni
sile, byt i za cenu obrovskych investic, se-
stavit. Optimistické odhady se vesmés po-
hybuji v f4du desitek let. V bézné krypto-
grafii se proto zatim s hrozbou tohoto fe-
noménu nepocitd. Nicméné v teoretické
roviné je to zfejmy argument podporujici
vy$e uvedenou kvalitativné vy$si téidu
bezpec¢nosti kvantovych protokolt.
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| Obr.1 Informa&ni model fotonového kanalu |

Protokol BB84

V centru na$i pozornosti budiz linearné
polarizovany svételny svazek, tedy svétlo,
jehoZ vektor elektrického pole kmitd pou-
ze v jedné konkrétni roviné. Uhlem polari-
zace Ci prosté jen polarizaci zde budeme
rozumsét thel, ktery tato rovina svird s ro-
vinou horizontdlni, méfeny proti sméru
hodinovych rucicek. Polarizované svétlo
1ze pomérné snadno ziskat ptislusnou fy-
zikaln{ aparaturou sestavajici z vhodného
generatoru svételného svazku a nastavitel-
ného filtru. V principu se jednd o spojitou
fyzikalni veli¢inu, kterou mtizeme zméiit
pomoci detektoru a polarizacniho filtru.
Intenzita svétla dopadajictho na detektor

Tabulka 1 Zakladni faze protokolu BB84
1 0

podobnosti cos?(oc —f) zaznamendn detekto-
rem a s pravdépodobnosti 1 — cos2(a —ff) =
sin%(or —f) pohlcen filtrem. Vic informace
nam zdkony kvantové mechaniky ziskat
nedovoli. Pro ilustraci uvedme napiiklad,
Ze nelze vytvorit identickou kopii nezna-
mého kvantového stavu (to znamenda nas
foton nékolikrat zkopirovat a nezavisle
zméfit), a jakmile méfeny foton projde filt-
rem, ziska polarizaci odpovidajici ose filt-
ru, atp. Posledni zminény postulat souvisi
se skutecnosti, Ze v kvantovém svété Steni
nosi¢ti informace zaroven nevratné
ovliviluje jejich stav. Je to jev, ktery neni
zavisly na technické ¢i technologické vy-
bavé ¢tenéfe a ktery nema v nasem makro-
svété obdoby.

Diky chovani kvantového svéta mtze-
me radikdlné zménit pohled na to, co to
znamend dorucit bezpecné Sifrovaci kli¢
po kanalu s nechrdnénym odposlechem.
V makrosvété musime pocitat s tim, ze
veskerd takto vymériovand data mize
utoénik bez Gjmy na kvalité libovolng &ist,
kopirovat, prenédset a uklddat. Vhodnym
navrhem protokolu pak musime zarudit,
aby mu odposlechnuté udaje nebyly
k uzitku. V mikrosvété ¢astic véak muze-
me vsadit na Gplné jinou strategii — kli¢
prosté poslat a nasledné detekovat pfipad-
ny odposlech. Pokud se odposlech vysky-
tl, kli¢ zahodime a posleme jiny. Pfi sesta-
vovani protokolu umoziujictho detekci
odposlechu vyjdeme pravé ze skutecnosti,
Ze Cteni zpravy ovliviiuje jeji obsah.

Pfedpokladejme, Ze zdroj bude vysilat
jednotlivé bity klice (binarni hodnoty 0/1)
kédované do polarizace jednotlivych foto-
nt nasledovné: Ma-li bit hodnotu 1, vysle
foton s polarizaci ¢, mé-li hodnotu 0, vysle
foton s polarizaci ¢+n/2.
Uhel ¢ zde nazveme th-

]1chi neplatnost by zna- faze |  vyslany bit 1T 0 1 1 0 1 0 0 0 0 1 .| lem polarizatni baze. Po-
menala naprosto zasadni baze Alice X 4+ + 4+ X 4+ X X X X X + + .. kud p¥jemce zna hodno-
prevrat ve fyzikdlnim cha- polarizace /| - - L L N A \ /- tu ¢, miZe prijatou zpra-
péani svéta. S mirnou dav- baze Boba + + X X X X X X X + X + + vu snadno dekdédovat
kou cynismu a spekulaci pfijaty bit 601 0 00 00 1 - 0 01 spravné nastavenym pola-
lze prohlésit, ze pokud by | fazell shodabéze - 0 - - 0 - 0 0 1 - 0 0 1 riza¢nim filtrem (dhel
doslo k prolomen{ princi- | fazelll vysledek -0 - -0K - 0O0K1 -OK 0 1 filtru je roven thlu baze)

pu kvantové kryptografie,

pak by mél kazdy z nés nejspis ponékud ji-
né starosti, nez zdali mu nékdo cizi ¢te di-
vérné elektronické dopisy. Zédkony kvanto-
vé mechaniky dale ukazuji na existenci
takzvanych kvantovych pocitaca ([4], [6]),
které jsou schopny schidnym zptsobem
Fesit matematické ulohy garantujici bez-
pecnost fady asymetrickych schémat vcet-
né RSA (ST 3/2004), DSA (ST 4/2004) a jiz
zminéného protokolu D-H. To vse diky
velmi specifickym vypocetnim operacim,
které u klasickych pocitact nemaji obdo-

bude odpovidat tomu, nakolik souhlasi je-
ho polarizace s tzv. osou filtru. Otacenim
filtru pak snadno zjistime, jakou polariza-
ci svétlo ma. To ve ovSem pouze za pred-
pokladu, Ze svételny svazek obsahuje do-
state¢né mnozstvi elementdrnich kvant
svételné energie — fotont. Pfesnost méfeni
polarizace se rapidné omezi, pokud svétel-
ny zdroj vysle pouze jediny polarizovany
foton. Oznacme o Tthel polarizace méfe-
ného fotonu a f dhel filtru ped detekto-
rem. Potom bude méfeny foton s pravde-

a detektorem. Nese-li fo-
ton hodnotu 1, potom bude s jistotou za-
znamendn detektorem, v opa¢ném piipadé
bude s jistotou pohlcen filtrem. Lze pouzit
i prvek zvany polariza¢ni déli¢ se dvéma
detektory [4], které mimo jiné eliminuji
nékteré strategie odposlechu, coz pro jed-
noduchost ponechdme stranou. Uvazujme
vsak, co se stane, kdyz pfijemce tihel baze
neznd. Podle kvantové mechaniky mu ne-
zbyvé, nez na svém filtru nastavit odhad-
nuty thel ya dekédovat fotony s chybou,
kterou ilustruje obr. 1. Na ném vidime in-



formacéni model popsaného kanalu.
V uzlech grafu jsou vyslané, respektive
piijaté hodnoty néjakého bitu a na hra-
nach jsou prechodové pravdépodobnosti
popisujici chybovost kanélu. Ta zavis{ na
uhlu, ktery definujeme jako chybu v nato-
¢eni filtru prijimace w=¢-y. Prislusné
pravdépodobnosti 1ze snadno odvodit: vy-
sila-1i zdroj hodnotu 0, mé foton polariza-
ci ¢+7/2. Aby nedoslo k chybé na strané
pfijimace, musi byt foton pohlcen filtrem.
K tomu podle pravidel postulovanych vy-
Se dojde s pravdépodobnosti:

p=sin?(¢+n/2—7y) = sin?(w+n/2) = cos?w.
S doplitkovou pravdépodobnosti
1-cos?w = sine pfitom dojde k zazname-
nani fotonu na detektoru, coZ v tomto p¥i-
padé znamend chybny

klddejme, Ze padouch Oskar bude béhem
prvni faze stejné jako Bob ndhodné odha-
dovat zvolenou bazi, dekédovat v ni fotony
od Alice a vysilat nové fotony k Bobovi.
Podivejme se, jak se tato strategie projevi
na bitech, které si Alice s Bobem nechali
na konci druhé faze. Pokud se i Oskar u ta-
kového bitu spravneé strefil do pouzité baze
(pravdépodobnost je 1/2), bude mit Bob
stejnou hodnotu tohoto bitu jako Alice. Po-
kud se Oskar zmylil, bude vysledek piijaty
Bobem nédhodny, takZe shoda s Alici nasta-
ne s podminénou pravdépodobnosti 1/2.
Déano dohromady, Alice s Bobem maji u da-
ného bitu z konce druhé faze stejnou hod-
notu s pravdépodobnosti 3/4. Ilustrace s vy-
uzitim zavedeného modelu pfenosového

programové vybaveni

padélat a tim maskovat svou pfitomnost.
Rozvést 1ze 1 zpracovani dohodnutého ta-
jemstvi s cilem minimalizovat uZite¢nost
piipadnych st¥ipkt c¢éste¢né informace,
kterou Oskar ziskal diky technologickym
nedokonalostem konkrétni realizace.
Zdroj napiiklad vysle pro jeden bit vic fo-
tont, odposlech zanikne v rdmci tolerova-
ného $umu, atp. — v podstaté se jedna o ob-
dobu postrannich kanalti, které dobfe zné-
me z klasické kryptografie. Zajimavy je
rovnéZz zpusob nasledného vyuziti dohod-
nutého klice jako takového. VSechny algo-
ritmy, které zde pouZijeme, pfitom nesméji
zavadét zavislost bezpecnosti na vypocetni
sile to¢nika. Jinak bychom popreli zasad-
ni divod, pro¢ se vlastng kvantovou kryp-

tografii zabyvame. Na-

pfijem. Obdobné urci-

me i pfechodové prav- 0 ° cos’® >0 0‘

dépodobnosti pro pii- gi
pad, kdy je vysildna
hodnota 1. Vidime, Ze
vysledkem je symetric-
ky binarni kanal, ktery P

Stésti existuji schémata,
»0 ktera v tomto smyslu ne-

Oskar )

."l'll..,"....- L

se chova determinis-

podminénou bezpecnost
nabizeji. Za vSechny
zmifime Vernamovu $§i-
fru, kterd by s pticho-
> dem kvantovych $ifrato-

Bob

ri mohla zaZit doslova

ticky, pravé kdyz o = |

0br. 2 Odposlech na fotonovém kanalu

| obdobi renesance.

k.7/2, kde keZ. Jinak
je vysledek zatiZen ndhodnou chybou, kte-
rd v piipadech, kdy o = (2.k+1).7/4, kde
ke Z, kanal zcela zarusi. Re¢eno lapidérné:
piijaty bit pak muze byt ve skute¢nosti
stejné tak dobte nulou jako jednickou. P¥i-
pometime, Ze toto plati bez ohledu na
technologickou vybavu p¥{jemce.

Protokol BB84 vyuziva uvedeny model
pfenosového kanalu nésledujicim zpiso-
bem: pojmenujme vysilajici stranu Alice,
stranu piijemce Bob a tto¢nika Oskar. Prii-
béh dohody na kli¢i mezi Alici a Bobem
znazortiuje tabulka 1. Hlavni myslenka
spoc¢iva ve vyuziti dvou polariza¢nich ba-
zi, které jsou vzdjemné otoceny o n/4. Prv-
ni nazyvame rektilinedrni a zna¢ime sym-
bolem ,+“, druhou pak nazyvame diago-
nalni a zna¢ime symbolem ,,x“. Jednotlivé
polarizace fotont pak znacime symboly
uvedenymi v tabulce 2, kterd zaroven pie-
depisuje kédovani vysilanych bitd v pii-
slusnych bézich. Z vyse uvedeného rozbo-
ru vime, Ze pokud by pifjemce zaménil ba-
ze + a X, ziskal by zcela nepouzitelny pie-
nosovy kanal. Této skute¢nosti Alice vyu-
Zije tak, Ze pro kazdy zasilany bit nahod-
ného klice voli ndhodné i pouzitou polari-
zatni bazi. Jeji volba je v tuto chvili tajna
i pro Boba, takze ten pii pifjmu voli bazi
rovnéZ ndhodné. Pokud se strefi (coZ bude
zhruba v 50 % pfipadt), pfijme dany bit
spravné, v opa¢ném piipadé ziska nahod-
nou hodnotu. Takto Alice s Bobem postu-
puji bit za bitem. Jakmile dojdou na konec
posloupnosti, pfijde na fadu druhéd faze,
kdy si Alice s Bobem porovnaji, v jakych
bazich kdy komunikovali. Ponechaji si
pouze ty bity, kde se shodli. Déle je nutné
jesté provést detekci odposlechu. Pfedpo-

kanélu je na obr. 2, kde predpokladame, Ze
chybovy udhel nabyvd hodnot z mnoZiny
{-n/4, 0, n/4}, podle toho, v jaké béazi byl da-
ny bit pfenédsen a zdali se Oskar do této vol-
by trefil. Modfe jsou vyznaceny cesty ve-
douci ke shodé hodnot na strané Alice a Bo-
ba (tj. nedetekovany odposlech). Nyni se
dostavame k tieti fazi, kterou miZeme na-
zvat obétovanim bitd. Alice s Bobem si po-
rovnaji hodnoty pro n nadhodné vybranych
biti z konce druhé fize. Pokud se Oskar
snazil nepfetrzité odposlouchévat, je prav-
dépodobnost, Ze budou viechna porovnani
souhlasit (3/4)2. Odposlech tak bude dete-
kovén s pravdépodobnosti 1—-(3/4)2, cozZ je
vztah, podle kterého volime n tak, abychom
dosahli pozadované trovné bezpecnosti.

Tabulka 2 Kédovani binarnich hodnot

Hodnota/baze 1 0
‘ : |
0 /2
X / \
n/4 3n/4

Pokud se vyskytne podezfeni na odposlech,
startuje se cely protokol znovu od zacatku.
Vysledné sdilené tajemstvi je ve finéle tvo-
feno zbylymi bity na konci tieti faze.

Co dal

V nasem kratkém sezndmeni jsme se sou-
stfedili zejména na vyklad zptsobu uplat-
néni fyzikalnich zdkond pi#i navrhu kryp-
tografickych protokold. Uvedeny popis
protokolu BB84 vyzaduje jesté dalsi netri-
vidlni rozvedeni, zejména je nutné doplnit
autentizaci puvodu zprav vymeériovanych
mezi Alici a Bobem, aby je Oskar nemohl

Zavér
Kvantova kryptografie se postupné dostala
ze stadia myslenkovych experimentt do
faze existence a dostupnosti skute¢nych
zafizeni, kterd jsou schopna kvantové pro-
tokoly prakticky realizovat. Zatim se jed-
nd zejména o dohodu na klici, kde se
pouzivaji riizné varianty a nastupci pred-
staveného protokolu BB84. Radéji zde
nebudeme uvadét jména konkrétnich do-
davatelt, kterd nen{ tézké najit na Interne-
tu. Zakladni vyhodou téchto protokoli je
nezdvislost na vypocetni sile tdtodnika,
kterazto se s pfichodem kvantovych poci-
tac¢l muze stat pro fadu schémat asyme-
trické kryptografie osudnou.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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