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Na první pohled by se mohlo zdát, Ïe téma
tohoto dílu patfií stále spí‰e do vûdecko-
fantastické literatury, av‰ak vûzte, Ïe v uÏ-
‰ím kruhu byly základní principy vyuÏití
jevÛ kvantové fyziky v kryptografii formu-
lovány jiÏ kolem roku 1970 [5], tedy zhru-
ba ‰est let pfied vefiejnou formulací feno-
ménu asymetrické kryptografie [3]. Patrnû
díky technologické základnû v‰ak tehdy
zÛstalo jen u teoretick˘ch úvah, které byly
posléze znovu objeveny v osmdesát˘ch le-
tech minulého století, kdy vznikl koncept
takzvané kvantové kryptografie. Za jeden
ze stûÏejních pfiíspûvkÛ té doby lze pova-
Ïovat protokol oznaãovan˘ jako BB84 [2],
umoÏÀující bezpeãné ustanovení sdílené-
ho symetrického klíãe po kanálu, kter˘ 
není chránûn proti odposlechu. S ohle-
dem na druh sluÏby, kter˘ tento proto-
kol poskytuje, jej mÛÏeme povaÏovat za 
analogii k dnes jiÏ klasickému asyme-
trickému protokolu dohody na klíãi pod-
le Diffieho-Hellmana, kter˘ popisujeme 
v ST 5/2004 [6].

Kromû protokolu BB84, na kter˘ se zde
pro ilustraci zamûfiíme, nabízí souãasná
kvantová kryptografie mnoho dal‰ích zají-
mav˘ch schémat, pfiiãemÏ nûkterá z nich
mohou poskytovat analogické sluÏby jako
jisté protokoly asymetrické kryptografie.
Rozdíl mezi tûmito schématy tkví ve zpÛ-
sobu, jak˘m je garantována jejich bezpeã-
nost. Víme, Ïe v asymetrické kryptografii
spoléháme na omezenou v˘poãetní sílu 
útoãníka. Z praktického hlediska jsou tato
omezení sice více neÏ dostateãnû naddi-
menzována, av‰ak kvalitativnû se pfiece
jen jedná o jin˘ druh podmínek, neÏ na ja-
k˘ch je zaloÏena kvantová kryptografie. Ta
sází na platnost zákonÛ takzvané kvantové
mechaniky (viz napfiíklad
ãtivá monografie [4]), je-
jichÏ neplatnost by zna-
menala naprosto zásadní
pfievrat ve fyzikálním chá-
pání svûta. S mírnou dáv-
kou cynismu a spekulací
lze prohlásit, Ïe pokud by
do‰lo k prolomení princi-
pÛ kvantové kryptografie,
pak by mûl kaÏd˘ z nás nejspí‰ ponûkud ji-
né starosti, neÏ zdali mu nûkdo cizí ãte dÛ-
vûrné elektronické dopisy. Zákony kvanto-
vé mechaniky dále ukazují na existenci
takzvan˘ch kvantov˘ch poãítaãÛ ([4], [6]),
které jsou schopny schÛdn˘m zpÛsobem
fie‰it matematické úlohy garantující bez-
peãnost fiady asymetrick˘ch schémat vãet-
nû RSA (ST 3/2004), DSA (ST 4/2004) a jiÏ
zmínûného protokolu D-H. To v‰e díky
velmi specifick˘m v˘poãetním operacím,
které u klasick˘ch poãítaãÛ nemají obdo-

by. Na druhou stranu jejich konstrukce je
technologicky nesmírnû nároãná a je ne-
snadné odhadnout dobu, kdy bude moÏné
kvantov˘ poãítaã o odpovídající v˘poãetní
síle, byÈ i za cenu obrovsk˘ch investic, se-
stavit. Optimistické odhady se vesmûs po-
hybují v fiádu desítek let. V bûÏné krypto-
grafii se proto zatím s hrozbou tohoto fe-
noménu nepoãítá. Nicménû v teoretické
rovinû je to zfiejm˘ argument podporující
v˘‰e uvedenou kvalitativnû vy‰‰í tfiídu
bezpeãnosti kvantov˘ch protokolÛ.

Protokol BB84
V centru na‰í pozornosti budiÏ lineárnû
polarizovan˘ svûteln˘ svazek, tedy svûtlo,
jehoÏ vektor elektrického pole kmitá pou-
ze v jedné konkrétní rovinû. Úhlem polari-
zace ãi prostû jen polarizací zde budeme
rozumût úhel, kter˘ tato rovina svírá s ro-
vinou horizontální, mûfien˘ proti smûru
hodinov˘ch ruãiãek. Polarizované svûtlo
lze pomûrnû snadno získat pfiíslu‰nou fy-
zikální aparaturou sestávající z vhodného
generátoru svûtelného svazku a nastavitel-
ného filtru. V principu se jedná o spojitou
fyzikální veliãinu, kterou mÛÏeme zmûfiit
pomocí detektoru a polarizaãního filtru.
Intenzita svûtla dopadajícího na detektor

bude odpovídat tomu, nakolik souhlasí je-
ho polarizace s tzv. osou filtru. Otáãením
filtru pak snadno zjistíme, jakou polariza-
ci svûtlo má. To v‰e ov‰em pouze za pfied-
pokladu, Ïe svûteln˘ svazek obsahuje do-
stateãné mnoÏství elementárních kvant
svûtelné energie – fotonÛ. Pfiesnost mûfiení
polarizace se rapidnû omezí, pokud svûtel-
n˘ zdroj vy‰le pouze jedin˘ polarizovan˘
foton. Oznaãme α úhel polarizace mûfie-
ného fotonu a β úhel filtru pfied detekto-
rem. Potom bude mûfien˘ foton s pravdû-

podobností cos2(α –β) zaznamenán detekto-
rem a s pravdûpodobností 1 – cos2(α –β) =
sin2(α –β) pohlcen filtrem. Víc informace
nám zákony kvantové mechaniky získat
nedovolí. Pro ilustraci uveìme napfiíklad,
Ïe nelze vytvofiit identickou kopii nezná-
mého kvantového stavu (to znamená ná‰
foton nûkolikrát zkopírovat a nezávisle
zmûfiit), a jakmile mûfien˘ foton projde filt-
rem, získá polarizaci odpovídající ose filt-
ru, atp. Poslední zmínûn˘ postulát souvisí
se skuteãností, Ïe v kvantovém svûtû ãtení
nosiãÛ informace zároveÀ nevratnû 
ovlivÀuje jejich stav. Je to jev, kter˘ není
závisl˘ na technické ãi technologické v˘-
bavû ãtenáfie a kter˘ nemá v na‰em makro-
svûtû obdoby.

Díky chování kvantového svûta mÛÏe-
me radikálnû zmûnit pohled na to, co to
znamená doruãit bezpeãnû ‰ifrovací klíã
po kanálu s nechránûn˘m odposlechem.
V makrosvûtû musíme poãítat s tím, Ïe
ve‰kerá takto vymûÀovaná data mÛÏe 
útoãník bez újmy na kvalitû libovolnû ãíst,
kopírovat, pfiená‰et a ukládat. Vhodn˘m
návrhem protokolu pak musíme zaruãit,
aby mu odposlechnuté údaje nebyly 
k uÏitku. V mikrosvûtû ãástic v‰ak mÛÏe-
me vsadit na úplnû jinou strategii – klíã
prostû poslat a následnû detekovat pfiípad-
n˘ odposlech. Pokud se odposlech vysky-
tl, klíã zahodíme a po‰leme jin˘. Pfii sesta-
vování protokolu umoÏÀujícího detekci
odposlechu vyjdeme právû ze skuteãnosti,
Ïe ãtení zprávy ovlivÀuje její obsah.

Pfiedpokládejme, Ïe zdroj bude vysílat
jednotlivé bity klíãe (binární hodnoty 0/1)
kódované do polarizace jednotliv˘ch foto-
nÛ následovnû: Má-li bit hodnotu 1, vy‰le
foton s polarizací φ, má-li hodnotu 0, vy‰le

foton s polarizací φ+π/2.
Úhel φ zde nazveme úh-
lem polarizaãní báze. Po-
kud pfiíjemce zná hodno-
tu φ, mÛÏe pfiijatou zprá-
vu snadno dekódovat
správnû nastaven˘m pola-
rizaãním filtrem (úhel
filtru je roven úhlu báze)
a detektorem. Nese-li fo-

ton hodnotu 1, potom bude s jistotou za-
znamenán detektorem, v opaãném pfiípadû
bude s jistotou pohlcen filtrem. Lze pouÏít
i prvek zvan˘ polarizaãní dûliã se dvûma
detektory [4], které mimo jiné eliminují
nûkteré strategie odposlechu, coÏ pro jed-
noduchost ponecháme stranou. UvaÏujme
v‰ak, co se stane, kdyÏ pfiíjemce úhel báze
nezná. Podle kvantové mechaniky mu ne-
zb˘vá, neÏ na svém filtru nastavit odhad-
nut˘ úhel γ a dekódovat fotony s chybou,
kterou ilustruje obr. 1. Na nûm vidíme in-

Kryptologie pro praxi – Agent Foton

fáze I vyslaný bit 1      0 1      1 0      1 0      0 1      0 0      0 1 ...
báze Alice x      + +      + x      + x      x x      x x      + + ...
polarizace /      l -      - \      - \       \ /       \ \      / - ...
báze Boba +      + x      x x      x x      x x      + x      + + ...
přijatý bit 0      0 1      0 0      0 0      0 1      - 0      0 1 ...

fáze II shoda báze -      0 -      - 0      - 0      0 1      - 0      0 1 ...
fáze III výsledek - 0 -      - OK - 0    OK 1      - OK 0 1 ...

Tabulka 1  Základní fáze protokolu BB84

Obr. 1  Informační model fotonového kanálu 
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formaãní model popsaného kanálu.
V uzlech grafu jsou vyslané, respektive
pfiijaté hodnoty nûjakého bitu a na hra-
nách jsou pfiechodové pravdûpodobnosti
popisující chybovost kanálu. Ta závisí na
úhlu, kter˘ definujeme jako chybu v nato-
ãení filtru pfiijímaãe ω=φ–γ. Pfiíslu‰né
pravdûpodobnosti lze snadno odvodit: vy-
sílá-li zdroj hodnotu 0, má foton polariza-
ci φ+π/2. Aby nedo‰lo k chybû na stranû
pfiijímaãe, musí b˘t foton pohlcen filtrem.
K tomu podle pravidel postulovan˘ch v˘-
‰e dojde s pravdûpodobností:

p=sin2(φ+π/2–γ) = sin2(ω+π/2) = cos2ω.
S doplÀkovou pravdûpodobností
1–cos2ω = sin2ω pfiitom dojde k zazname-
nání fotonu na detektoru, coÏ v tomto pfií-
padû znamená chybn˘
pfiíjem. Obdobnû urãí-
me i pfiechodové prav-
dûpodobnosti pro pfií-
pad, kdy je vysílána
hodnota 1. Vidíme, Ïe
v˘sledkem je symetric-
k˘ binární kanál, kter˘
se chová determinis-
ticky, právû kdyÏ ω =
k.π/2, kde k∈Z. Jinak
je v˘sledek zatíÏen náhodnou chybou, kte-
rá v pfiípadech, kdy ω = (2.k+1).π/4, kde
k∈Z, kanál zcela zaru‰í. ¤eãeno lapidárnû:
pfiijat˘ bit pak mÛÏe b˘t ve skuteãnosti
stejnû tak dobfie nulou jako jedniãkou. Pfii-
pomeÀme, Ïe toto platí bez ohledu na
technologickou v˘bavu pfiíjemce.

Protokol BB84 vyuÏívá uveden˘ model
pfienosového kanálu následujícím zpÛso-
bem: pojmenujme vysílající stranu Alice,
stranu pfiíjemce Bob a útoãníka Oskar. PrÛ-
bûh dohody na klíãi mezi Alicí a Bobem
znázorÀuje tabulka 1. Hlavní my‰lenka
spoãívá ve vyuÏití dvou polarizaãních bá-
zí, které jsou vzájemnû otoãeny o π/4. Prv-
ní naz˘váme rektilineární a znaãíme sym-
bolem „+“, druhou pak naz˘váme diago-
nální a znaãíme symbolem „×“. Jednotlivé
polarizace fotonÛ pak znaãíme symboly 
uveden˘mi v tabulce 2, která zároveÀ pfie-
depisuje kódování vysílan˘ch bitÛ v pfií-
slu‰n˘ch bázích. Z v˘‰e uvedeného rozbo-
ru víme, Ïe pokud by pfiíjemce zamûnil bá-
ze + a ×, získal by zcela nepouÏiteln˘ pfie-
nosov˘ kanál. Této skuteãnosti Alice vyu-
Ïije tak, Ïe pro kaÏd˘ zasílan˘ bit náhod-
ného klíãe volí náhodnû i pouÏitou polari-
zaãní bázi. Její volba je v tuto chvíli tajná
i pro Boba, takÏe ten pfii pfiíjmu volí bázi
rovnûÏ náhodnû. Pokud se strefí (coÏ bude
zhruba v 50 % pfiípadÛ), pfiijme dan˘ bit
správnû, v opaãném pfiípadû získá náhod-
nou hodnotu. Takto Alice s Bobem postu-
pují bit za bitem. Jakmile dojdou na konec
posloupnosti, pfiijde na fiadu druhá fáze,
kdy si Alice s Bobem porovnají, v jak˘ch
bázích kdy komunikovali. Ponechají si
pouze ty bity, kde se shodli. Dále je nutné
je‰tû provést detekci odposlechu. Pfiedpo-

kládejme, Ïe padouch Oskar bude bûhem
první fáze stejnû jako Bob náhodnû odha-
dovat zvolenou bázi, dekódovat v ní fotony
od Alice a vysílat nové fotony k Bobovi.
Podívejme se, jak se tato strategie projeví
na bitech, které si Alice s Bobem nechali
na konci druhé fáze. Pokud se i Oskar u ta-
kového bitu správnû strefil do pouÏité báze
(pravdûpodobnost je 1/2), bude mít Bob
stejnou hodnotu tohoto bitu jako Alice. Po-
kud se Oskar zm˘lil, bude v˘sledek pfiijat˘
Bobem náhodn˘, takÏe shoda s Alicí nasta-
ne s podmínûnou pravdûpodobností 1/2.
Dáno dohromady, Alice s Bobem mají u da-
ného bitu z konce druhé fáze stejnou hod-
notu s pravdûpodobností 3/4. Ilustrace s vy-
uÏitím zavedeného modelu pfienosového

kanálu je na obr. 2, kde pfiedpokládáme, Ïe
chybov˘ úhel nab˘vá hodnot z mnoÏiny
{–π/4, 0, π/4}, podle toho, v jaké bázi byl da-
n˘ bit pfiená‰en a zdali se Oskar do této vol-
by trefil. Modfie jsou vyznaãeny cesty ve-
doucí ke shodû hodnot na stranû Alice a Bo-
ba (tj. nedetekovan˘ odposlech). Nyní se
dostáváme k tfietí fázi, kterou mÛÏeme na-
zvat obûtováním bitÛ. Alice s Bobem si po-
rovnají hodnoty pro n náhodnû vybran˘ch
bitÛ z konce druhé fáze. Pokud se Oskar
snaÏil nepfietrÏitû odposlouchávat, je prav-
dûpodobnost, Ïe budou v‰echna porovnání
souhlasit (3/4)n. Odposlech tak bude dete-
kován s pravdûpodobností 1–(3/4)n, coÏ je
vztah, podle kterého volíme n tak, abychom
dosáhli poÏadované úrovnû bezpeãnosti.

Pokud se vyskytne podezfiení na odposlech,
startuje se cel˘ protokol znovu od zaãátku.
V˘sledné sdílené tajemství je ve finále tvo-
fieno zbyl˘mi bity na konci tfietí fáze.

Co dál
V na‰em krátkém seznámení jsme se sou-
stfiedili zejména na v˘klad zpÛsobu uplat-
nûní fyzikálních zákonÛ pfii návrhu kryp-
tografick˘ch protokolÛ. Uveden˘ popis
protokolu BB84 vyÏaduje je‰tû dal‰í netri-
viální rozvedení, zejména je nutné doplnit
autentizaci pÛvodu zpráv vymûÀovan˘ch
mezi Alicí a Bobem, aby je Oskar nemohl

padûlat a tím maskovat svou pfiítomnost.
Rozvést lze i zpracování dohodnutého ta-
jemství s cílem minimalizovat uÏiteãnost
pfiípadn˘ch stfiípkÛ ãásteãné informace,
kterou Oskar získal díky technologick˘m
nedokonalostem konkrétní realizace.
Zdroj napfiíklad vy‰le pro jeden bit víc fo-
tonÛ, odposlech zanikne v rámci tolerova-
ného ‰umu, atp. – v podstatû se jedná o ob-
dobu postranních kanálÛ, které dobfie zná-
me z klasické kryptografie. Zajímav˘ je
rovnûÏ zpÛsob následného vyuÏití dohod-
nutého klíãe jako takového. V‰echny algo-
ritmy, které zde pouÏijeme, pfiitom nesmûjí
zavádût závislost bezpeãnosti na v˘poãetní
síle útoãníka. Jinak bychom popfieli zásad-
ní dÛvod, proã se vlastnû kvantovou kryp-

tografií zab˘váme. Na-
‰tûstí existují schémata,
která v tomto smyslu ne-
podmínûnou bezpeãnost
nabízejí. Za v‰echny
zmiÀme Vernamovu ‰i-
fru, která by s pfiícho-
dem kvantov˘ch ‰ifráto-
rÛ mohla zaÏít doslova
období renesance.

Závěr
Kvantová kryptografie se postupnû dostala
ze stadia my‰lenkov˘ch experimentÛ do
fáze existence a dostupnosti skuteãn˘ch
zafiízení, která jsou schopna kvantové pro-
tokoly prakticky realizovat. Zatím se jed-
ná zejména o dohodu na klíãi, kde se 
pouÏívají rÛzné varianty a nástupci pfied-
staveného protokolu BB84. Radûji zde 
nebudeme uvádût jména konkrétních do-
davatelÛ, která není tûÏké najít na Interne-
tu. Základní v˘hodou tûchto protokolÛ je
nezávislost na v˘poãetní síle útoãníka,
kteráÏto se s pfiíchodem kvantov˘ch poãí-
taãÛ mÛÏe stát pro fiadu schémat asyme-
trické kryptografie osudnou. 
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Hodnota/báze 1 0
+ - |        

0 π/2   
x / \

π/4 3π/4

Tabulka 2  Kódování binárních hodnot

Obr. 2  Odposlech na fotonovém kanálu  
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