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Oblast digitálních podpisÛ se dostává do
mírnû krizového stavu, neboÈ za svûtovû
nejroz‰ífienûj‰í a nejpouÏívanûj‰í funkce
MD5 a SHA-1 uÏ nedá nikdo ruku do
ohnû. Za MD5 uÏ vÛbec ne a u SHA-1
NIST od garancí upou‰tí. Pochopitelnû,
kdyÏ se za poslední rok a pÛl sníÏila bez-
peãnost SHA-1 více neÏ 100 000 krát.
A tak americk˘ standardizaãní úfiad NIST
vydal doporuãení pfiestat ji pouÏívat ih-
ned, kde to lze, a jako standard by mûla
fungovat nejdéle do roku 2010. Pak uÏ si
odpovûdnost za pfiípadné ‰kody ponesou
sami uÏivatelé. Teì v‰echny ãeká nová e-
tapa v˘mûny za bezpeãnûj‰í funkce tfiídy
SHA-2. 

Je kryptografie tak neschopná, Ïe nedo-
káÏe nabídnout bezpeãnou ha‰ovací funk-
ci, kdyÏ je to klíã pro v‰echny digitální
podpisy, elektronickou v˘mûnu dat, proto-
koly a bÛhvíco je‰tû? Problém je v tom, Ïe
v˘vojáfii a uÏivatelé nechtûli vidût fakt, Ïe
kryptografické techniky zastarávají. Pro-
dluÏují jejich Ïivot tak dlouho, dokud je re-
alita ke zmûnû nedonutí. Îádné pfiedvídá-
ní, Ïádná rezerva. A to je dne‰ní stav. Pro-
to právû NIST vyvinul rozsáhlé mezinárod-
ní úsilí k navrÏení nového konceptu ha‰o-
vacích funkcí.

Celou situaci shrnuje motto „nedÛvû-
fiujte kryptologÛm“, které nabádá brát
kryptografické techniky jako ãasovû ome-
zené bezpeãnostní nástroje a starat se o je-
jich aktualizaci tak jako ve v‰em, co se t˘-
ká bezpeãnosti informaãních systémÛ.

Vzorovû to dokládá funkce MD5,
která se za poslední rok a pÛl promû-
nila z „dost bezpeãné ha‰ovací funk-
ce“ na ruinu. Nejnovûj‰í praktick˘ v˘-
sledek tzv. tunelování ha‰ovacích
funkcí, je z bfiezna t.r. a umoÏÀuje ge-
nerovat její kolize v prÛmûru za 17 se-
kund na obyãejném PC [3]. S tímto vefiejnû
dostupn˘m zdrojov˘m kódem lze pak dû-
lat zajímavé triky, napfi. viz [4]. 

V dubnovém ãísle jsme nabídli je‰tû zá-
chranu tûm, kdo nemají jinou moÏnost,
neÏ pouÏívat MD5 (napfiíklad v uzavfie-
n˘ch systémech). První úprava byla platná
pro v‰echny ha‰ovací funkce a spoãívala
v doplnûní kaÏdého bloku zprávy o jeho
kontrolní kód (obr. 1). Druhá úprava vyu-
Ïívala ha‰ovací kód nûkolika instancí
MD5 najednou, kde se jednotlivé MD5 li‰í
inicializaãními konstantami. To je také
pfiijatelná záplata pro nûkteré systémy.
Dnes ohodnotíme bezpeãnost takové kon-
strukce i pro SHA-1 a uvedeme je‰tû dal‰í
moÏnosti.

Bezpečnost k-násobné SHA-1
UvaÏujme tedy ha‰ovací funkci F, jejíÏ ha-
‰ov˘ kód F(M) zprávy M se skládá ze zfie-
tûzení k ha‰ov˘ch kódÛ F1(M) || F2(M) ||
... || Fk(M). Za Fi uvaÏujeme SHA-1IVi, tj.
funkci SHA-1 s inicializaãní konstantou
IVi. Je‰tû pfied rokem a pÛl se v‰eobecnû

myslelo, Ïe sloÏitost nalezení kolize tako-
vé funkce bude zhruba 280 * 280 * ... *
280=280k, kde  280 je, jak víme, sloÏitost na-
lezení kolize SHA-1 narozeninov˘m para-
doxem. Metody Wangové [1] v‰ak z ãísla
80 nyní udûlaly 63 a metody Jouxové [2]
pak cel˘ vzorec zdegradovaly na:  263 (pro
k=1),  280 (pro k=2) a pouh˘ch 280+6,5(k–2)

pro k vût‰í neÏ 2. Abychom vrátili SHA-1
její pÛvodní zam˘‰lenou kvalitu, tj. sloÏi-
tost 280, museli bychom pouÏít dvû zfietû-
zení. Podobn˘ vzorec platí i pro MD5, kde
sloÏitost je: 17 sekund (pro k=1), 264

(pro k=2),  pouh˘ch 264+6(k–2) pro k vût‰í

neÏ 2. ZároveÀ tím opravujeme numerickou
chybiãku, která se vloudila do ãlánku
v dubnovém ãísle, kde uvedené odhady by-
ly optimistiãtûj‰í. 

Univerzální posilovač?
Existuje moÏnost jak vrátit ha‰ovacím funk-
cím MD5 i SHA-1 pÛvodní kvalitu? Byla by
to záchrana „nejhor‰ích“ situací, kdy máme
k dispozici pouze pÛvodní ha‰ovací funkci
a pro ha‰ovací kód pouze pÛvodní délku.
Zdá se, Ïe taková úloha nebude mít fie‰ení,
ale má. Z dosud uvedeného vypl˘vá, Ïe
kdybychom mohli místo SHA-1(M) pouÏít
SHA-1IV1(M) || SHA-1IV2(M), byla by slo-
Ïitost 280 zpátky. Pfiíli‰ dlouh˘ ha‰ov˘ kód
mÛÏeme zkrátit pomocí SHA-1! V tomto

pfiípadû „zpráva“, kterou ha‰ujeme origi-
nální ha‰ovací funkcí, se skládá z vy-
soce závislé a strukturované zprávy 
SHA-1IV1(M) || SHA-1IV2(M), kterou nelze
libovolnû „posunovat“ pro potfieby útoku.
Proto (zatím) jediná cesta jak docílit kolize
této konstrukce: SHA-1IV(SHA-1IV1(M) ||
SHA-1IV2(M)) je narozeninov˘m para-
doxem, a to dává sloÏitost 280. Vidíme, 
Ïe fie‰ení se na‰lo. Podobnû u MD5 by 
to byla místo pÛvodní MD5(M) ha‰
MD5IV(MD5IV1(M) || MD5IV2(M)), která jí
vrací sloÏitost 264. Jednu nev˘hodu tento
pfiístup má. Je postaven na funkcích, u ni-
chÏ byly nalezeny slabiny a pravdûpodob-
nû je‰tû nûjaké nalezeny budou.

Další alternativa SHA-1
Dal‰í alternativou k posílení SHA-1 je 
upravit ha‰ovací funkci uvnitfi. Proto vzni-
kl pracovní návrh nového standardu
SHA1-IME. Podrobn˘ popis SHA1-IME
naleznete v [5], programová realizace této
funkce se od SHA-1 li‰í jen v jednom fiád-
ku navíc, v tzv. lep‰í expanzi zprávy. 

Závěr
Pokud bychom pfied rokem a pÛl fiekli, Ïe
dnes bude moÏné bûhem nûkolika sekund
vytváfiet kolize ha‰ovací funkce MD5 na no-
tebooku, asi by nám nikdo nevûfiil. NeÏ ob-
drÏí takov˘ v˘sledek pro SHA-1, mÛÏe to tr-
vat mûsíc, nebo deset let, to nikdo neví. Do
Ïádn˘ch hurá v˘mûn nikoho nenutíme, 
uvedli jsme jen trochu více informací, 

abyste si mohli ohodnotit bezpeãnost
a upfiesnit riziko dal‰ího pouÏívání té
ãi oné ha‰ovací funkce nebo zvolit nû-
jaké jiné alternativy.
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Obr. 1  Obecné doporučení pro všechny hašovací
funkce (ST 4/06)

SHA-1IV(SHA-1IV1(M) || SHA-1IV2(M))SHA-1IV(SHA-1IV1(M) || SHA-1IV2(M))

Zachrání tento vzorec SHA-1 ?


