Kryptologie pro praxi —
zesileni hasovaci funkce tridy SHA-1

Oblast digitalnich podpist se dostava do
mirné krizového stavu, nebot za svétové
nejrozsirendjsi a nejpouzivanéjsi funkce
MD5 a SHA-1 uz nedd nikdo ruku do
ohné. Za MD5 uz vibec ne a u SHA-1
NIST od garanci upousti. Pochopitelné,
kdyz se za posledni rok a pil sniZila bez-
pe¢nost SHA-1 vice nez 100 000 krét.
A tak americky standardiza¢ni trad NIST
vydal doporuceni pfestat ji pouzivat ih-
ned, kde to lze, a jako standard by méla
fungovat nejdéle do roku 2010. Pak uz si
odpovédnost za pfipadné skody ponesou
sami uzivatelé. Ted vSechny ¢eka nové e-
SHA-2.

Je kryptografie tak neschopna, Ze nedo-
kaze nabidnout bezpe¢nou hasovaci funk-
ci, kdyz je to kli¢ pro vSechny digitalni
podpisy, elektronickou vyménu dat, proto-
koly a bihvico jesté? Problém je v tom, Ze
vyvojaii a uzivatelé nechtsli vidét fakt, Ze
kryptografické techniky zastaravaji. Pro-
dluzuji jejich Zivot tak dlouho, dokud je re-
alita ke zmé&né nedonuti. Zadné predvida-
ni, zddnd rezerva. A to je dnesni stav. Pro-
to pravé NIST vyvinul rozsahlé mezinarod-
ni tsili k navrzeni nového konceptu haso-
vacich funkei.

Celou situaci shrnuje motto ,nedaveé-
fujte kryptologim®, které nabada brat
kryptografické techniky jako ¢asové ome-
zené bezpec€nostni nastroje a starat se o je-
jich aktualizaci tak jako ve vSem, co se ty-
ka bezpec¢nosti informac¢nich systém.

Vzorové to doklada funkce MD5,

Bezpecnost k-nasobné SHA-1

Uvazujme tedy hasovaci funkci F, jejiz ha-
sovy kéd F(M) zpravy M se sklada ze zie-
tézeni k hasovych kéda F;(M) | | Fo(M) | |
.. I'I' Fi(M). Za F; uvazujeme SHA-1yy;, tj.
funkci SHA-1 s inicializa¢ni konstantou
IVi. Jesté pred rokem a ptl se vseobecné

]

Obr. 1 Obecné doporuceni pro vSechny hasovaci

funkce (ST 4/06)

myslelo, Ze sloZitost nalezeni kolize tako-
vé funkce bude zhruba 280 * 280 * *
280=280k kde 280 je, jak vime, sloZitost na-
lezeni kolize SHA-1 narozeninovym para-
doxem. Metody Wangové [1] vSak z ¢isla
80 nyni udélaly 63 a metody Jouxové [2]
pak cely vzorec zdegradovaly na: 263 (pro
k=1), 280 (pro k=2) a pouhych 280+6.5(k-2)
pro k vétsi nez 2. Abychom vratili SHA-1
jeji ptivodni zamyslenou kvalitu, tj. slozi-
tost 280, museli bychom pouzit dvé zfeté-
zeni. Podobny vzorec plati i pro MD5, kde
slozitost je: 17 sekund (pro k=1), 264
(pro k=2), pouhych 264+6(2) pro k vétsi

programové vybaveni

piipadé ,zprava“, kterou haSujeme origi-
nalni haSovaci funkci, se sklada z vy-
soce zdavislé a strukturované zpravy
SHA-11y4(M) | | SHA-11y,(M), kterou nelze
libovolné ,,posunovat” pro potfeby ttoku.
Proto (zatim) jediné cesta jak docilit kolize
této konstrukce: SHA-1y(SHA-1y,(M) |1
SHA-11y,(M)) je narozeninovym para-
doxem, a to davd slozitost 280. Vidime,
Ze TeSeni se naslo. Podobné u MD5 by
to byla misto ptavodni MD5(M) has
MDSIV(MD5IV1(M [l MDSIVZ(M))’ ktera ]i
vraci slozitost 264. Jednu nevyhodu tento
pfistup ma. Je postaven na funkcich, u ni-
chz byly nalezeny slabiny a pravdépodob-
né jesté néjaké nalezeny budou.

Dalsi alternativa SHA-1

Dalsi alternativou k posileni SHA-1 je
upravit hagovaci funkci uvnitt. Proto vzni-
kl pracovni ndvrh nového standardu
SHA1-IME. Podrobny popis SHA1-IME
naleznete v [5], programové realizace této
funkce se od SHA-1 1i8i jen v jednom Fad-
ku navic, v tzv. lepsi expanzi zpravy.
Zaveér

Pokud bychom pied rokem a pul fekli, ze
dnes bude mozné béhem nékolika sekund
vytvéfet kolize hasovaci funkce MD5 na no-
tebooku, asi by ndm nikdo nevétil. Nez ob-
drzi takovy vysledek pro SHA-1, miiZe to tr-
vat mésic, nebo deset let, to nikdo nevi. Do
zddnych hurd vymén nikoho nenutime,
uvedli jsme jen trochu vice informaci,
abyste si mohli ohodnotit bezpecnost

ktera se za posledni rok a pil promé-
nila z ,,dost bezpe¢né hasovaci funk-
ce” na ruinu. Nejnovéjsi prakticky vy-
sledek tzv. tunelovani hasovacich
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a upfesnit riziko dalstho pouzivani té
¢i oné hasovaci funkce nebo zvolit né-
jaké jiné alternativy.
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funkci, je z bfezna t.r. a umoziiuje ge- |

Zachrani tento vzorec SHA-1?
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nerovat jeji kolize v priméru za 17 se-
kund na oby¢ejném PC [3]. S timto vefejné
dostupnym zdrojovym kédem lze pak dé-
lat zajimavé triky, napt. viz [4].

V dubnovém ¢isle jsme nabidli jesté zé-
chranu tém, kdo nemaji jinou moZnost,
nez pouzivat MD5 (napfiklad v uzavie-
nych systémech). Prvn{ tiprava byla platna
pro vSechny haSovaci funkce a spoc¢ivala
v doplnéni kazdého bloku zpravy o jeho
kontrolni kéd (obr. 1). Druh4 tprava vyu-
zivala haSovaci kdéd nékolika instanci
MD5 najednou, kde se jednotlivé MD5 lisi
inicializa¢nimi konstantami. To je také
pfijatelnd zaplata pro nékteré systémy.
Dnes ohodnotime bezpec¢nost takové kon-
strukce i pro SHA-1 a uvedeme jesté dalsi
moznosti.

nez 2. Zaroven tim opravujeme numerickou
chybicku, kterd se vloudila do ¢lanku
v dubnovém ¢isle, kde uvedené odhady by-
ly optimistictsjsi.

Univerzalni posilovac?

Existuje moznost jak vratit haSovacim funk-
cim MD5 i SHA-1 ptvodni kvalitu? Byla by
to zachrana ,,nejhorsich” situaci, kdy mame
k dispozici pouze pivodni hasovaci funkci
a pro hasovaci kéd pouze pivodni délku.
Zda se, Ze takova tiloha nebude mit fesent,
ale ma. Z dosud uvedeného vyplyva, ze
kdybychom mohli misto SHA-1(M) pouzit
SHA-11y4,(M) || SHA-1y,(M), byla by slo-
Zitost 280 zpatky. P¥ili§ dlouhy hasovy kéd
muzeme zkratit pomoci SHA-1! V tomto
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