programové vybaveni

Kryptologie

pro praxi — Jak Diffie zaspal

V kvétnu navstivil Prahu Whitfield Diffie,
Zejn{ koncepce asymetrickych schémat (viz
[1], ST 8/2003 a ST 5/2004). Podivame-li se
ovsem trochu do historie kryptografie, nelze
pfehlédnout, Ze zatimco péanové Diffie
a Hellman koncepci asymetrické kryptogra-
fie popsali, slavu a penize na ni ziskali spi-
Se jejich kolegové Rivest, Shamir a Adle-
man, jejichZ metoda RSA [3] vysla az o dva
roky pozdgji. Ze to trochu trapf i samotné-
ho Diffieho, svédci skutecnost, Ze pti odpo-
védi na otazku: ,,Co byste dnes udélal ji-
nak?” se fe¢ téméf okamzité stoci k tématu
prohraného konkuren¢niho zipasu mezi
schématy z rodiny Diffie-Hellman (viz pro-
tokol D-H a ElGamalovy algoritmy, ST
5/2004 a ST 6/2004) a schématem RSA (ST
3/2004).

Zapas, ktery se nikdy nekonal

Jak vite z tohoto seriélu [4], jsou schémata
z rodiny Diffie-Hellman zaloZena na pro-
blému diskrétniho logaritmu, zatimco ma-
tematicky problém garantujici bezpecnost
RSA se nazyvé e-td diskrétni odmocnina.
Obé tilohy miZeme zadat nad mnoha rtz-
nymi algebraickymi strukturami (viz napii-
klad ST 10/2005), nékteré z nich pfitom ve-
dou na jednodussi, jiné zase na slozit&jsi
instance téchto problému. Pro piiklad vy-
jdeme z operace nasobeni modulo celé ¢is-
lo. Problémem diskrétniho logaritmu je pak
pro dané celé ¢islo y, 0 < y < p, nalézt celé
¢islo x, 0 < x < p, splityjici rovnici  g*mod
p = v. Pfitom p je prvocislo a g generétor
grupy Z,*. V nékterych kryptografickych
schématech nevyuzivdme celou grupu Z,*,
nybrz jen néjakou jeji cyklickou podgrupu
velkého prvotiselného ¥adu. Uloha e-té dis-
krétni odmocniny je schématem RSA zada-
na nasledovné: pro dané celé ¢isloy, 0 < y <
N, najit celé &islo x, 0 < x < N, spliiujici rov-
nici x* mod N = y. Pfitom N a e jsou cela
kladna c¢isla spliujici ged(e, 0(N)) = 1, kde
¢ je Eulerova funkce a gcd je nejvétsi spo-
le¢ny délitel. Zdmérné zde nepiedepisuje-
me, Ze N je prvocislo, nebot v tomto pfipa-
dé by $la tloha trividlng fesit, a tudiz by
v kryptografii byla nepouzitelnd. Snadno se
o tom presvéd¢ime. Je-li N prvocislo, po-
tom podle Fermatovy véty pro véechna ce-
la y, gcd(y, N) = 1, plati y* mod N = 1.
Ozna¢me d celé ¢islo spliiujici ed = 1 +
k(N-1), kde k je celé ¢islo. Takové d existu-
je, protoze podle zadani mame ged(e, O(N))
= gcd(e, N-1) = 1, takZe d snadno vypocte-
me pomoci rozsifeného Euklidova algorit-
mu. Nyni mtiZeme pro x psit x = y" mod N,

nebot plati (y mod N)*mod N = y*mod N=
v mod N = y«(y¥')* mod N = y»1* mod
N=y.

Ma-li byt tloha e-té diskrétni odmocni-
ny nalezité slozitd, potom musi byt obtizné
ze znalosti jejtho zadani urcit celé ¢islo A,
pro které pro vSechna pfirozena k a cela y,
0 <y< N, plati y*** mod N = y. To lze za-
jistit pouze pro N slozend z velkych prvo-
¢iselnych faktort. Strukturu N pak musi-
me pro zajisSténi bezpecnosti utajit.

A v tom to pravé podle Diffieho vézi. V pii-
padé zadéani problému diskrétniho logarit-
mu nemusi zistat o hodnotach p a g nic
skryto, zatimco v pfipadé e-té diskrétni od-
mocniny musime utajit fadu struktural-
nich vlastnosti ¢isla N. To by samo o sobé

nemuselo byt tak zlé, nebyt oviem toho, Ze
ve struktufe vefejnych parametrd asyme-
trickych systémti mohou byt ukryta zadni
vratka vedouci napifklad k hodnoté sou-
kromého kli¢e. Takova vratka by mohl vy-
tvéret tieba kryptograficky modul v podo-
bé cipové karty, kterou uzivatel pouziva
k vytvareni svych podpisovych kli¢t a na-
sledné k podepisovani elektronickych do-
kumentd. Autor firmware ¢ipové karty by
si timto trikem kupfikladu mohl zjednat
piistup k soukromym kli¢dm miliont uzi-
vateld, a to pouze na zdkladé znalosti ve-
fejnych hodnot ziskanych z jimi podepsa-
nych zprédv nebo certifikitd. Sance na
obranu pfed takovym ttokem se u schémat
RSA a Diffie-Hellman radikélné lisi. V prv-
nim ptipadé neni nutné o vefejnych para-
metrech nic tajit, takZe je mozné zvefejnit
kompletné cely postup jejich generovani
véetné inicializa¢nich hodnot, které slouzi
jako certifikat korektnosti generovanych
kli¢t. V ptipadé RSA vsak néco takového
neni mozné, nebot bychom prozradili ex-
ponent A, ktery musi zlstat utajen. Diffie
ovSem tuto vlastnost nikdy nevyuzil v kon-
kuren¢nim boji proti RSA a dnes toho, zda
se, ponékud lituje.

Certifikaty verejnych parametriu DSA
Podpisové schéma DSA (ST 4/2004) mutize-
me také povazovat za ¢lena rodiny Diffie-
Hellman, i kdyZ od prvotni myslenky [1] uz
tento potomek urazil pékny kus cesty.
Schopnost nezévislé ovétitelnosti korektni-
ho generovani vefejnych parametrd mu
vsak zistala. Cely princip, je jednoduchy.
Procedura generovani vefejnych parametrti
je deterministicky algoritmus, ktery je ini-
cializovdn nédhodnym vektorem vytvateji-
cim pozadovanou diverzitu jeho vysledki.
Vypocet parametri schématu DSA z na-
hodného vstupniho vektoru je vsak jedno-
smérny proces, takZe dto¢nik nemd Sanci
nejprve vytvofit vefejné parametry se zad-
nimi vratky a potom k nim dohledat sprav-
ny startovni vektor. Inicializaéni hodnota,
ktera je vefejnd, potom spolecné s popisem
pouzitého algoritmu tvoii prikaz korekt-
nosti pfislusnych parametrt. Kazdy mutze
opétovnym vypoctem ovérit, Ze pripojena i-
nicializa¢ni hodnota skutecné vede k pted-
lozenym parametrim instance DSA. Néco
takového je pro RSA nedosazitelnym snem.
Zaver
Problematika nezavislé ovétitelnosti instan-
ci kryptografickych schémat s ohledem na e-
xistenci zadnich vrétek je téma, které je ak-
tudlni, zejména diky stdle intenzivnéjsimu
vyuzivani nejriznéjsich ,,Gernych skiinék",
tedy zafizeni a implementaci kryptografic-
kych algoritmi, o jejichZ vnitinim usporada-
ni méme jen velmi mélo informaci. Aspekty
diskutované v tomto ¢lanku by tak mély byt
znamé vsem bezpec¢nostnim architektim.
Zajimavé je i komer¢ni pozadi celé véci.
Podle Whitfielda Diffieho by rozdéleni sil
mezi RSA a ostatni algoritmy vypadalo dnes
ponékud jinak, jen kdyby si v¢as povsiml
zjevného handicapu na strané RSA a jednal.
Tézko samoziejmé uz tvrdit, nakolik by jeho
tah uspél, ale mohl to alespoil zkusit.
Vlastimil Klima, Toma$ Rosa,
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