
V kvûtnu nav‰tívil Prahu Whitfield Diffie,
Ïijící legenda kryptografie a spoluautor stû-
Ïejní koncepce asymetrick˘ch schémat (viz
[1], ST 8/2003 a ST 5/2004).  Podíváme-li se
ov‰em trochu do historie kryptografie, nelze
pfiehlédnout, Ïe zatímco pánové Diffie
a Hellman koncepci asymetrické kryptogra-
fie popsali, slávu a peníze na ní získali spí-
‰e jejich kolegové Rivest, Shamir a Adle-
man, jejichÏ metoda RSA [3] vy‰la aÏ o dva
roky pozdûji. Îe to  trochu trápí i samotné-
ho Diffieho, svûdãí skuteãnost, Ïe pfii odpo-
vûdi na otázku: „Co byste dnes udûlal ji-
nak?“ se fieã témûfi okamÏitû stoãí k tématu
prohraného konkurenãního zápasu mezi
schématy z rodiny Diffie-Hellman (viz pro-
tokol D-H a ElGamalovy algoritmy, ST
5/2004 a ST 6/2004) a schématem RSA (ST
3/2004).

Zápas, který se nikdy nekonal
Jak víte z tohoto seriálu [4], jsou schémata
z rodiny Diffie-Hellman zaloÏena na pro-
blému diskrétního logaritmu, zatímco ma-
tematick˘ problém garantující bezpeãnost
RSA se naz˘vá e-tá diskrétní odmocnina.
Obû úlohy mÛÏeme zadat nad mnoha rÛz-
n˘mi algebraick˘mi strukturami (viz napfií-
klad ST 10/2005), nûkteré z nich pfiitom ve-
dou na jednodu‰‰í, jiné zase na sloÏitûj‰í
instance tûchto problémÛ. Pro pfiíklad vy-
jdeme z operace násobení modulo celé ãís-
lo. Problémem diskrétního logaritmu je pak
pro dané celé ãíslo y, 0 < y < p, nalézt celé
ãíslo x, 0 < x < p, splÀující rovnici    gx mod
p = y. Pfiitom p je prvoãíslo a g generátor
grupy Zp*. V nûkter˘ch kryptografick˘ch
schématech nevyuÏíváme celou grupu Zp*,
n˘brÏ jen nûjakou její cyklickou podgrupu
velkého prvoãíselného fiádu. Úloha e-té dis-
krétní odmocniny je schématem RSA zadá-
na následovnû: pro dané celé ãíslo y, 0 < y <
N, najít celé ãíslo x, 0 < x < N, splÀující rov-
nici xe mod N = y. Pfiitom N a e jsou celá
kladná ãísla splÀující gcd(e, φ(N)) = 1, kde
φ je Eulerova funkce a gcd je nejvût‰í spo-
leãn˘ dûlitel. Zámûrnû zde nepfiedepisuje-
me, Ïe N je prvoãíslo, neboÈ v tomto pfiípa-
dû by ‰la úloha triviálnû fie‰it, a tudíÏ by
v kryptografii byla nepouÏitelná. Snadno se
o tom pfiesvûdãíme. Je-li N prvoãíslo, po-
tom podle Fermatovy vûty pro v‰echna ce-
lá y, gcd(y, N) = 1, platí yN-1 mod N = 1. 
Oznaãme d celé ãíslo splÀující ed = 1 +
k(N-1), kde k je celé ãíslo. Takové d existu-
je, protoÏe podle zadání máme gcd(e, φ(N))
= gcd(e, N-1) = 1, takÏe d snadno vypoãte-
me pomocí roz‰ífieného Euklidova algorit-
mu. Nyní mÛÏeme pro x psát x = yd mod N,

neboÈ platí (yd mod N)e mod N = yde mod N =
y1 + k(N-1) mod N = y*(yN-1)k mod N = y*1k mod
N = y.

Má-li b˘t úloha e-té diskrétní odmocni-
ny náleÏitû sloÏitá, potom musí b˘t obtíÏné
ze znalosti jejího zadání urãit celé ãíslo λ,
pro které pro v‰echna pfiirozená k a celá y,
0 < y < N, platí y1 + kλ mod N = y. To lze za-
jistit pouze pro N sloÏená z velk˘ch prvo-
ãíseln˘ch faktorÛ. Strukturu N pak musí-
me pro zaji‰tûní bezpeãnosti utajit.
A v tom to právû podle Diffieho vûzí. V pfií-
padû zadání problému diskrétního logarit-
mu nemusí zÛstat o hodnotách p a g nic
skryto, zatímco v pfiípadû e-té diskrétní od-
mocniny musíme utajit fiadu strukturál-
ních vlastností ãísla N. To by samo o sobû

nemuselo b˘t tak zlé, neb˘t ov‰em toho, Ïe
ve struktufie vefiejn˘ch parametrÛ asyme-
trick˘ch systémÛ mohou b˘t ukryta zadní
vrátka vedoucí napfiíklad k hodnotû sou-
kromého klíãe. Taková vrátka by mohl vy-
tváfiet tfieba kryptografick˘ modul v podo-
bû ãipové karty, kterou uÏivatel pouÏívá
k vytváfiení sv˘ch podpisov˘ch klíãÛ a ná-
slednû k podepisování elektronick˘ch do-
kumentÛ. Autor firmware ãipové karty by
si tímto trikem kupfiíkladu mohl zjednat
pfiístup k soukrom˘m klíãÛm milionÛ uÏi-
vatelÛ, a to pouze na základû znalosti ve-
fiejn˘ch hodnot získan˘ch z jimi podepsa-
n˘ch zpráv nebo certifikátÛ. ·ance na 
obranu pfied takov˘m útokem se u schémat
RSA a Diffie-Hellman radikálnû li‰í. V prv-
ním pfiípadû není nutné o vefiejn˘ch para-
metrech nic tajit, takÏe je moÏné zvefiejnit
kompletnû cel˘ postup jejich generování
vãetnû inicializaãních hodnot, které slouÏí
jako certifikát korektnosti generovan˘ch
klíãÛ. V pfiípadû RSA v‰ak nûco takového
není moÏné, neboÈ bychom prozradili ex-
ponent λ, kter˘ musí zÛstat utajen. Diffie
ov‰em tuto vlastnost nikdy nevyuÏil v kon-
kurenãním boji proti RSA a dnes toho, zdá
se, ponûkud lituje.

Certifikáty veřejných parametrů DSA
Podpisové schéma DSA (ST 4/2004) mÛÏe-
me také povaÏovat za ãlena rodiny Diffie-
Hellman, i kdyÏ od prvotní my‰lenky [1] uÏ
tento potomek urazil pûkn˘ kus cesty.
Schopnost nezávislé ovûfiitelnosti korektní-
ho generování vefiejn˘ch parametrÛ mu
v‰ak zÛstala. Cel˘ princip, je jednoduch˘.
Procedura generování vefiejn˘ch parametrÛ
je deterministick˘ algoritmus, kter˘ je ini-
cializován náhodn˘m vektorem vytváfiejí-
cím poÏadovanou diverzitu jeho v˘sledkÛ.
V˘poãet parametrÛ schématu DSA z ná-
hodného vstupního vektoru je v‰ak jedno-
smûrn˘ proces, takÏe útoãník nemá ‰anci
nejprve vytvofiit vefiejné parametry se zad-
ními vrátky a potom k nim dohledat správ-
n˘ startovní vektor. Inicializaãní hodnota,
která je vefiejná, potom spoleãnû s popisem
pouÏitého algoritmu tvofií prÛkaz korekt-
nosti pfiíslu‰n˘ch parametrÛ. KaÏd˘ mÛÏe
opûtovn˘m v˘poãtem ovûfiit, Ïe pfiipojená i-
nicializaãní hodnota skuteãnû vede k pfied-
loÏen˘m parametrÛm instance DSA. Nûco
takového je pro RSA nedosaÏiteln˘m snem. 

Závěr
Problematika nezávislé ovûfiitelnosti instan-
cí kryptografick˘ch schémat s ohledem na e-
xistenci zadních vrátek je téma, které je  ak-
tuální, zejména díky stále intenzivnûj‰ímu
vyuÏívání nejrÛznûj‰ích „ãern˘ch skfiínûk“,
tedy zafiízení a implementací kryptografic-
k˘ch algoritmÛ, o jejichÏ vnitfiním uspofiádá-
ní máme jen velmi málo informací. Aspekty
diskutované v tomto ãlánku by tak mûly b˘t
známé v‰em bezpeãnostním architektÛm. 

Zajímavé je i komerãní pozadí celé vûci.
Podle Whitfielda Diffieho by rozdûlení sil
mezi RSA a ostatní algoritmy vypadalo dnes
ponûkud jinak, jen kdyby si vãas pov‰iml
zjevného handicapu na stranû RSA a jednal.
TûÏko samozfiejmû uÏ tvrdit, nakolik by jeho
tah uspûl, ale mohl to alespoÀ zkusit.
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