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Pravidla se mění
V posledních dvou letech dochází v odbor-
né komunitû ke zmûnû postoje vÛãi heslÛm.
Na jedné stranû pfiib˘vá aplikací, které 
chtûjí po uÏivatelích hesla, na druhé stranû
se pedantsky kontroluje kvalita a délka he-
sel a nepfiipustí se staré ani nekvalitní (krát-
ké, strukturované, atp.) heslo.  Umûní volby
a pouÏívání hesel se stává souãástí poãítaão-
vé gramotnosti. Nedávno vy‰la dokonce
v pofiadí uÏ nûkolikátá kniha o heslech [1]
pojednávající o jejich kvalitû, délce,
tvorbû, pamatování a podobnû. Také
bylo provedeno nûkolik nov˘ch prÛ-
zkumÛ toho, jak lidé volí hesla a jak si
jich povaÏují. Pfii jednom prÛzkumu
bylo moÏné za prozrazení hesla získat
tabulku ãokolády, pfii jiném propiso-
vaãku. Rozdalo se hodnû ãokolády
a propisovaãek a díky tomu se získalo
hodnû statistick˘ch údajÛ. Jedním z v˘-
sledkÛ bylo, Ïe hesla jsou stále slabá!
V tomto a následujících dílech se proto
na hesla zamûfiíme trochu víc. Nebude-
me se pou‰tût do teoreticky zamûfie-
n˘ch studií, ale budeme se vûnovat od-
lehãenému, esejovému pojednání vy-
braného tématu.

Jak žít s množinou hesel
Zajímavé je, Ïe v‰echny rady i celá
kniha o heslech smûfiují k tomu, jak
zvolit jedno heslo, resp. nûkolik hesel. Za-
tím jsme se v‰ak nesetkali s radami a ná-
vody jak tvofiit a pamatovat si systém he-
sel, napfiíklad systém cca deseti hesel,
z nichÏ nûkterá se ãas od ãasu mûní. Tahle
úloha vût‰inou fie‰ena není, a pfiesto je to
pfiesnû ta úloha, kterou v Ïivotû potfiebuje-
me fie‰it. 

Vtip je v tom, Ïe kaÏd˘, kdo vymyslí
nûjak˘ systém tvorby hesel, vût‰inou ví,
Ïe kdyby ho prozradil, budou v‰echna je-
ho hesla oslabena. To je ostatnû dáno uÏ
principem takového systému, kter˘ infor-
maãní sloÏitost uhodnutí hesla do urãi-
té míry kompenzuje sloÏitostí vyznat se 
v onom cizím systému, nebo chcete-li
v cizím zpÛsobu uvaÏování. Napfiíklad je-
den ‰éf nám pfiidûlil pro ‰ifrovanou ko-
munikaci s ním heslo JLvk205101. KdyÏ
jsme potfiebovali roz‰ifrovat soubory pro
jiné kolegy, staãilo jen vûdût, jak se jme-
nují a jaké mají ãíslo dvefií. ·éf mûl prostû
na nástûnce pfied sebou seznam podfiíze-
n˘ch a ãísla jejich kanceláfií. Z iniciál
jmen a ãísel dvefií pak sestavoval hesla. To
je pochopitelnû krátkozraké a vznikl˘
systém trpí z analytického hlediska závaÏ-
nou slabinou, neboÈ ze znalosti svého hesla
mohl kaÏd˘ snadno odvodit pouÏit˘ sys-
tém a potaÏmo s ním hesla sv˘ch kolegÛ.

V‰imnûme si, Ïe se zde setkáváme s po-
jmy dobfie znám˘mi z teoretické krypto-
grafie (paradigma v˘poãetní sloÏitosti, 
útok se znalostí ‰ifrového textu, atp.), jen
je nyní aplikujeme na nûco, co je dál od
poãítaãÛ a blíÏ k lidem. Podobnû pfii pfií-
chodu do nového zamûstnání jsme dosta-
li vstupní heslo do lokální sítû, které znû-
lo jouda123. S „joudou” se ‰lo pfiihlásit za
mnoho zamûstnancÛ po dobu nûkolika
let. Známe mnoho lidí, ktefií mají podob-

né systémy tvorby hesel. Dobr˘ch systé-
mÛ je jak ‰afránu a ‰patné se nevyplatí
prozrazovat. To je dÛvod, proã nenajdeme
mnoho popisÛ takov˘ch systémÛ. Dále se
v poslední dobû setkáváme se zmûnou
pfiístupu k tvorbû a ukládání hesel. Uzná-
vá se, Ïe hesla je nutno tvofiit kvalitnû,
nejlépe náhodnû, ale Ïe pro bûÏného smr-
telníka není moÏné si takov˘ch hesel pa-
matovat deset a více a je‰tû je ãas od ãasu
mûnit. Proto se jiÏ pfiipou‰tí, Ïe hesla je
moÏné si psát na papírek, ukládat do mo-
bilního telefonu, do kapesního poãítaãe
nebo do ‰ifrovan˘ch souborÛ na PC po-
mocí rÛzn˘ch programÛ na ochranu he-
sel. My se k my‰lence – donedávna totál-
nû kacífiské –  psaní hesel na papírek sta-
víme tak, Ïe to je pfiípustné. Zásadou je,
Ïe kaÏd˘ by si mûl vybrat tu metodu, kte-
rá je pro nûj nejvhodnûj‰í a u které mÛÏe
zajistit maximální ochranu seznamu he-
sel. U nûkoho je to diáfi, u jiného mobilní
telefon, nûkdo nedá z ruky PDA. Dal‰í zá-
sadou je b˘t pfiipraven na situaci, kdy do-
jde buì ke ztrátû, zniãení nebo ke krádeÏi
tohoto seznamu. Jednou k tomu dojde, ta-
ková je realita. Proto je nutné mít seznam
zálohován, abychom v takovém pfiípadû
mohli hesla je‰tû pomocí star˘ch hodnot
zmûnit na nová. Rozhodnû s tím poãítejte. 

Neprozradit systém
V pfiípadû, Ïe pfiece jen máte svÛj systém
tvorby hesel, nesmíte ho prozradit, viz 
úvahy uvedené v˘‰e. Dále by mûl b˘t
systém tvofien tak, aby nebyl prozrazen,
i kdyby z nûho nûkdo získal skupinu nû-
kolika hesel. V rÛzn˘ch aplikacích jsou to-
tiÏ hesla chránûna rÛznû kvalitnû a jen po-
mûrnû malá ãást reáln˘ch v˘poãetních
prostfiedí pfiístup k va‰emu heslu neumoÏ-
ní. Proto dal‰í zásadou je odli‰ovat tvorbu

hesel pro pfiípady, kdy pfiíli‰ nevûfií-
me poskytovateli pfiíslu‰n˘ch sluÏeb
nebo kdy chránûn˘ zájem není tak
dÛleÏit˘, od pfiípadÛ, kdy jde o ban-
kovní a jiné dÛleÏité zájmy. Prozra-
zení hesel z ménû dÛleÏitého systé-
mu nesmí vést k prozrazení nebo 
oslabení hesel v systému dÛleÏitûj-
‰ím. Ideální situace je ta, kdy v‰ech-
na hesla volíme náhodná. Taková
hesla si pak zapí‰eme do svého se-
znamu a uloÏíme. Seznam tûchto ná-
hodn˘ch hesel pak chráníme pomo-
cí kvalitního superhesla.

Co to je kvalitní heslo
Nûkolikrát jsme pouÏili pojem kva-
litní heslo. Kvalitní heslo je co nej-
více nepredikovatelné. To odráÏí
v‰echny jeho potfiebné vlastnosti.
Pfiípadn˘ útoãník, nemaje moÏnost

predikce, musí zkou‰et velmi mnoho jeho
moÏností. A kvalitní heslo musí mít tako-
vé mnoÏství moÏností, které nelze vyzkou-
‰et Ïádn˘mi dostupn˘mi prostfiedky. O ne-
predikovatelnosti a kvalitû hesel je‰tû po-
jednáme podrobnûji.

Závěr
NárÛst poãtu hesel mûní i pohled na jejich 
ochranu. Bez jejich zaznamenání bychom
uÏ mnohdy nebyli schopni si je pamato-
vat. Jakmile si vytvofiíme pÛdu pro chrá-
nûn˘ seznam hesel, mÛÏeme hesla tvofiit
zcela náhodnû, a tudíÏ velmi kvalitnû. Na-
‰e starost se pak pfiesouvá na zapamatová-
ní si jednoho kvalitního hesla (superhes-
la), které chrání tento seznam, a na zálo-
hování a ochranu tohoto seznamu. Kromû
toho mÛÏeme mít jedno nebo dvû dal‰í 
superhesla pro nejdÛleÏitûj‰í aplikace.
V pfií‰tím dílu budeme pokraãovat zásada-
mi pro tvorbu superhesel.
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