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S hesly nove!

Pravidla se méni
V poslednich dvou letech dochazi v odbor-
né komunité ke zméné postoje vici heslim.
Na jedné strané ptibyva aplikaci, které
chtsji po uzivatelich hesla, na druhé strané
se pedantsky kontroluje kvalita a délka he-
sel a nepfipusti se staré ani nekvalitni (krat-
ké, strukturované, atp.) heslo. Uméni volby
a pouzivani hesel se stdva soucasti pocitaco-
vé gramotnosti. Neddvno vysla dokonce
v pofadi uz nékolikata kniha o heslech [1]
pojednavajici o jejich kvalité, délce,
tvorbé, pamatovani a podobné. Také
bylo provedeno nékolik novych prt-
zkum toho, jak lidé voli hesla a jak si
jich povazuji. Pfi jednom prizkumu
bylo mozné za prozrazeni hesla ziskat
tabulku Gokolady, pii jiném propiso-
vacku. Rozdalo se hodné ¢okolddy
a propisovacek a diky tomu se ziskalo
hodné statistickych idaji. Jednim z vy-
sledkii bylo, Ze hesla jsou stile slaba!
V tomto a nésledujicich dilech se proto
na hesla zaméffme trochu vic. Nebude-
me se poustét do teoreticky zaméfe-
nych studii, ale budeme se vénovat od-
lehéenému, esejovému pojednani vy-
braného tématu.

Jak Zit s mnoZinou hesel

Vsimnéme si, Ze se zde setkdvame s po-
jmy dobfe zndamymi z teoretické krypto-
grafie (paradigma vypocetni sloZzitosti,
utok se znalosti $ifrového textu, atp.), jen
je nyni aplikujeme na néco, co je dal od
pocitacd a bliz k lidem. Podobné pii p¥i-
chodu do nového zaméstnani jsme dosta-
li vstupni heslo do lokalni sité, které zné-
lo jouda123. S ,joudou” se $lo pfihlasit za
mnoho zaméstnancti po dobu nékolika
let. Zname mnoho lid{, ktet{ maji podob-
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kryptologie pro praxi

Neprozradit systém

V piipadé, Ze pfece jen mate sviij systém
tvorby hesel, nesmite ho prozradit, viz
dvahy uvedené vySe. Didle by mél byt
systém tvofen tak, aby nebyl prozrazen,
i kdyby z ného nékdo ziskal skupinu né-
kolika hesel. V riznych aplikacich jsou to-
tiZ hesla chrdnéna rtizné kvalitné a jen po-
mérné mald ¢ast redlnych vypodetnich
prostiedi pfistup k vasemu heslu neumoz-
ni. Proto dalsi zasadou je odlisovat tvorbu
hesel pro ptipady, kdy p¥ili§ neveéri-
me poskytovateli pfislusnych sluzeb
nebo kdy chrdnény zdjem neni tak
dulezity, od ptipadu, kdy jde o ban-
kovni a jiné dtlezité zajmy. Prozra-
zeni hesel z méné dulezitého systé-
mu nesmi vést k prozrazeni nebo
oslabeni hesel v systému dutlezitéj-
$im. Idealni situace je ta, kdy vsech-
na hesla volime nahodna. Takova
hesla si pak zapiseme do svého se-
znamu a ulozime. Seznam téchto né-
hodnych hesel pak chranime pomo-
ci kvalitntho superhesla.

Co to je kvalitni heslo

Neékolikrat jsme pouzili pojem kva-
litni heslo. Kvalitni heslo je co nej-
vice nepredikovatelné. To odrazi

Zajimavé je, ze vSechny rady i celd |

Pro lusténi hesel existuji uz specializovana zafizeni

| vSechny jeho potiebné vlastnosti.

kniha o heslech sméfuji k tomu, jak
zvolit jedno heslo, resp. nékolik hesel. Za-
tim jsme se vSak nesetkali s radami a na-
vody jak tvotit a pamatovat si systém he-
sel, napfiklad systém cca deseti hesel,
z nichz néktera se ¢as od ¢asu méni. Tahle
uloha vétsinou feSena neni, a pfesto je to
presné ta tloha, kterou v Zivoté potfebuje-
me Fesit.

Vtip je v tom, Ze kazdy, kdo vymysli
néjaky systém tvorby hesel, vétsinou vi,
Ze kdyby ho prozradil, budou vsechna je-
ho hesla oslabena. To je ostatné dano uz
principem takového systému, ktery infor-
macni sloZitost uhodnuti hesla do urci-
té miry kompenzuje sloZitosti vyznat se
v onom cizim systému, nebo chcete-li
v cizim zpusobu uvaZzovani. Napiiklad je-
den $éf nam piidélil pro sifrovanou ko-
munikaci s nim heslo JLvk205101. Kdyz
jsme potiebovali rozsifrovat soubory pro
jiné kolegy, stacilo jen védét, jak se jme-
nuji a jaké majf ¢islo dveri. Séf mél prosts
na nésténce pied sebou seznam podiize-
nych a ¢&isla jejich kancelati. Z inicial
jmen a ¢isel dvet{ pak sestavoval hesla. To
je pochopitelné kratkozraké a vznikly
systém trpi z analytického hlediska zavaz-
nou slabinou, nebot ze znalosti svého hesla
mohl kazdy snadno odvodit pouZity sys-
tém a potazmo s nim hesla svych kolegt.

né systémy tvorby hesel. Dobrych systé-
mu je jak Safrdnu a $patné se nevyplati
prozrazovat. To je diivod, pro¢ nenajdeme
mnoho popist takovych systémi. Dale se
v posledni dobé setkdvdme se zménou
piistupu k tvorbé a ukladéani hesel. Uzna-
véa se, Ze hesla je nutno tvofit kvalitné,
nejlépe nahodns, ale Ze pro bézného smr-
telnika neni mozné si takovych hesel pa-
matovat deset a vice a jesté je Cas od Casu
ménit. Proto se jiz pfipousti, Ze hesla je
mozné si psat na papirek, ukladat do mo-
bilniho telefonu, do kapesniho pocitace
nebo do sifrovanych soubortt na PC po-
moci raznych programid na ochranu he-
sel. My se k myslence — donedavna totél-
né kaciiské — psani hesel na papirek sta-
vime tak, Ze to je pfipustné. Zasadou je,
Ze kazdy by si mél vybrat tu metodu, kte-
ra je pro néj nejvhodnéjsi a u které mize
zajistit maximélni ochranu seznamu he-
sel. U nékoho je to diaf, u jiného mobilni
telefon, nékdo nedéa z ruky PDA. Dalsi za-
sadou je byt pfipraven na situaci, kdy do-
jde bud ke ztraté, zni¢eni nebo ke kradezi
tohoto seznamu. Jednou k tomu dojde, ta-
kova je realita. Proto je nutné mit seznam
zalohovan, abychom v takovém ptipadé
mohli hesla jesté pomoci starych hodnot
zménit na nova. Rozhodné s tim pociteijte.
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Pfipadny tto¢nik, nemaje mozZnost
predikce, mus{ zkouset velmi mnoho jeho
moznosti. A kvalitn{ heslo musi mit tako-
vé mnozstvi moznosti, které nelze vyzkou-
et zadnymi dostupnymi prostiedky. O ne-
predikovatelnosti a kvalité hesel jesté po-
jedndme podrobnéji.
Zaveér
Nérutst po¢tu hesel méni i pohled na jejich
ochranu. Bez jejich zaznamenéni bychom
uz mnohdy nebyli schopni si je pamato-
vat. Jakmile si vytvofime ptidu pro chra-
nény seznam hesel, mizeme hesla tvorit
zcela ndhodné, a tudiz velmi kvalitné. Na-
$e starost se pak pfesouva na zapamatova-
ni si jednoho kvalitntho hesla (superhes-
la), které chréani tento seznam, a na zélo-
hovéni a ochranu tohoto seznamu. Kromé
toho muzeme mit jedno nebo dvé dalsi
V pfistim dilu budeme pokracovat zasada-
mi pro tvorbu superhesel.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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