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V posledních dvou letech do‰lo v odborné
komunitû ke zmûnû postoje vÛãi heslÛm.
V prvním dílu jsme ukázali, Ïe hesla si lze
zapisovat. V druhém dílu jsme ocenili
kvalitu hesel, která jsou tvofiena z klíão-
v˘ch vût. Vidûli jsme, Ïe i del‰í klíãové vû-
ty obsahují ménû entropie, neÏ potfiebuje-
me. A dfiíve doporuãovaná metoda v˘bûru
prvních písmen z jejich slov nás o ni je‰tû
více o‰izuje. Proto jsme doporuãili vûtu
pouÏít celou, a v tomto dílu ukáÏeme, jak
ji dále zásadnû zkvalitnit, a to jejím rozru-
‰ením.

Výpočet kvality hesla
Je‰tû neÏ si pfiedstavíme na‰i me-
todu, uvedeme postup, kter˘m se
mûfií kvalita hesla podle doporu-
ãení NIST [2]. PouÏijeme-li klíão-
vou vûtu samotnou, zjistíme veli-
kost její entropie metodou pfied-
vedenou v minulém ãísle. V ãe‰-
tinû je to odhadem 4,5 bitu za
první znak, 2,67 bitu za 2.–8.
znak, 2 bity za 9.–20. znak a 1,33
bitu za kaÏd˘ dal‰í znak.

Dvě základní
pravidla na zlepšení a bonusy
První pravidlo [2] zlep‰ení klíãové
vûty je její test proti slovníku. Slovník obsa-
huje bûÏná slova a bûÏnû pouÏívané pass-
wordy („1234”, „password” atd.) a musí mít
alespoÀ 50 000 v˘razÛ. Klíãová vûta nesmí
také obsahovat jakoukoli permutaci uÏiva-
telského jména. JestliÏe jsou tyto podmínky
splnûny, pfiiãítá se dal‰í bonus 6 bitÛ. 

Dal‰í bonus 6 bitÛ se pfiipoãítá jen u he-
sel do 20 znakÛ, pokud obsahují alespoÀ
jedno velké písmeno, alespoÀ jedno malé
písmeno a alespoÀ jeden znak ze sady ne-
alfabetick˘ch znakÛ (ãíslice a v‰echny 
ostatní nepísmenkové znaky na klávesni-
ci). Klíãová vûta „Koãka leze dírou, pes ok-
nem, nebude-li pr‰et, nezmoknem.” má
entropii 79 bitÛ a bonus za první pravidlo
6 bitÛ, tj. 85 bitÛ. Kdo chce vût‰í kvalitu
i s krat‰í klíãovou vûtou, mÛÏe ãíst dále.

Základní myšlenka
Základní my‰lenka na‰eho doporuãení: 
u klíãové vûty provedeme takovou modi-
fikaci, která je co nejvíce nestrukturova-
ná, nesystematická, nesmyslná, unikátní,
zkrátka nepredikovatelná. Tím vlastnû
vybereme heslo z „mnoÏiny v‰ech my‰le-
nek jak tvofiit heslo”. Taková mnoÏina je
velmi velká. Pokud bychom ale volili se-
beztfie‰tûnûj‰í my‰lenku a heslo bylo krát-
ké nebo znaková sada malá, útoãník by
prostû vyzkou‰el v‰echny moÏnosti hesla
dané délky nezávisle na tom, jak geniálnû

jsme ho vytvofiili. âím vût‰í je znaková
sada, tím kvalitnûj‰í je heslo. Proto je vel-
mi efektivní do modifikace zahrnout no-
vé znaky, nepouÏité v klíãové vûtû,
zvlá‰tní znaky apod. V duchu neprediko-
vatelnosti v‰ak nesmíme tuto radu vzít ja-
ko úzké pravidlo „vezmi klíãovou vûtu
a (pouze) umísti do ní nûjaké zvlá‰tní
znaky”. Tím bychom hrubû poru‰ili pra-
vidlo unikátnosti a nepredikovatelnosti
své modifikace. Nepredikovatelnost ne-
mÛÏeme zajistit pouh˘m pfiidáním zvlá‰t-
ních nebo nov˘ch znakÛ. Musíme ji zaji-

stit na‰í unikátní my‰lenkou rozbití klí-
ãové vûty. V dal‰ím uvidíme, Ïe nejlépe je
klíãovou vûtu rozbít nejménû dvûma rÛz-
n˘mi metodami.

Příklady rozbití klíčových vět
Místo mezery vloÏíme poslední písmeno
slova, ale s velk˘m písmenem: „KoãkaAle-
zeEdírouU,pesSoknemM,nebude-liIpr-
‰etT,nezmoknem.” Druh˘m rozbitím mÛÏe
b˘t modifikace „oknem – window”, tak-
Ïe máme „KoãkaAlezeEdírouU,pesSwin-
dowW,nebude-liIpr‰etT,nezmoknem.”
Hesla ãasto tvofií data narození dûtí, tfieba
„12052005”. To je stra‰nû chudé! A pfiesto
staãí trochu rozvinutûj‰í klíãová vûta „An-
drea se narodila 12.5.2005” nebo „Michal
má narozeniny dvanáctého kvûtna 2005”.
Teì bychom mûli naru‰it její pfiirozen˘ ja-
zyk, tfieba zdvojíme kaÏdé písmeno „a”:
„AAndreaasenaarodilaa12.5.2005”. Nebo
vûtu „Mqiwcehratlzmanarozeninydvanac-
tehokvetna2005” obdrÏíme tak, Ïe slovo
Michal pí‰eme pravou rukou a za kaÏd˘m
písmenem jsme levou rukou pfiipsali pís-
meno ze tfietího fiádku klávesnice (qwertz).
Tyto tzv. geometrické vzory mÛÏe útoãník
ov‰em také naprogramovat, takÏe ke kaÏ-
dému slovu prostû vyzkou‰í jeho geome-
trické varianty. MÛÏe ale vyzkou‰et jen ty
varianty, které ho napadnou – a na vás je,
abyste udûlali variantu tak individuální,

Ïe stûÏí nûkoho napadne. ProtoÏe nemÛÏe-
me mít jistotu, Ïe útoãníka pfiíslu‰ná úpra-
va nenapadne, je lépe rozbít klíãovou vûtu
dvûma rÛzn˘mi metodami. Dobrá my‰len-
ka je pouÏít nûco na první pohled stra‰nû
komplikovaného, co si ale velmi jednodu-
‰e pamatujeme. Napfiíklad nûmecky „JZD”
– landwirtschaftlicheprodukzionsgenos-
senschaft. Kdo si nepamatuje pravopis, je
na tom lépe, protoÏe heslo pouÏije tak, jak
se to vyslovuje. ZároveÀ tím trochu bofií ja-
zyk: „Landvirãaftlicheprodukcionsgenosn-
‰aft”. Jak˘ bonus máme pfiipoãítat za „mo-

difikaci v˘slovností”? Vût‰inou se
dá dané heslo vyslovit jen jedním
zpÛsobem, takÏe jeden bit bonusu
je dobr˘ odhad. Jsme tedy jen 
o jeden bit lep‰í neÏ slovo ze 
slovníku! Nezb˘vá neÏ takové slo-
vo rozbít dal‰í metodou. Tfieba
„Landvirk‰áftlicheprodukcionsge-
nosnk‰áft”,tj. kdyÏ vyslovujeme
„ãa/‰a”, pí‰eme „k‰á”, coÏ nám
mÛÏe pfiipomínat slepice v JZD. 
Ideální je ale v rámci rozbití za-
vést nové znaky, takÏe kdyÏ uÏ pí-
‰eme k‰á místo ãa/‰a, mÛÏeme
tam pfiidat nûjak˘ zvlá‰tní znak,
ãíslo nebo slovo, napfiíklad „Land-
virKSA123ftlicheprodukcionsge-

nosnKSA123ft” nebo „www. LandvirKSAft-
licheprodukcionsgenosnKSAft.de” nebo
„LandvirKSASLEPICEftlicheprodukcions-
genosnKSAft”.

Originalitou proti útokům
Pokud budou na‰e rozru‰ení klíãové vûty
nepredikovatelná, útoãník se k heslÛm ne-
dobere „analyticky”, tj. nûjak˘m lep‰ím po-
stupem neÏ jen hrubou silou. Napfiíklad
u posledního hesla o délce 46 znakÛ (malá
a velká abeceda, 52 písmen) bude útoãník
muset vyzkou‰et 4652 > 2287 moÏností. Pfiitom
pÛvodní klíãová vûta mûla mizivou hodno-
tu, neboÈ to bylo vlastnû jedno nûmecké slo-
vo. Jak jsme uÏ pfiedeslali, informaãní boha-
tost hesla kompenzujeme „silou my‰lenky”.

Závěr
Na‰e doporuãení na zkvalitnûní hesla je
jednoduché: vezmûte klíãovou vûtu a roz-
ru‰te ji nejlépe dvûma rÛzn˘mi originální-
mi metodami.
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Ro-z-rušte heslo!

Otevřete-li notebook, nikdy nemůžete zapomenout
to, co už je před vámi napsáno. Můžete to využít 
jako základ pro klíčovou větu nebo její rozrušení:

IntelRinsidecentrinoTM
TravelMate45002LMi
modrocervenymotylek
IntelRPentiumRM725processor
DesignedforMicrosoftRWindowsRXP
CapsLockASDFGHJKL+!
TabulatorCapsLockShiftCtrl
Interoperable with IEEE 802.11bg

Pomůcky pro heslo přímo před očima


