Ro-z-ruste heslo!

V poslednich dvou letech doslo v odborné
komunité ke zméné postoje vici heslam.
V prvnim dilu jsme ukézali, Ze hesla si 1ze
zapisovat. V druhém dilu jsme ocenili
kvalitu hesel, ktera jsou tvofena z klico-
vych vét. Vidéli jsme, ze i delsi klicové vé-
ty obsahuji méné entropie, nez potiebuje-
me. A difve doporucovand metoda vybéru
prvnich pismen z jejich slov nas o ni jesté
vice oSizuje. Proto jsme doporudili vétu
pouzit celou, a v tomto dilu ukdzeme, jak
ji dale zadsadné zkvalitnit, a to jejim rozru-
Senim.

Vypocet kvality hesla

Jesté neZ si predstavime nasi me-
todu, uvedeme postup, kterym se
mé¥f kvalita hesla podle doporu-
¢eni NIST [2]. Pouzijeme-li kli¢o-
vou vétu samotnou, zjistime veli-
kost jeji entropie metodou pied-
vedenou v minulém ¢isle. V ges-
tiné je to odhadem 4,5 bitu za
prvni znak, 2,67 bitu za 2.-8.
znak, 2 bity za 9.-20. znak a 1,33
bitu za kazdy dalsi znak.

jsme ho vytvorili. Cim vétsi je znakové
mi efektivni do modifikace zahrnout no-
vé znaky, nepouzité v kliGové vété,
zvlastni znaky apod. V duchu neprediko-
vatelnosti v§ak nesmime tuto radu vzit ja-
ko uzké pravidlo ,,vezmi klitovou vétu
a (pouze) umisti do ni néjaké zvlastni
znaky”. Tim bychom hrubé porusili pra-
vidlo unikétnosti a nepredikovatelnosti
své modifikace. Nepredikovatelnost ne-
muZeme zajistit pouhym p¥idanim zvlast-
nich nebo novych znaki. Musime ji zaji-

Oteviete-li notebook, nikdy nemizete zapomenout
to, co uz je pfed vami napsano. Mizete to vyuzit
jako zéklad pro klicovou vétu nebo jeji rozruseni:
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Dvé zakladni
pravidla na zlepSeni a bonusy

kryptologie pro praxi

Ze stézi nékoho napadne. ProtoZe nemuze-
me mit jistotu, Zze uto¢nika ptislusna tpra-
va nenapadne, je 1épe rozbit klicovou vétu
dvéma riznymi metodami. Dobra mys$len-
ka je pouzit néco na prvni pohled stragné
komplikovaného, co si ale velmi jednodu-
$e pamatujeme. Naptiklad némecky ,,JZD”
— landwirtschaftlicheprodukzionsgenos-
senschaft. Kdo si nepamatuje pravopis, je
na tom lépe, protoze heslo pouzije tak, jak
se to vyslovuje. Zaroveri tim trochu boff ja-
zyk: ,Landvir¢aftlicheprodukcionsgenosn-
gaft”. Jaky bonus mame ptipocitat za ,,mo-
difikaci vyslovnosti”? Vétsinou se
dé dané heslo vyslovit jen jednim
zpusobem, takZe jeden bit bonusu
je dobry odhad. Jsme tedy jen
o jeden bit lepsi nez slovo ze
slovniku! Nezbyva nez takové slo-
vo rozbit dal$i metodou. Treba
~Landvirksaftlicheprodukcionsge-
nosnksaft” tj. kdyz vyslovujeme
»Ca/a”, piseme ,k34”, coZ ndm
muze pfipominat slepice v JZD.
Ideélni je ale v ramci rozbiti za-
vést nové znaky, takze kdyz uz pi-
Seme kSd misto Ca/S8a, muZeme
tam pridat néjaky zvlastni znak,

Pomiicky pro heslo pfimo pied o¢ima

| ¢islo nebo slovo, napiiklad ,,Land-

Prvni pravidlo [2] zlepSeni klicové
véty je jeji test proti slovniku. Slovnik obsa-
huje bézné slova a bézné pouzivané pass-
wordy (,,1234”, ,,password” atd.) a mus{ mit
alespori 50 000 vyrazi. Klicova véta nesmi
také obsahovat jakoukoli permutaci uziva-
telského jména. Jestlize jsou tyto podminky
splnény, piicita se dalsi bonus 6 bita.

Dalsi bonus 6 biti se pfipocité jen u he-
sel do 20 znakd, pokud obsahuji alespor
jedno velké pismeno, alespoii jedno malé
pismeno a alespoii jeden znak ze sady ne-
alfabetickych znakt (Cislice a vSechny
ostatni nepismenkové znaky na klavesni-
ci). Klicova véta ,, Kocka leze dirou, pes ok-
nem, nebude-li prset, nezmoknem.” ma
entropii 79 bit a bonus za prvni pravidlo
6 bitd, tj. 85 bitd. Kdo chce vétsi kvalitu
i s kratsi klicovou vétou, miize ¢ist dale.

Zakladni myslenka

Zakladni myslenka naseho doporuceni:
u klitové véty provedeme takovou modi-
fikaci, ktera je co nejvice nestrukturova-
né, nesystematickd, nesmyslnd, unikatni,
zkratka nepredikovatelna. Tim vlastné
vybereme heslo z ,,mnoZiny vsech mysle-
nek jak tvorit heslo”. Takovd mnozina je
velmi velkd. Pokud bychom ale volili se-
beztfesténgjsi myslenku a heslo bylo krat-
ké nebo znakova sada mal4, uto¢nik by
prosté vyzkousel véechny moznosti hesla
dané délky nezavisle na tom, jak genidlné

stit nasi unikatni myslenkou rozbiti kli-
¢ové véty. V dalsim uvidime, Ze nejlépe je
klicovou vétu rozbit nejméné dvéma riiz-
nymi metodami.

Priklady rozbiti klicovych vét

Misto mezery vlozime posledni pismeno
slova, ale s velkym pismenem: ,KockaAle-
zeEdirouU,pesSoknemM,nebude-lilpr-
$etT,nezmoknem.” Druhym rozbitim muze
byt modifikace ,,oknem — window”, tak-
Ze mame ,KockaAlezeEdirouU,pesSwin-
dowW,nebude-lilprgetT,nezmoknem.”
Hesla ¢asto tvoii data narozeni déti, tieba
,12052005”. To je strasné chudé! A pfesto
stadi trochu rozvinutéjsi klicova véta ,,An-
drea se narodila 12.5.2005” nebo ,Michal
maé narozeniny dvanéctého kvétna 2005”.
Ted bychom méli narusit jeji pfirozeny ja-
zyk, tfeba zdvojime kazdé pismeno ,a”:
»AAndreaasenaarodilaa12.5.2005”. Nebo
vétu ,Mgiwcehratlzmanarozeninydvanac-
tehokvetna2005” obdrzime tak, Ze slovo
Michal piseme pravou rukou a za kazdym
pismenem jsme levou rukou pfipsali pis-
meno ze tiettho fadku klavesnice (qwertz).
Tyto tzv. geometrické vzory miize dtocnik
ovSem také naprogramovat, takze ke kaz-
dému slovu prosté vyzkousi jeho geome-
trické varianty. MizZe ale vyzkouset jen ty
varianty, které ho napadnou — a na vas je,
abyste udélali variantu tak individuélni,

virKSA123ftlicheprodukcionsge-
nosnKSA123ft” nebo ,,www. LandvirKSAft-
licheprodukcionsgenosnKSAft.de” nebo
,LandvirKSASLEPICEftlicheprodukcions-
genosnKSAft”.

Originalitou proti itokim
Pokud budou nase rozruseni klicové véty
nepredikovatelnd, utocnik se k heslim ne-
dobere ,,analyticky”, tj. néjakym lepsim po-
stupem nez jen hrubou silou. Napiiklad
u posledniho hesla o délce 46 znakd (malad
a velkd abeceda, 52 pismen) bude ttocnik
muset vyzkouset 46™ > 2*” moznosti. P¥itom
puvodni klicova véta méla mizivou hodno-
tu, nebot to bylo vlastné jedno némecké slo-
vo. Jak jsme uZ predeslali, informacni boha-
tost hesla kompenzujeme ,,silou myslenky”.
Zaveér
Nage doporuceni na zkvalitnéni hesla je
jednoduché: vezméte klicovou vétu a roz-
ruste ji nejlépe dvéma riznymi originalni-
mi metodami.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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