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MoÏná si vzpomenete na pfiíbûh O pa‰áko-
vi, kter˘ chránil hesla, jenÏ vy‰el v ST
3/2006. Kromû jisté parodie na ha‰ovací
funkci jsme si tehdy také zavedli speciální
v˘raz pa‰ák jako oznaãení pro sebevûdo-
mé v‰eumûly na poli kryptografickém. Ny-
ní si ukáÏeme, jak v jejich rukou mÛÏe do-
padnout tak nevinná záleÏitost, jako je 
ovûfiování podpisu RSA. Pa‰ákÛ schop-
n˘ch následovat níÏe popsané pfiíklady je
urãitû dost, takÏe doporuãujeme vûnovat
této na první pohled banální záleÏitosti
patfiiãnou pozornost.

Co praví kryptografie
Zamûfiíme se na podpisové schéma RSA
podle dominujícího standardu PKCS#1
s formátováním EMSA-PKCS1-v1_5 [1]
(viz také ST 10/2003 v [4]). NechÈ (N, e) je
vefiejn˘ klíã (modul, exponent) RSA a (N,
d) je klíã soukrom˘ (modul, exponent).
Pfii v˘poãtu podpisu S zprávy M nejprve
vypoãteme ha‰ov˘ kód h(M), kde h znaãí
pouÏitou ha‰ovací funkci. Poté na nûj
aplikujeme formátovací pravidla uvede-
ného standardu, ãímÏ vznikne fietûzec 
m = 00||01||FF||…||FF||00||IDh||h(M),
kde operátor||znaãí zfietûzení. Poãet v˘pl-
Àov˘ch bajtÛ FF je volen tak, aby binární
délka m byla stejná jako délka pouÏitého
modulu RSA. ¤etûzec IDh je identifikaãní
prefix, kter˘ závisí na konkrétní zvolené
ha‰ovací funkci, viz [1]. Na takto vzniklé
m pak aplikujeme od‰ifrovací neboli po-
depisovací transformaci RSA. Tím získá-
me hledanou hodnotu podpisu S = md

mod N. Pfii ovûfiování podpisu nejprve
aplikujeme ‰ifrovací neboli ovûfiovací
transformaci RSA (v˘klad o názvosloví
viz ST 8/2003 v [4]), ãímÏ získáme x = S

e

mod N. Nyní zaãíná stûÏejní ãást postu-
pu – je nutné zkontrolovat, Ïe získaná
hodnota x je ve stejném tvaru, v jakém by-
la hodnota m pfii vytváfiení podpisu. Nej-
spolehlivûj‰í je pfiitom pfiímoãar˘ zpÛsob,
kter˘ doporuãuje i standard [1], kdy pro
pfiedloÏenou zprávu M znovu sestavíme
hodnotu m a jednodu‰e ovûfiíme, jestli 
x = m. Pokud ano, uznáme podpis za plat-
n˘, v opaãném pfiípadû ho odmítneme.
Standard na druhou stranu nezakazuje
(a proã by také mûl) postup, fieknûme, per
partes, kdy shodu x a m ovûfiíme jaksi po
ãástech: Zvlá‰È zkontrolujeme pfiítomnost
prefixu 00 01, zvlá‰È ovûfiíme pozici a dél-
ku v˘plnû FF… FF, zkontrolujeme separá-
tor 00 atd. Stfiídmû uvaÏující jedinec se
v‰ak do takového martyria sotva pustí, ne-
boÈ tím mimo jiné evidentnû stoupá rizi-
ko, Ïe na nûco dÛleÏitého zapomene. Co je
v‰ak podle nás nerozum, to je pro pa‰áky
modernû fieãeno „v˘zva”.

Stalo se v zahraničí
První vla‰tovku vyslal Daniel Bleichenba-
cher na konferenci CRYPTO 2006. V sekci
krátk˘ch pfiíspûvkÛ prezentoval v˘sledky
ad hoc inspekce kódu knihoven projektu
OpenSSL [2], [3]. Nûjak˘ pa‰ák se tam
rozhodl aplikovat pfiístup per partes, jen-
Ïe bohuÏel pfiecenil svou pozornost. Zalí-
bilo se mu, Ïe fietûzec IDh||h(M) lze také
interpretovat jako datovou strukturu
ASN.1, coÏ je obecnû uznávan˘, platfor-
movû nezávisl˘ jazyk pro popis datov˘ch
objektÛ [4]. Zde konkrétnû platí následují-
cí syntaxe:

DigestInfo ::= SEQUENCE {
digestAlgorithm AlgorithmIdentifier,
digest OCTET STRING
}.

Vidíme, Ïe se jedná o strukturu (typ SE-
QUENCE), jejímiÏ prvky jsou jednak identi-
fikátor a pfiípadné parametry ha‰ovacího al-
goritmu (zabalené do struktury AlgorithmI-
dentifier), jednak bajtov˘ fietûzec (OCTET
STRING) pfiedstavující vlastní ha‰ov˘ kód.
Místo prost˘m srovnáním zakódované po-
doby, jak radí standard, se zde pa‰ák roz-
hodl uvedenou strukturu kontrolovat pfies
její zevrubnou syntaktickou anal˘zu. Zda
je v‰ak ona struktura v rámci fietûzce x
vÛbec na správném místû, to uÏ mu bohu-
Ïel unikalo. Za platn˘ podpis tak byla
uznána i hodnota S, pro kterou platilo 
S

e
mod N = x, kde x = 00||01||FF|| …||FF

||00||IDh||h(M)||GRB, kde GRB je nûjak˘
neprázdn˘ fietûzec volen˘ útoãníkem. To-
lerance pfiítomnosti GRB je natolik zásad-
ní slabina, Ïe pro urãité klíãe s vefiejn˘m
exponentem 3 (sice jsou na ústupu, ale stá-
le se vyskytují mj. v oblasti platebních ka-
ret) lze konstruovat „správné” hodnoty
podpisu bez znalosti soukromého klíãe!
Slovo správné jsme dali do uvozovek, ne-
boÈ podle standardu takov˘ podpis platn˘
pochopitelnû není, jenÏe chybná ovûfiova-
cí procedura jej za platn˘ povaÏuje, a to je
v daném okamÏiku smûrodatné. Na to 
ostatní se pfiijde patrnû aÏ u soudu, pfiijde-
li se na to vÛbec. Dodejme, Ïe OpenSSL
bylo uÏ opraveno, pfiiãemÏ tato lekce mu
spí‰ prospûla, neÏ u‰kodila. Asi Ïádn˘ kód
není úplnû bezchybn˘, a tak podstatné je,
Ïe nûkdo má zájem chyby hledat a opravo-
vat. Víme o spoustû dal‰ích kódÛ, kde po-
dobné chyby patrnû pfietrvávají, protoÏe
jejich kontrola nikoho pfiíli‰ nezajímá.

Naši drží laťku
Ve vlastní praxi jsme narazili na pfiípad,
kdy bylo ovûfiováno jen a pouze to, jestli se
na konci celého fietûzce x vyskytuje hod-

nota h(M). Za správn˘ podpis zprávy
M tak byla povaÏována kaÏdá hodnota
S splÀující Se mod N = x, kde x mod 
2L = h(m) a L je délka ha‰ového kódu. Pro
ilustraci si ukáÏeme jeden útok vytvofie-
ním „správného” podpisu S bez znalosti
soukromého klíãe.

Pfiedpokládejme vefiejn˘ exponent e = 3,
modul N délky 1024 bitÛ a ha‰ovací funk-
ci SHA-1 (L = 160). Hledáme ãíslo S,
splÀující (S3 mod N) mod 2160 = h(M). Defi-
nujme w = (3*254)-3 mod N a D = (h(m) – w)
mod 2160. Nyní mÛÏeme poloÏit S = (1 +
9*2162*D)* (3*254)-1 mod N a „správn˘”
podpis je na svûtû. Dosazením se o tom
snadno pfiesvûdãíme: S3 mod N = (1 +
9*2162*D)3*(3*254)-3 mod N = [(27*2324*D3 +
9*2162*D2 + D) 27*2162 + 1]*w mod N =
(27*2164*D3 + 9*4*D2)*2160 + D + w
mod N. S ohledem na velikost jednotli-
v˘ch ãlenÛ v˘razu lze ukázat, Ïe poslední
redukci mod N uÏ lze vynechat, tj. máme
pfiímo S3 mod N = (27*2164*D3 +
9*4*D2)*2160 + D + w. Odtud uÏ vidíme 
(S3 mod N ) mod 2160 = (D + w) mod 
2160 = h(m), takÏe ná‰ podpis je skuteãnû
„správn˘”. Z pohledu zku‰eného krypto-
analytika se jedná o pfiímoãar˘ útok.

Závěrem
ChuÈ udûlat nûco po svém a neohlíÏet se
na striktní pfiedpisy je lidem asi vlastní.
Zjevnû ne kaÏd˘ ale dokáÏe vidût dÛsled-
ky své originality. Ovûfiování digitálních
podpisÛ je v‰ak dnes uÏ váÏná vûc. Do-
mníváme se proto, Ïe u kritick˘ch aplika-
cí neu‰kodí provést kontrolu v˘skytu v˘‰e
popsan˘ch slabin vãetnû jejich triviálních
derivátÛ.

Pfii kontrole je nutné rozli‰ovat krypto-
grafické procedury, které jsou pfiipojovány
aÏ za bûhu. Jedna a táÏ aplikace pak mÛÏe
b˘t podle konfigurace systému buì v po-
fiádku, nebo zranitelná. V reakcích na [2]
jsme vidûli fiadu nesmysln˘ch v˘rokÛ 
o imunitû urãit˘ch aplikací, které v‰ak vo-
lají dynamicky pfiipojované knihovny tfie-
tích stran.
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