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kryptologie pro praxi

Jak pasaci overuji podpis RSA

Mozna si vzpomenete na piibéh O pasako-
vi, ktery chranil hesla, jenz vysel v ST
3/2006. Kromé jisté parodie na haSovaci
funkci jsme si tehdy také zavedli specidlni
vyraz pasdk jako oznaceni pro sebevédo-
mé vieumeély na poli kryptografickém. Ny-
ni si ukdZeme, jak v jejich rukou mize do-
padnout tak nevinnd zédlezitost, jako je
ovéfovani podpisu RSA. Pasaki schop-
nych nasledovat niZze popsané piiklady je
ur¢ité dost, takZe doporucujeme vénovat
této na prvni pohled banalni zaleZitosti
patficnou pozornost.

Co pravi kryptografie

Zameéfime se na podpisové schéma RSA
podle dominujictho standardu PKCS#1
s formatovanim EMSA-PKCS1-v1 5 [1]
(viz také ST 10/2003 v [4]). Necht (N, e) je
vefejny kli¢ (modul, exponent) RSA a (N,
d) je kli¢ soukromy (modul, exponent).
Pfi vypoctu podpisu S zpravy M nejprve
vypocteme hasovy kod h(M), kde h znaci
pouzitou haSovac{ funkci. Poté na néj
aplikujeme formatovaci pravidla uvede-
ného standardu, ¢imz vznikne fetézec
m = 0011011l FFIl...IFF Il 00l ID, Il h(M),
kde operator llznaci zfetézeni. Pocet vypl-
fovych bajti FF je volen tak, aby binarni
délka m byla stejné jako délka pouzitého
modulu RSA. Retézec ID,, je identifika¢ni
prefix, ktery zavisi na konkrétni zvolené
hasovaci funkci, viz [1]. Na takto vzniklé
m pak aplikujeme odsifrovaci neboli po-
depisovaci transformaci RSA. Tim ziska-
me hledanou hodnotu podpisu S = m‘
mod N. Pfi ovéfovani podpisu nejprve
aplikujeme Sifrovaci neboli ovéfovaci
transformaci RSA (vyklad o nazvoslovi
viz ST 8/2003 v [4]), ¢imZ ziskdme x = S’
mod N. Nyni zadiné stéZejni ¢ast postu-
pu — je nutné zkontrolovat, ze ziskana
hodnota x je ve stejném tvaru, v jakém by-
la hodnota m pfi vytvafeni podpisu. Nej-
spolehlivéjsi je pfitom pfimocary zpusob,
ktery doporucuje i standard [1], kdy pro
pfedloZenou zpravu M znovu sestavime
hodnotu m a jednoduse ovéfime, jestli
x = m. Pokud ano, uzname podpis za plat-
ny, v opatném piipadé ho odmitneme.
Standard na druhou stranu nezakazuje
(a pro¢ by také mél) postup, feknéme, per
partes, kdy shodu x a m ovéfime jaksi po
¢astech: Zvlast zkontrolujeme p¥itomnost
prefixu 00 01, zvl4st ovéfime pozici a dél-
ku vyplné FF... FF, zkontrolujeme separa-
tor 00 atd. Stfidmé uvaZujici jedinec se
vSak do takového martyria sotva pusti, ne-
bot tim mimo jiné evidentné stoupé rizi-
ko, Ze na néco dtlezitého zapomene. Co je
vSak podle nas nerozum, to je pro pasaky
moderné feceno ,,vyzva”.

Stalo se v zahrani¢i

Prvni vlastovku vyslal Daniel Bleichenba-
cher na konferenci CRYPTO 2006. V sekci
kratkych prispévka prezentoval vysledky
ad hoc inspekce k6du knihoven projektu
OpenSSL [2], [3]. Néjaky pasak se tam
rozhodl aplikovat p¥istup per partes, jen-
7e bohuzel pfecenil svou pozornost. Zali-
bilo se mu, Ze tetézec ID, |l h(M) lze také
interpretovat jako datovou strukturu
ASN.1, coZ je obecné uznéavany, platfor-
move nezavisly jazyk pro popis datovych
objektt [4]. Zde konkrétné plati nasleduji-
ci syntaxe:

DigestInfo ::= SEQUENCE {
digestAlgorithm AlgorithmlIdentifier,
digest OCTET STRING
}.

Vidime, Ze se jedné o strukturu (typ SE-
QUENCE), jejimiz prvky jsou jednak identi-
fikator a pfipadné parametry hasovaciho al-
goritmu (zabalené do struktury AlgorithmlI-
dentifier), jednak bajtovy fetézec (OCTET
STRING) pfedstavujici vlastni hagovy kéd.
Misto prostym srovnanim zakédované po-
doby, jak radi{ standard, se zde pasak roz-
hodl uvedenou strukturu kontrolovat pies
jeji zevrubnou syntaktickou analyzu. Zda
je v8ak ona struktura v rdmci fetézce x
vibec na spravném misté, to uZ mu bohu-
zel unikalo. Za platny podpis tak byla
uzndna i hodnota S, pro kterou platilo
S'mod N = x, kde x = 001101 IFF Il ... IFF
[loo I1ID, Il h(M) |l GRB, kde GRB je n&jaky
neprazdny Fetézec voleny ttoc¢nikem. To-
lerance pfitomnosti GRB je natolik zasad-
ni slabina, Ze pro urcité klice s vefejnym
exponentem 3 (sice jsou na ustupu, ale sta-
le se vyskytuji mj. v oblasti platebnich ka-
ret) lze konstruovat ,spravné” hodnoty
podpisu bez znalosti soukromého klice!
Slovo spravné jsme dali do uvozovek, ne-
bot podle standardu takovy podpis platny
pochopitelné neni, jenze chybna ovéfova-
ci procedura jej za platny povazuje, a to je
v daném okamziku smérodatné. Na to
ostatni se pfijde patrné az u soudu, ptijde-
li se na to viibec. Dodejme, Ze OpenSSL
bylo uz opraveno, pficemz tato lekce mu
spis prospéla, nez uskodila. Asi zddny kod
neni Gplné bezchybny, a tak podstatné je,
ze nékdo ma zajem chyby hledat a opravo-
vat. Vime o spousté dalsich kodi, kde po-
dobné chyby patrné pietrvavaji, protoze
jejich kontrola nikoho p¥ili§ nezajima.

Nasi drZi latku
Ve vlastni praxi jsme narazili na p¥ipad,

kdy bylo ovéfovano jen a pouze to, jestli se
na konci celého fetézce x vyskytuje hod-
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nota h(M). Za spravny podpis zpravy
M tak byla povazovéna kazda hodnota
S spliiujici S° mod N = x, kde x mod
2" = h(m) a L je délka hasového kédu. Pro
ilustraci si ukaZeme jeden tutok vytvofe-
nim ,,sprdvného” podpisu S bez znalosti
soukromého klice.

Predpokladejme vefejny exponent e = 3,
modul N délky 1024 biti a hasovaci funk-
ci SHA-1 (L = 160). Hleddme d¢islo S,
splitujici (S* mod N) mod 2" = h(M). Defi-
nujme w = (3*2”)* mod Na D = (h(m) — w)
mod 2". Nyni mtuzeme polozit S = (1 +
9*2"**D)* (3*2*)" mod N a ,spravny”
podpis je na svété. Dosazenim se o tom
snadno pfesvédé¢ime: S mod N = (1 +
9*2152*D]3*(3*254)—3 mod N - [[27*2324*D3 +
9*212* ¥ + D) 27*2" + 1]*w mod N =
(27*2164*D3 + 9*4*D2)*2160 + D + w
mod N. S ohledem na velikost jednotli-
vych ¢lent vyrazu lze ukézat, Ze posledni
redukci mod N uZ lze vynechat, tj. mame
piimo S* mod N = (27*2"*D° +
9*4*D*)*2'% + D 4+ w. Odtud uZ vidime
(S8 mod N ) mod 2™ = (D + w) mod
2" = h(m), takZe na$ podpis je skutetné
»spravny”. Z pohledu zkuseného krypto-
analytika se jedna o p¥imocary ttok.

Zavérem

Chut udélat néco po svém a neohlizet se
na striktni pfedpisy je lidem asi vlastni.
Zjevné ne kazdy ale dokaze vidét disled-
ky své originality. Ovéfovani digitdlnich
podpist je v8ak dnes uZz vazna véc. Do-
mnivame se proto, Ze u kritickych aplika-
ci neuskod{ provést kontrolu vyskytu vyse
popsanych slabin vcetné jejich trivialnich
derivatt.

Pfi kontrole je nutné rozlisovat krypto-
grafické procedury, které jsou pfipojovany
az za béhu. Jedna a taz aplikace pak muze
byt podle konfigurace systému bud v po-
fadku, nebo zranitelna. V reakcich na [2]
jsme vidéli fadu nesmyslnych vyroki
o imunité urditych aplikaci, které vsak vo-
laji dynamicky pfipojované knihovny tie-
tich stran.
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