kryptologie pro praxi

Bezkontaktni chytre karty

V praxi se pouzivd mnoho pasivnich bez-
kontaktnich zafizeni, jejichz tcelem je pou-
ze nést a predat néjaky kratky, pfedem na-
programovany fetézec znakd. Rizeni p¥istu-
pu je pfitom velmi jednoduché nebo viibec
74dné. Casto pouze nahrazuji nespolehlivé
stitky s ¢arovymi kédy, takze bezpectnost tu
neni primérni. I zde sice hrozi napiiklad
dtoky zndmou technikou vklddéni neza-
doucich ptikazi SQL, ale tém se tu vénovat
nechceme. Nés zajimaji karty, které jsou

do sekundarniho okruhu karty, je zhruba
nepifmo tmeérné tfeti mocniné vzdalenosti
mezi obéma anténami (hranice je bézné ko-
lem 10 cm). Svou roli hraje i jejich rozmér
a tvar, ktery je na strané karty jasné limito-
vén, a ani na strané terminalu se to s nim
pfili§ neptrehani. Z hlediska pfenosu signa-
lu na vétsi vzdélenosti jsou pak navrzené
antény velmi nevhodné, coZ je zaroven vita-
nym vedlej$im opatienim proti odposlechu.

vyzvéany. Pro pfenos dat do terminélu je
pouzita technika zvand modulace zatézi.
Pii ni rozlisujeme dva zdkladni stavy: Je-
den, kdy karta svou anténu zatézuje pouze
béZnou spotfebou, a druhy, kdy ji acelové
zatéZuje pomocnym sinusovym prubéhem
o frekvenci 13,56 MHz / 16 = 847,5 kHz.
Pomoci téchto dvou stavt jsou potom ké-
dovéna a vysildna data pro terminal. Z je-
ho pohledu existuji v zdsadé dva zptisoby
jak tento pfenos detekovat a zpracovat,

schopny provadét kryptografické opera-
ce v podobném rozsahu jako dnes jiz
klasické karty s kontaktnim rozhranim
podle standardu ISO 7816. Budeme jim
tfikat bezkontaktni chytré karty.

Standardy a aplikace

S bezkontaktnimi chytrymi kartami se
dnes setkdme napiiklad v roli plateb-
nich karet nebo elektronickych past
s biometrickymi ddaji. Hlavni motivaci
pro jejich zavedeni ovSem Casto neni

pficemz oba v podstaté modeluji tutéz
fyzikalni realitu. VétSinou se vychézi
z jiz zminéné predstavy vysokofrek-
venc¢niho transformatoru, kde se zaté-
zovani sekundarnitho okruhu karty
znamym zpusobem promitd do chova-
ni primarniho okruhu terminalu. Utoé-
nik aktivné zasahujici do komunikace
z vétsi vzdélenosti muze zase vyuzit
toho, Ze proménna zatéz antény karty
podle Maxwellovych rovnic sama zpti-
sobuje sekundarni indukci elektro-

zvétSeni komunikacni vzdélenosti,

magnetické viny odpovidajici amplitu-

nybrz zvySeni spolehlivosti eliminaci |

| dové modulovanému signalu ptvodni

poruchovych kontaktti. Napajeci a dato-
vé rozhrani téchto karet je popséno ve
standardu ISO 14443, ktery je dostupny
i jako soubor &eskych technickych no-
rem CSN ISO/IEC 14443-1, 2, 3, 4. Stan-
dard rozeznavéd dva piibuzné typy ka-
ret, které oznacuje pismeny A a B. Od-
lisnosti jsou v detailech provedeni radi-
ové komunikace a v ¥idicich pfikazech.
Konkrétni pfikazy pro pfistup k datim
a kryptografickym operacim vsak tyto
standardy nepopisuji, nebot zde se
predpoklada vyuziti bohaté zakladny

nosné. Bylo experimentdlné potvrze-
no, ze aktivni vyslani spravné viny je
pro bézny terminal nerozlisitelné od
zatézové modulovaného signdlu kar-
ty. Modulujici sinusovy signidl ma
konstantni frekvenci 847,5 kHz, coz
v obou pfipadech znamena, Ze vysila-
ni karty 1ze detekovat i simulovat pfes
vyskyt symetrickych produktt am-
plitudové modulace o frekvencich
13,56 MHz + 847,5 kHz. Ptiklad pfeno-
su Gasti rimce odpovédi ATQA, kterou
karta reaguje na pfedchozi REQA ter-

definované v ISO 7816-3 a vyssich. For- |

Obr. 2 Prenos dat z karty do terminalu (ATQA)

| minélu, vidime s jistym usilim na

malizace tohoto piistupu dosud chybi,
coz pak v praxi casto vede k nutnosti
uplatnéni metody pokus-omyl, ale idea je
jasna — bezkontaktni a kontaktni chytré kar-
ty by se na aplika¢ni drovni mély chovat
stejné, bez ohledu na technologii pouzitou
v niz§ich vrstvach. Péknym piikladem jsou
jiz zminéné elektronické pasy, se kterymi
1ze s jistym tsilim pracovat jako s ,,obycej-
nou” ¢ipovou kartou typu SIM.

Zaklady komunikace

Chytré karty podle ISO 14443 jsou pasivni,
¢ili nemajf vlastni zdroj elektrické energie.
Napéjeni jim obstardva elektromagnetické
pole terminélu, které je zaroveri komunikac-
nim médiem. Tomuto principu pak podléha
vie ostatni vCetné antény. Na soustavu tvo-
fenou anténou termindlu, anténou karty
a prostfedim v jejich okolf je zde nahliZeno
spise jako na vysokofrekvené¢ni transforma-
tor. Mnozstvi energie, které se v této sousta-
vé prenese z primédrniho okruhu terminalu

Pro napéjeni karet typu A i B vysila ter-
minal zédkladn{ sinusovy signal o frekvenci
13,56 MHz. Tentyz signél s vhodnou mo-
dulaci je pouzit i pro datovou komunikaci.
Zde se typy A a B ponékud lisi, my se za-
méfime na typ A, ktery odpovida i ceskym
pastim. Pro pfedavani dat terminalu karté
jsou tato nejprve kdédovana modifikovanou
Millerovou metodou, jejiz vysledek je poté
amplitudové modulovén na zakladni nos-
nou 13,56 MHz. Hloubka modulace je
100 %, rychlost pfenosu cca 106 kbit/s
(bitovy rdmec trva 128 period zdkladni nos-
né). Podrobnosti viz ISO 14443-2. Ukazku
pfenosu pitkazu REQA, kterym terminal
periodicky vyzyva nové karty ve svém poli,
aby se ohlasily a pfipravily na proceduru
vybéru, vidime na obr. 1. Znacky na rdmec-
ku ukazuji zacatky bitovych rdmcti a naves-
ti popisujf jejich vyznam.

Obdobné jako kontaktni karty vysilaji
ty bezkontaktni jen tehdy, jsou-li k tomu

obr. 2. Kédovani dat se opirad o to, ve
které poloving bitového rdmce dochazi
k zatézi pomocnym signadlem. Zakladni
rychlost pfenosu je opét cca 106 kbit/s.
Zaver
Predstavili jsme si zakladni radioelektro-
nické principy bezkontaktnich chytrych
karet. Pfitom jsme si naznacili, Ze i pfes
nespornou technickou slozitost téchto za-
fizeni nelze vyloucit ispésné odposlou-
chavéani pfenésené komunikace a dokonce
ani pfipadné aktivni zdsahy do ni. Je toho
pochopitelné mnoho, co by k tomuto té-
matu mohlo a mélo byt feceno, pocinaje
rozdilnymi moznosti v dalkovém piijmu
silngjstho signdlu termindlu a pomérné
slabého vysilani karty az po aktivni emu-
laci karty. Na fadu véci postupné dojdeme
pfi ukazkach konkrétnich aplikaci, jakou
jsou tfeba praveé elektronické pasy.
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