
V praxi se pouÏívá mnoho pasivních bez-
kontaktních zafiízení, jejichÏ úãelem je pou-
ze nést a pfiedat nûjak˘ krátk˘, pfiedem na-
programovan˘ fietûzec znakÛ. ¤ízení pfiístu-
pu je pfiitom velmi jednoduché nebo vÛbec
Ïádné. âasto pouze nahrazují nespolehlivé
‰títky s ãárov˘mi kódy, takÏe bezpeãnost tu
není primární. I zde sice hrozí napfiíklad 
útoky známou technikou vkládání neÏá-
doucích pfiíkazÛ SQL, ale tûm se tu vûnovat
nechceme. Nás zajímají karty, které jsou
schopny provádût kryptografické opera-
ce v podobném rozsahu jako dnes jiÏ
klasické karty s kontaktním rozhraním
podle standardu ISO 7816. Budeme jim
fiíkat bezkontaktní chytré karty. 

Standardy a aplikace
S bezkontaktními chytr˘mi kartami se
dnes setkáme napfiíklad v roli plateb-
ních karet nebo elektronick˘ch pasÛ
s biometrick˘mi údaji. Hlavní motivací
pro jejich zavedení ov‰em ãasto není
zvût‰ení komunikaãní vzdálenosti,
n˘brÏ zv˘‰ení spolehlivosti eliminací
poruchov˘ch kontaktÛ. Napájecí a dato-
vé rozhraní tûchto karet je popsáno ve
standardu ISO 14443, kter˘ je dostupn˘
i jako soubor ãesk˘ch technick˘ch no-
rem âSN ISO/IEC 14443-1, 2, 3, 4. Stan-
dard rozeznává dva pfiíbuzné typy ka-
ret, které oznaãuje písmeny A a B. Od-
li‰nosti jsou v detailech provedení rádi-
ové komunikace a v fiídicích pfiíkazech.
Konkrétní pfiíkazy pro pfiístup k datÛm
a kryptografick˘m operacím v‰ak tyto
standardy nepopisují, neboÈ zde se
pfiedpokládá vyuÏití bohaté základny
definované v ISO 7816-3 a vy‰‰ích. For-
malizace tohoto pfiístupu dosud chybí,
coÏ pak v praxi ãasto vede k nutnosti 
uplatnûní metody pokus-omyl, ale idea je
jasná – bezkontaktní a kontaktní chytré kar-
ty by se na aplikaãní úrovni mûly chovat
stejnû, bez ohledu na technologii pouÏitou
v niÏ‰ích vrstvách. Pûkn˘m pfiíkladem jsou
jiÏ zmínûné elektronické pasy, se kter˘mi
lze s jist˘m úsilím pracovat jako s „obyãej-
nou“ ãipovou kartou typu SIM.

Základy komunikace
Chytré karty podle ISO 14443 jsou pasivní,
ãili nemají vlastní zdroj elektrické energie.
Napájení jim obstarává elektromagnetické
pole terminálu, které je zároveÀ komunikaã-
ním médiem. Tomuto principu pak podléhá
v‰e ostatní vãetnû antény. Na soustavu tvo-
fienou anténou terminálu, anténou karty
a prostfiedím v jejich okolí je zde nahlíÏeno
spí‰e jako na vysokofrekvenãní transformá-
tor. MnoÏství energie, které se v této sousta-
vû pfienese z primárního okruhu terminálu

do sekundárního okruhu karty, je zhruba
nepfiímo úmûrné tfietí mocninû vzdálenosti
mezi obûma anténami (hranice je bûÏnû ko-
lem 10 cm). Svou roli hraje i jejich rozmûr
a tvar, kter˘ je na stranû karty jasnû limito-
ván, a ani na stranû terminálu se to s ním
pfiíli‰ nepfiehání. Z hlediska pfienosu signá-
lu na vût‰í vzdálenosti jsou pak navrÏené
antény velmi nevhodné, coÏ je zároveÀ víta-
n˘m vedlej‰ím opatfiením proti odposlechu.

Pro napájení karet typu A i B vysílá ter-
minál základní sinusov˘ signál o frekvenci
13,56 MHz. Tent˘Ï signál s vhodnou mo-
dulací je pouÏit i pro datovou komunikaci.
Zde se typy A a B ponûkud li‰í, my se za-
mûfiíme na typ A, kter˘ odpovídá i ãesk˘m
pasÛm. Pro pfiedávání dat terminálu kartû
jsou tato nejprve kódována modifikovanou
Millerovou metodou, jejíÏ v˘sledek je poté
amplitudovû modulován na základní nos-
nou 13,56 MHz. Hloubka modulace je 
100 %, rychlost pfienosu cca 106 kbit/s
(bitov˘ rámec trvá 128 period základní nos-
né). Podrobnosti viz ISO 14443-2. Ukázku
pfienosu pfiíkazu REQA, kter˘m terminál
periodicky vyz˘vá nové karty ve svém poli,
aby se ohlásily a pfiipravily na proceduru
v˘bûru, vidíme na obr. 1. Znaãky na rámeã-
ku ukazují zaãátky bitov˘ch rámcÛ a návû‰-
tí popisují jejich v˘znam.

Obdobnû jako kontaktní karty vysílají
ty bezkontaktní jen tehdy, jsou-li k tomu

vyzvány. Pro pfienos dat do terminálu je
pouÏita technika zvaná modulace zátûÏí.
Pfii ní rozli‰ujeme dva základní stavy: Je-
den, kdy karta svou anténu zatûÏuje pouze
bûÏnou spotfiebou, a druh˘, kdy ji úãelovû
zatûÏuje pomocn˘m sinusov˘m prÛbûhem
o frekvenci 13,56 MHz / 16 = 847,5 kHz.
Pomocí tûchto dvou stavÛ jsou potom kó-
dována a vysílána data pro terminál. Z je-
ho pohledu existují v zásadû dva zpÛsoby

jak tento pfienos detekovat a zpracovat,
pfiiãemÏ oba v podstatû modelují tutéÏ
fyzikální realitu. Vût‰inou se vychází
z jiÏ zmínûné pfiedstavy vysokofrek-
venãního transformátoru, kde se zatû-
Ïování sekundárního okruhu karty
znám˘m zpÛsobem promítá do chová-
ní primárního okruhu terminálu. Útoã-
ník aktivnû zasahující do komunikace
z vût‰í vzdálenosti mÛÏe zase vyuÏít
toho, Ïe promûnná zátûÏ antény karty
podle Maxwellov˘ch rovnic sama zpÛ-
sobuje sekundární indukci elektro-
magnetické vlny odpovídající amplitu-
dovû modulovanému signálu pÛvodní
nosné. Bylo experimentálnû potvrze-
no, Ïe aktivní vyslání správné vlny je
pro bûÏn˘ terminál nerozli‰itelné od
zátûÏovû modulovaného signálu kar-
ty. Modulující sinusov˘ signál má 
konstantní frekvenci 847,5 kHz, coÏ
v obou pfiípadech znamená, Ïe vysílá-
ní karty lze detekovat i simulovat pfies
v˘skyt symetrick˘ch produktÛ am-
plitudové modulace o frekvencích
13,56 MHz ± 847,5 kHz. Pfiíklad pfieno-
su ãásti rámce odpovûdi ATQA, kterou
karta reaguje na pfiedchozí REQA ter-
minálu, vidíme s jist˘m úsilím na 
obr. 2. Kódování dat se opírá o to, ve

které polovinû bitového rámce dochází
k zátûÏi pomocn˘m signálem. Základní
rychlost pfienosu je opût cca 106 kbit/s.

Závěr
Pfiedstavili jsme si základní radioelektro-
nické principy bezkontaktních chytr˘ch
karet. Pfiitom jsme si naznaãili, Ïe i pfies
nespornou technickou sloÏitost tûchto za-
fiízení nelze vylouãit úspû‰né odposlou-
chávání pfiená‰ené komunikace a dokonce
ani pfiípadné aktivní zásahy do ní. Je toho
pochopitelnû mnoho, co by k tomuto té-
matu mohlo a mûlo b˘t fieãeno, poãínaje
rozdíln˘mi moÏnosti v dálkovém pfiíjmu
silnûj‰ího signálu terminálu a pomûrnû
slabého vysílání karty aÏ po aktivní emu-
laci karty. Na fiadu vûcí postupnû dojdeme
pfii ukázkách konkrétních aplikací, jakou
jsou tfieba právû elektronické pasy. 
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Obr. 1  Přenos dat z terminálu do karty (REQA)

Obr. 2  Přenos dat z karty do terminálu (ATQA)


