kryptologie pro praxi

Bezkontaktni karty MIFARE

Karty typu MIFARE [1], kterym se budeme
vénovat, jsou dnes uz spi§ klasickym nez
pfimo vzorovym piikladem chytrych karet.
Jejich zakladni komunikaéni rozhrani je
kompatibilni se standardem ISO 14443-A,
ktery jsme si pfedstavili minu-
le. Nad timto rozhranim vsak

bulka pro fizeni ptistupu plati i pro samot-
ny blok zavadéce.

Blok 0 sektoru 0 ma specilni vyznam,
nebot obsahuje pevné tidaje vyrobce, kde je
mimo jiné i 4B sériové &islo karty. Ostatni

Tabulka 1 Pfistupové podminky pro operace s pamétovymi bloky

tento signdl je fyzikalné obtizné kvalitné
zachytit na vzdalenost delsi nez cca met-
ry (i to ale mutiZe stacit). JenZe ono sériové
¢islo vystupuje zarovei jako identifikétor
karty béhem tzv. antikolizni procedury,
ktera je povinna a s niZz si ter-
minél z mnoziny ¢ipd v dosa-

uz nenajdeme pokracovani

hu vybira, s kym bude komu-

dle ISO 7816, ale piikazy pro- | Index Typ pristupu nikovat. I zde sice nejprve vy-
prietarniho aplikagniho proto- | konfigurace read write increment | decrement, sfla svtj identifikator (slabé)
kolu MIFARE, ktery si spolec- transfer, karta, ale podle standardniho
né s algoritmem CRYPTO1 fir- restore postupu dle ISO 14443-A jej
ma Philips dobte hlidd. Kro- | 0 klic A[B klic A[B klic A|B kiic A|B terminal alespoii jednou (silné)
mé podnikovych dochazko- |1 klic A[B nelze nelze nelze zopakuje. Zachyceni signalu
vych systémii se s technologii | 2 klic A[B klic B nelze nelze terminalu je p¥itom s kvalitni-
MIFARE setkdme naptiklad |3 klic A|B klic B klic B klic A|B mi pfistroji mo#né na vzdale-
pii placeni za sluzby hromad- | 4 klic A|B nelze nelze klic A|B nost fadové desitek metrd! Pro-
né dopravy nékterych meést |9 klic B klic B nelze nelze fil signalu terminalu ilustruje
Ceské republiky. 6 klic B nelze nelze nelze amatérsky zdchyt na obrdzku 1,

7 nelze nelze nelze nelze ktery byl ¢isté pro demonstrac-

Pamétova karta ,,plus”

V praxi se mtizeme setkat s kartami MIFA-
RE o kapacité 1 KB nebo 4 KB. Dostupna
pamét se déli do bloki po 16 bajtech a ty-
to bloky se dale sdruzuji do takzvanych
sektorti. Na rozdil od ¢isté pamétovych ka-
ret ¥{di MIFARE piistup k pamétovym blo-
kiim na zékladé prokdzani zna-
losti ptislusného kryptografické-
ho kli¢e. Zde je pouzita varianta
tfiprichodové autentizace dle
ISO 9798-2, pti niz se zaroveri do-
hodnou kli¢e pro sifrovani komu-
nikace mezi kartou a terminalem.
Priméarni autentiza¢ni kli¢ m4 si-
ce jen 48 bitl a hlavn{ kryptogra-
ficky algoritmus s ndzvem CRYP-
TO1 je nevefejny, ale i tak mize-
me povazovat pfichod MIFARE
za slu$ny uspéch.

Volné datové bloky karty je
mozné vyuzit bud pro ukladéani
libovolnych 16B fetézci, nebo ja-
ko ¢itace néjakych jednotek (pe-
néz, telefonnich impulzi, jizde-
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datové bloky karty jsou jiz navrhaftim apli-
kaci plné k dispozici. Kapacitu karty je pfi-
tom vyhodné rozdélit po sektorech, nebot
kazdy sektor definuje pro fizeni piistupu ke
svym blokim své vlastni klice A a B a tim
jednotlivé aplikace kryptograficky oddéluje.

ni ucely vytvofen v blizkosti
termindlu pomoci obdélnikové antény
v podobé civky 9 cm x 5,6 cm o péti zavi-
tech ladéné jako paralelni rezonan¢ni ob-
vod podle doporuceni dr. Lee [2]. Lze sou-
dit, Ze motivovany uto¢nik by s mnohem
dokonalej$imi pomickami dokézal ziskat
de facto pfistupové kdédy do
takto ,stfeZenych“ prostor na-
piiklad i z vedlejsiho bytu ¢i
kancelare.
Stava se také, ze kdosi zapome-
ne zménit tovarni hodnoty kli-
¢t. Vyrobce s nimi sice déla
drahoty, ale implicitni hodnota
AO0A1A2A3A4AS5 pro kli¢ A, re-
spektive BOB1B2B3B4B5 pro
kli¢ B jisté neni to pravé.
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MIFARE robustnim, snadno

nek, atp.). To, jaké operace jsou |

Obr. 1 Zachyt komunikace od terminalu do karty

uchopitelnym a aplikovatelnym

s blokem povoleny, popisuje

v rdmci jeho sektoru specidlni blok ozna-
¢ovany jako zavadé¢ sektoru. V piipadé
1KB karty tvoii sektor (v¢. bloku zavadéce)
celkem ¢tyii pamétové bloky. V zavadéci
sektoru mohou byt soucasné uloZeny az
dva 48b kli¢e oznacdované pismeny A a B.
Déle je zde pole ptiznaki, které pro kazdy
datovy blok sektoru zvlast pfedepisuje jed-
no z osmi moznych ¥izeni pfistupu (tabul-
ka 1). Naptiklad konfigurace s indexem
0, oznacovana téz jako transportni, dovolu-
je v8echny bajtové i ¢itadové orientované
operace na zakladé prokézani znalosti kli-
¢e A nebo B (pro B jsou zde vyjimky, které
pro piehlednost vynechdme). Podobna ta-

Ukazkové faux pas

. aneb par tipu jak to nedélat. Videli
jsme napiiklad systém elektronického
vratného, kterého z celé karty zajimalo
pouze volné p¥istupné sériové &islo z blo-
ku 0 sektoru 0. Pokud bylo konkrétni ¢is-
lo v systému registrovéno, vstup byl po-
volen. Co k tomu dodat? Snad jen malou
perlicku. Zdélo by se, Ze pro vyrobu emu-
latoru-padélku se ttotnik musi dostat
bud' pfimo ke karté obéti, nebo musi zis-
kat seznam registrovanych cisel jinak.
S dalkovym odposlechem dat vysilanych
kartou bychom piili§ nepocitali, nebot

prostfedkem, ktery prdvem na-
1éz4 své dobra uplatnéni v bezpe¢nostnich
systémech ,bézné spotieby”. Na druhou
stranu je nezbytné zduraznit, Ze bohuzel
stale existuji exponované systémy, které ty-
to karty vyuzivaji aZ nezodpovédné $pat-
nym zptisobem.
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