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Karty typu MIFARE [1], kter˘m se budeme
vûnovat, jsou dnes uÏ spí‰ klasick˘m neÏ
pfiímo vzorov˘m pfiíkladem chytr˘ch karet.
Jejich základní komunikaãní rozhraní je
kompatibilní se standardem ISO 14443-A,
kter˘ jsme si pfiedstavili minu-
le. Nad tímto rozhraním v‰ak
uÏ nenajdeme pokraãování
dle ISO 7816, ale pfiíkazy pro-
prietárního aplikaãního proto-
kolu MIFARE, kter˘ si spoleã-
nû s algoritmem CRYPTO1 fir-
ma Philips dobfie hlídá. Kro-
mû podnikov˘ch docházko-
v˘ch systémÛ se s technologií
MIFARE setkáme napfiíklad
pfii placení za sluÏby hromad-
né dopravy nûkter˘ch mûst
âeské republiky.

Paměťová karta „plus“
V praxi se mÛÏeme setkat s kartami MIFA-
RE o kapacitû 1 KB nebo 4 KB. Dostupná
pamûÈ se dûlí do blokÛ po 16 bajtech a ty-
to bloky se dále sdruÏují do takzvan˘ch
sektorÛ. Na rozdíl od ãistû pamûÈov˘ch ka-
ret fiídí MIFARE pfiístup k pamûÈov˘m blo-
kÛm na základû prokázání zna-
losti pfiíslu‰ného kryptografické-
ho klíãe. Zde je pouÏita varianta
tfiíprÛchodové autentizace dle
ISO 9798-2, pfii níÏ se zároveÀ do-
hodnou klíãe pro ‰ifrování komu-
nikace mezi kartou a terminálem.
Primární autentizaãní klíã má si-
ce jen 48 bitÛ a hlavní kryptogra-
fick˘ algoritmus s názvem CRYP-
TO1 je nevefiejn˘, ale i tak mÛÏe-
me povaÏovat pfiíchod MIFARE
za slu‰n˘ úspûch.

Volné datové bloky karty je
moÏné vyuÏít buì pro ukládání
libovoln˘ch 16B fietûzcÛ, nebo ja-
ko ãítaãe nûjak˘ch jednotek (pe-
nûz, telefonních impulzÛ, jízde-
nek, atp.). To, jaké operace jsou
s blokem povoleny, popisuje
v rámci jeho sektoru speciální blok ozna-
ãovan˘ jako zavadûã sektoru. V pfiípadû
1KB karty tvofií sektor (vã. bloku zavadûãe)
celkem ãtyfii pamûÈové bloky. V zavadûãi
sektoru mohou b˘t souãasnû uloÏeny aÏ
dva 48b klíãe oznaãované písmeny A a B.
Dále je zde pole pfiíznakÛ, které pro kaÏd˘
datov˘ blok sektoru zvlá‰È pfiedepisuje jed-
no z osmi moÏn˘ch fiízení pfiístupu (tabul-
ka 1). Napfiíklad konfigurace s indexem 
0, oznaãovaná téÏ jako transportní, dovolu-
je v‰echny bajtovû i ãítaãovû orientované
operace na základû prokázání znalosti klí-
ãe A nebo B (pro B jsou zde v˘jimky, které
pro pfiehlednost vynecháme). Podobná ta-

bulka pro fiízení pfiístupu platí i pro samot-
n˘ blok zavadûãe.

Blok 0 sektoru 0 má speciální v˘znam,
neboÈ obsahuje pevné údaje v˘robce, kde je
mimo jiné i 4B sériové ãíslo karty. Ostatní

datové bloky karty jsou jiÏ návrháfiÛm apli-
kací plnû k dispozici. Kapacitu karty je pfii-
tom v˘hodné rozdûlit po sektorech, neboÈ
kaÏd˘ sektor definuje pro fiízení pfiístupu ke
sv˘m blokÛm své vlastní klíãe A a B a tím
jednotlivé aplikace kryptograficky oddûluje.

Ukázkové faux pas
… aneb pár tipÛ jak to nedûlat. Vidûli
jsme napfiíklad systém elektronického
vrátného, kterého z celé karty zajímalo
pouze volnû pfiístupné sériové ãíslo z blo-
ku 0 sektoru 0. Pokud bylo konkrétní ãís-
lo v systému registrováno, vstup byl po-
volen. Co k tomu dodat? Snad jen malou
perliãku. Zdálo by se, Ïe pro v˘robu emu-
látoru-padûlku se útoãník musí dostat
buì pfiímo ke kartû obûti, nebo musí zís-
kat seznam registrovan˘ch ãísel jinak.
S dálkov˘m odposlechem dat vysílan˘ch
kartou bychom pfiíli‰ nepoãítali, neboÈ

tento signál je fyzikálnû obtíÏné kvalitnû
zachytit na vzdálenost del‰í neÏ cca met-
ry (i to ale mÛÏe staãit). JenÏe ono sériové
ãíslo vystupuje zároveÀ jako identifikátor
karty bûhem tzv. antikolizní procedury,

která je povinná a s níÏ si ter-
minál z mnoÏiny ãipÛ v dosa-
hu vybírá, s k˘m bude komu-
nikovat. I zde sice nejprve vy-
sílá svÛj identifikátor (slabû)
karta, ale podle standardního
postupu dle ISO 14443-A jej
terminál alespoÀ jednou (silnû)
zopakuje. Zachycení signálu
terminálu je pfiitom s kvalitní-
mi pfiístroji moÏné na vzdále-
nost fiádovû desítek metrÛ! Pro-
fil signálu terminálu ilustruje
amatérsk˘ záchyt na obrázku 1,
kter˘ byl ãistû pro demonstraã-
ní úãely vytvofien v blízkosti

terminálu pomocí obdélníkové antény
v podobû cívky 9 cm x 5,6 cm o pûti závi-
tech ladûné jako paralelní rezonanãní ob-
vod podle doporuãení dr. Lee [2]. Lze sou-
dit, Ïe motivovan˘ útoãník by s mnohem
dokonalej‰ími pomÛckami dokázal získat

de facto pfiístupové kódy do
takto „stfieÏen˘ch“ prostor na-
pfiíklad i z vedlej‰ího bytu ãi
kanceláfie.
Stává se také, Ïe kdosi zapome-
ne zmûnit tovární hodnoty klí-
ãÛ. V˘robce s nimi sice dûlá
drahoty, ale implicitní hodnota
A0A1A2A3A4A5 pro klíã A, re-
spektive B0B1B2B3B4B5 pro
klíã B jistû není to pravé.

Závěr
Pomineme-li délku klíãe, neve-
fiejn˘ algoritmus a prakticky ne-
známé prvky ochrany proti po-
stranním kanálÛm, jsou karty
MIFARE robustním, snadno 
uchopiteln˘m a aplikovateln˘m
prostfiedkem, kter˘ právem na-

lézá svá dobrá uplatnûní v bezpeãnostních
systémech „bûÏné spotfieby“. Na druhou
stranu je nezbytné zdÛraznit, Ïe bohuÏel
stále existují exponované systémy, které ty-
to karty vyuÏívají aÏ nezodpovûdnû ‰pat-
n˘m zpÛsobem. 
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Bezkontaktní karty MIFARE

Tabulka 1  Přístupové podmínky pro operace s paměťovými bloky

Index Typ přístupu
konfigurace read write increment decrement,

transfer, 
restore

0 klíč A|B klíč A|B klíč A|B klíč A|B
1 klíč A|B nelze nelze nelze
2 klíč A|B klíč B nelze nelze
3 klíč A|B klíč B klíč B klíč A|B
4 klíč A|B nelze nelze klíč A|B
5 klíč B klíč B nelze nelze
6 klíč B nelze nelze nelze
7 nelze nelze nelze nelze

Obr. 1  Záchyt komunikace od terminálu do karty


