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Elektronické pasy jsou obãanÛm âeské re-
publiky vydávány zhruba od poloviny
loÀského roku. Jedná se pfiitom nejen
o slibn˘ instrument mezinárodní bezpeã-
nosti, ale i o ukázkovou moderní aplikaci
bezkontaktních chytr˘ch karet (viz ST
1/2007). Pfiíslu‰né standardy a doporuãení
má na starosti Mezinárodní organizace pro
civilní letectví – ICAO, základem je stan-
dard ãíslo 9303. ¤ada materiálÛ je volnû
ke staÏení na webu mrtd.icao.int.

Kříženec ISO 14443 a 7816
Pro komunikaci s pasem potfiebujeme
v první fiadû terminál podporující ISO
14443. Pas vydan˘ v âR, se kter˘m jsme
experimentovali, odpovídal konkrétnû
typu A s náhodnû volenou hodnotou 
identifikátoru UID. Toto opatfiení zabra-
Àuje sledování pohybu daného pasu
pfies pevné UID. Pfiíkazy ve formû blokÛ
APDU standardu ISO 7816 a odpovûdi
na nû jsou pak pfiená‰eny v takzvan˘ch
I-blocích poloduplexního protokolu de-
finovaného v ãásti 7 ISO 14443-4. Sv˘m
zpÛsobem jde o prÛkopnick˘ pfiístup,
kter˘ dosud není formálnû podchycen.
V pfiípadû nejasností je nutné postupo-
vat dle jist˘ch provizorních doporuãení
ICAO. Ilustraãní pfiíklad diskutovaného
zapouzdfiování je moÏné vidût i v zázna-
mu na‰eho experimentu níÏe.

Zajímáme-li se o neautorizovanou rá-
diovou komunikaci ãi její odposlech, je nut-
né rozli‰ovat situace uvedené v tabulce 1.
Napfiíklad útok vyÏadující aktivní komuni-
kaci útoãníka s pasem je provediteln˘ jen na
pomûrnû blízkou vzdálenost a s jist˘m hygi-
enick˘m rizikem. V experimentu na hranici
25 cm [3] bylo pole tak silné, Ïe po‰kodilo
záznam na disku vedle stojícího poãítaãe.
V hackerské hant˘rce se jim proto fiíká „dr-
cavé útoky“ (bumping attacks), neboÈ jedna
z moÏností, jak se dostat se ãteãkou dosta-
teãnû blízko, je do obûti prostû „omylem“
drcnout. Znaãnû pfiíznivûj‰í jsou naproti to-
mu moÏnosti dálkové aktivní komunikace
s terminálem metodou emulace postranních
pásem (viz ST 1/2007).

Hledáme pas v poli
Ve zprávû pro spotfiebitele [4] jsme uvedli
hypotézu, Ïe i pfies v‰echna kvalitní bez-
peãnostní opatfiení, která jsou v elektro-
nick˘ch pasech implementována, zde exi-
stuje potenciální protokolová slabina 
umoÏÀující i bez znalosti jak˘chkoliv taj-
n˘ch klíãÛ detekovat pfiítomnost pasu 
v elektromagnetickém poli terminálu. Ná-

sledující experiment s pasem jednoho na-
‰ince tuto hypotézu potvrzuje.

SEL ID: 08 94 34 37
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P1: 0E 78 77 A5 02 80 91 E1 65 77 01 02 01

01 D0 4A
T2: 02 00 A4 04 0C 07 A0 00 00 02 47 10

01 98 B8
P2: 02 90 00 F1 09
T3: 03 00 A4 02 0C 02 01 1E A7 9B
P3: 03 69 82 27 5F

Vidíme typick˘ zaãátek komunikace
s pasem. Zapsané fietûzce jsou dále skládány
do tzv. standardních rámcÛ a vysílány dle

principÛ ISO 14443-A (viz ST 1/2007). Za-
pouzdfiené pfiíkazy a odpovûdi dle ISO 7816
jsou vyznaãeny tuãnû. ZdÛraznûme, Ïe k té-
to komunikaci nebylo zapotfiebí znát Ïádná
tajemství, staãilo mít pas v dosahu pole ter-
minálu. Zaãínáme aktivací pasu a provede-
ním antikolizního v˘bûru. Vidíme, Ïe pas si
vygeneroval náhodn˘ identifikátor s efek-
tivní délkou 3 bajty (první bajt má hodnotu
danou standardem). Dále terminál (T) zasílá
pfiíkaz RATS inicializující mj. vy‰‰í vrstvy
protokolu ISO 14443-A a pas (P) odpovídá
konfiguraãní strukturou ATS (obdoba ATR
pro kontaktní karty) doplnûnou polem his-
torick˘ch znakÛ (v˘znam jako v ISO 7816).
Dále následuje v˘bûr aplikace elektronické-
ho pasu pfiíkazem SELECT AID, pas hlásí
úspûch návratov˘m kódem 90 00. Poté
zkou‰íme vybrat soubor EF.COM. To uÏ pas

odmítá a návratov˘m kódem 69 82 hlásí
nutnost provedení kryptografické autenti-
zaãní procedury.

Pokud by zafiízením v poli terminálu
nebyl pas, vypadala by uvedená komuni-
kace s vysokou pravdûpodobností jinak.
Pfiednû by asi nebyla k dispozici poÏado-
vaná aplikace ICAO s kódem A0 00 00 02
47 10 01, takÏe v kroku P2 by místo úspû-
chu byla hlá‰ena chyba. RovnûÏ tak (a tím
spí‰) by se zafiízení v kroku P3 nedoÏado-
valo provedení autentizace, ale hlásilo by
nûjakou jinou chybu. Na tomto pozorování
lze zaloÏit detekãní proceduru, která s vy-
sokou pravdûpodobností správnû odli‰í
pas (byÈ naprosto neznám˘) od jiné bez-

kontaktní ãipové karty. S ohledem na ta-
bulku 1 to sice neznamená Ïádnou ka-
tastrofu, ale, jak jsme uÏ pfiedeslali v [4],
je dobré to vûdût. Dodejme, Ïe uvedená
vlastnost se t˘ká celosvûtovû v‰ech pasÛ
vydávan˘ch dle standardu ICAO 9303.

Závěr
Pfiedstavili jsme si fenomén souãasné
doby – elektronick˘ pas z pohledu ko-
munikaãního rozhraní. Ukázali jsme si,
Ïe pfies v‰echnu péãi se sem vloudila
drobná slabina, kterou je vhodné mít na
zfieteli, zejména pokud u sebe máme
pas v prostfiedích, jako jsou kluby, kina,
trhy, pláÏe, atp. Ve v‰ech tûchto pfiípa-
dech mÛÏe pasuchtiv˘ zlodûj své poten-

ciální obûti napfied nenápadnû oskenovat
a potom jít na jisto. Na druhou stranu ne-
chceme celou záleÏitost nijak pfiefukovat –
staãí o tom vûdût a dávat pozor. Pfií‰tû se
podíváme na specifické bezpeãnostní prv-
ky ãesk˘ch pasÛ.
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Elektronický cestovní pas:
Komunikační rozhraní

Tabulka 1  Aktuální meze 
rádiové komunikace s pasem

aktivní komunikace s pasem desítky cm
odposlech – terminál i pas jednotky m
odposlech – pouze terminál desítky m
aktivní komunikace s terminálem desítky m

Obr. 1  Experimentální komunikace s tuzemským pasem


