Elektronicky cestovni pas:

Komunikacni rozhrani

Elektronické pasy jsou ob&antim Ceské re-
publiky vydévany zhruba od poloviny
loniského roku. Jednad se pritom nejen
o slibny instrument mezindrodni bezpec-
nosti, ale i o ukdzkovou modern{ aplikaci
bezkontaktnich chytrych karet (viz ST
1/2007). P¥islugné standardy a doporuceni
ma na starosti Mezindrodni organizace pro
civilni letectvi — ICAO, zakladem je stan-
dard ¢islo 9303. Rada materialfi je volng
ke stazeni na webu mrtd.icao.int.

Kfizenec 1S0 14443 a 7816

Pro komunikaci s pasem potfebujeme
v prvni Fadé termindl podporujici ISO
14443. Pas vydany v CR, se kterym jsme
experimentovali, odpovidal konkrétné
typu A s ndhodné volenou hodnotou
identifikatoru UID. Toto opatfeni zabra-
iiuje sledovani pohybu daného pasu
pres pevné UID. Prikazy ve formé blokd
APDU standardu ISO 7816 a odpovédi
na né jsou pak pfendseny v takzvanych
I-blocich poloduplexniho protokolu de-
finovaného v ¢asti 7 ISO 14443-4. Svym
zpusobem jde o prikopnicky pfistup,
ktery dosud neni formélné podchycen.
V piipadé nejasnosti je nutné postupo-
vat dle jistych provizornich doporuceni
ICAO. Tlustra¢ni piiklad diskutovaného
zapouzdfovani je mozné vidét i v zzna-

sledujici experiment s pasem jednoho na-
Since tuto hypotézu potvrzuje.

SEL ID: 08 94 34 37

T,: £0 50 BC A5

P,: 0E 78 77 A5 02 80 91 E1 65 77 01 02 01
01 D0 4A

T,: 02 00 A4 04 0C 07 A0 00 00 02 47 10
01 98 B8

P,: 02 90 00 F1 09

T,: 03 00 A4 02 0C 02 01 1E A7 9B

P5: 03 69 82 27 5F

Vidime typicky zatdtek komunikace
s pasem. Zapsané fetézce jsou dale skladany
do tzv. standardnich ramcut a vysilany dle

kryptologie pro praxi

odmitd a navratovym kédem 69 82 hlasi
nutnost provedeni kryptografické autenti-
zani procedury.

Pokud by zafizenim v poli terminalu
nebyl pas, vypadala by uvedena komuni-
kace s vysokou pravdépodobnosti jinak.
Pfedné by asi nebyla k dispozici pozado-
vana aplikace ICAO s kédem A0 00 00 02
47 10 01, takZe v kroku P2 by misto ispé-
chu byla hlagena chyba. Rovnéz tak (a tim
spis) by se zafizeni v kroku P3 nedozado-
valo provedeni autentizace, ale hlasilo by
néjakou jinou chybu. Na tomto pozorovani
1ze zalozit detekéni proceduru, kterd s vy-
sokou pravdépodobnosti spravné odlisi
pas (byt naprosto neznamy) od jiné bez-
kontaktni ¢ipové karty. S ohledem na ta-

bulku 1 to sice neznamend zadnou ka-
tastrofu, ale, jak jsme uz pfedeslali v [4],
je dobré to védét. Dodejme, Ze uvedend
vlastnost se tyka celosvétové viech past
vydéavanych dle standardu ICAO 9303.

Zaver

Pfedstavili jsme si fenomén soucasné
doby — elektronicky pas z pohledu ko-
munikaéniho rozhrani. Ukédzali jsme si,
Ze pies vSechnu péci se sem vloudila
drobna slabina, kterou je vhodné mit na
zfeteli, zejména pokud u sebe mame

pas v prostfedich, jako jsou kluby, kina,

mu naseho experimentu nize.

| Obr. 1 Experimentalni komunikace s tuzemskym pasem |

trhy, plaze, atp. Ve vSech téchto piipa-

Zajiméme-li se o neautorizovanou ra-
diovou komunikaci ¢i jeji odposlech, je nut-
né rozlisovat situace uvedené v tabulce 1.
Napiiklad ttok vyzadujici aktivni komuni-
kaci ttocnika s pasem je proveditelny jen na
pomérné blizkou vzdalenost a s jistym hygi-
enickym rizikem. V experimentu na hranici
25 c¢m [3] bylo pole tak silné, Ze poskodilo
zdznam na disku vedle stojiciho pocitace.
V hackerské hantyrce se jim proto iké ,,dr-
cavé ttoky“ (bumping attacks), nebot jedna
z moznosti, jak se dostat se ¢teckou dosta-
te¢né blizko, je do obéti prosté ,,omylem*
drcnout. Znacné piiznivéjsi jsou naproti to-
mu moznosti délkové aktivni komunikace
s termindlem metodou emulace postrannich
pasem (viz ST 1/2007).

Hledame pas v poli

Ve zprévé pro spotiebitele [4] jsme uvedli
hypotézu, Ze i pfes vSechna kvalitni bez-
pecnostni opatieni, kterd jsou v elektro-
nickych pasech implementovana, zde exi-
stuje potencidlni protokolova slabina
umoznujici i bez znalosti jakychkoliv taj-
nych klicti detekovat pfitomnost pasu
v elektromagnetickém poli terminédlu. Na-

Tabulka 1 Aktualni meze
radiové komunikace s pasem

aktivni komunikace s pasem desitky cm
odposlech — terminal i pas jednotky m
odposlech — pouze terminal desitky m
aktivni komunikace s termindlem desitky m

principt ISO 14443-A (viz ST 1/2007). Za-
pouzdiené pitkazy a odpovédi dle ISO 7816
jsou vyznaceny tucné. Zdiraznéme, Ze k té-
to komunikaci nebylo zapotiebi znat zadna
tajemstvi, stacilo mit pas v dosahu pole ter-
mindlu. Za¢indme aktivaci pasu a provede-
nim antikolizniho vybéru. Vidime, Ze pas si
vygeneroval ndhodny identifikator s efek-
tivni délkou 3 bajty (prvni bajt mé hodnotu
danou standardem). Déle terminal (T) zasila
prikaz RATS inicializujici mj. vyssi vrstvy
protokolu ISO 14443-A a pas (P) odpovida
konfigura¢ni strukturou ATS (obdoba ATR
pro kontaktni karty) doplnénou polem his-
torickych znaki (vyznam jako v ISO 7816).
Dale nésleduje vybér aplikace elektronické-
ho pasu pfikazem SELECT AID, pas hlasi
uspéch navratovym kdédem 90 00. Poté
zkous$ime vybrat soubor EF.COM. To uZ pas

dech mutZe pasuchtivy zlodéj své poten-
cidlni obéti napfed nendpadné oskenovat
a potom jit na jisto. Na druhou stranu ne-
chceme celou zaleZitost nijak pfefukovat —
sta¢i o tom védét a davat pozor. PFisté se
podivame na specifické bezpe¢nostni prv-
ky ¢eskych pasi.
Vlastimil Klima, Tomas Rosa,
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