Elektronicky cestovni pas: BAC

Z technického hlediska je elektronicky pas
bezkontaktni ¢ipova karta, kterd ochotné
komunikuje s jakymkoliv zafizenim, které
je v u¢inném dosahu a ovlada piislusny
protokol (viz ST 3/2007). Osobni tdaje dr-
zitele jsou na této karté ulozeny v podobé
béznych datovych soubort dle ISO 7816. Ja-
ko ochranu proti jejich zcizeni navrhla
ICAO doplitkkovou metodu BAC (Basic
Access Control), kterd umoziiuje vzdjemnou
autentizaci terminalu a karty véetné dohody
kli¢t pro zabezpeceni rddiové komunikace.
Pouziti BAC ve svété je velmi populdrni,
v ¢lenskych zemich EU je pro vydéavané pa-
sy povinné. S ohledem na vycet statti a mist,
kde je zapottebi elektronické pasy akcepto-

implementace to nevyzaduji). V BAC je po-
uzit dvouklicovy algoritmus 3DES (Triple
DES) jednak pro $ifrovéani (s kli¢em Kj), jed-
nak pro kontrolni kéd MAC (s klicem Kyy).
Pitkazem Get Challenge nyni terminal
pozada pas o 8B ndhodnou vyzvu Ry (viz
T,, P,), sam vygeneruje 8B nahodné ¢islo Ry
a 16B ndhodné ¢islo K. Na jejich zédkladé
sestavi kryptogram tvofeny 8B bloky C; az
Cs, ktery v T zaSle pasu v pfikazu Mutual
Authenticate. Bloky C; az C, tvoii Sifrovy
text 32B zpravy Ryl | Rp| | K; $ifrované algo-
ritmem 3DES v modu CBC s nulovym inici-
aliza¢nim vektorem s klicem Kj. Pfirozené
zarovnand zprdva se v tomto pifpadé uz
pfed sifrovanim nedoplituje. Blok Cj je kon-

S ohledem na mozZnosti odposlechu zming-
né v minulém dilu dodejme, Ze Gto¢nik mi-
Ze hledat W hrubou silou uZ jen na zakladé
odposlechu pouze signalu terminalu. Vyu-
Zije k tomu hodnotu MAC u dat v T;. Ziska-
nou hodnotu W si miZe schovat a pouzit
pozdgji. Navic uz i samotnd hodnota W mi-
7e byt pro nékoho zajimavé. Utoénik mtiZe
také detekovat, Ze kdesi v dosahu jeho pa-
sivniho pfijimace byl zpracovan pas se zna-
mym heslem (sledovana osoba prosla turni-
ketem, atp.). Ohledné navazujici metody
Secure Messaging dodejme, Ze tato zde
chrani dtvérnost jen dat, nikoliv uz hlavic-
ky prikazu ¢i statusu odpovédi SW1SW2
(viz ISO 7816). V odposlechu je proto i bez
klict vidét, jaké ptikazy termi-
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nal vydava a jak na né pas rea-
guje. Takhle ttocnik rychle zjis-
ti, zda zachycena komunikace
obsahuje pozadovana data a zda
mé vibec cenu ji lustit. Patf{ se
uvést, ze ICAO si je hlavnich
slabin BAC védoma a pro ochra-
nu budoucich (nejpozdéji od
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Obr. 1 Vyména zprav pfi autentizaci pro BAC

| 28. 6. 2009) dat s otisky prsti

vat, bylo klicové hospodéistvi ponékud
zjednoduseno. Heslo pro BAC je nyni tvofe-
no pifmo z idajt vytisténych v pasu. Tim je
piistup k chranénym soubortim a funkcim
umoznén kazdému, kdo mé moznost na-
hlédnout do ,,papirové” ¢asti dokladu.

Postup a slabiny

Tr{prichodovou autentiza¢ni proceduru
s dohodou na kli¢i zahajuje terminél obvy-
kle v okamziku, kdy uz vi, Ze komunikuje
s pasem vyzadujicim BAC. Tedy naptiklad
v tom momenté, kdy nase ukazkova vymé-
na zprav v minulém dilu kongila. Tomu od-
povidé i ¢islovani zprav na obr. 1. Bloky
APDU podle ISO 7816 jsou vyznaceny tuc-
né, jejich datova pole jsou zvyraznéna mod-
rou barvou. K provedeni autentizace bude
terminal potfebovat primérni heslo W. To
ziska zietézenim ASCII zdpist téchto polo-
zek: ¢islo pasu, datum narozeni drzitele, da-
tum exspirace. Cislo pasu je pifpadné dopl-
néno znaky ,,<“ na minimalni délku 9 zna-
kd, obé data jsou ve formatu YYMMDD. Po-
lozky jsou spojeny v uvedeném potadi véet-
né jejich kontrolnich ¢islic (podle vefejného
algoritmu). Podrobnosti a pfiklady viz [1].
Nyni je vypoctena hodnota S jako prvnich
16 B zleva z hodnoty SHA-1(W), ftj.
S=SHA-1(W)[1..16]. S jejim vyuzitim jsou
odvozeny dva 16B klice K a Ky jako K =
(SHA-1(S! 100 00 00 01))[1..16]*B a Ky, =
(SHA-1(S1100 00 00 02))[1..16]*B. Nésobe-
ni vhodnou bindrni matici B typu 128x128
dosazuje paritni bity pro DES (nékteré jeho

trolnf k6d MAC vypocteny pro zarovnanou
zpravu tvofenou bloky Sifrového textu
C; 1 1Cy1 1G4l | G4 Nyni uzje (!) vstup dopl-
flovdn konstantnim blokem 80 00 ... 00
v délce 8 B, ackoliv by také nemusel byt.
Doplngk je podle ISO 9797-1 typ 2, schéma
MAC vychaz{ z kombinace algoritmti DES
a 3DES v m6du CBC, podrobné viz kontrol-
ni ptiklady v [1] pfiloze E (doporucujeme
peclivé prostudovat).

Pas u kryptogramu zaslaného v Tj jed-
nak ovéif spravnost MAC v Cs, jednak odsi-
fruje C, az C, a zkontroluje vyskyt svého Rp
na spravném misté (druhy blok otevieného
textu). Poté vygeneruje 16B nédhodné ¢islo
Ky, sestavi zpravu Rp | | Ryl | Kp, kterou pod-
le vy$e uvedeného postupu zasifruje a opat-
i kédem MAC. Vysledny kryptogram C,’,
..., G5’ vrati v kroku Py terminélu, ktery jej
rovnéz ovéif. Pokud vSechny kontroly vy-
8ly, povazuji se termindl a pas navzajem za
autentizované. Navic si z vyménénych
16B fetézct Kp a Kp spocitaji hodnotu Ky
@ Kp, kterd je vychozim sdilenym tajem-
stvim pro odvozeni kli¢t navazujiciho me-
chanismu Secure Messaging (viz ISO 7816
a [1]) chréanicim ddvérnost a integritu
komunikace.

Zjevnou slabinou BAC je nizka entropie
primarniho hesla. Uvazujeme-li nahodily
drcavy ttok (viz ST 3/2007), je sila BAC
jesté celkem adekvétni. Proti dtoku s vyu-
zitim zachycené fddné komunikace (na-
piiklad s leti$tnim terminalem) vSak uz
tato metoda bude v fadé piipadu slaba.

planuje zavést metodu rozsite-
ného fizeni pfistupu (EAC). Ta v8ak dosud
nema konecnou podobu.

Pozor — soutéZ lustiteli!

Piikladem na obr. 1 mozna ponékud risku-
jeme, nebot ddvame Sanci odhalit pFistu-
pové heslo pasu pouzitého v nasem expe-
rimentu. Tim lze ziskat ¢islo dokladu, da-
tum exspirace a datum narozeni jeho drzi-
tele. Ano, to je pravda, a nejen to — my si
vés, vazeni ¢tenédfi, dokonce dovolujeme
vyzvat, abyste to zkusili! Vyhlasujeme
soutéz, ve které sedm nejrychlejsich lusti-
teld odménime celebrovanim jejich jména
¢i prezdivky v naSem seridlu. Uzavérka je
31. 7. 2007, tkolem je na nase adresy (na
obé dvé) co nejdfive poslat udaje tvoiici
heslo v piikladu na obr. 1. Slo o &esky pas
osoby star$i 15 let. Doporu¢ujeme podivat
se na ¢islovani nasich past, typickou do-
bu platnosti a uvézit zacatek vydavani
1. 9. 2006. Tésime se na vaSe vysledky.
P1isté se budeme vénovat ochrannym prv-
kim ceskych past zaloZenym na digitél-
nich podpisech.
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