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Z technického hlediska je elektronick˘ pas
bezkontaktní ãipová karta, která ochotnû
komunikuje s jak˘mkoliv zafiízením, které
je v úãinném dosahu a ovládá pfiíslu‰n˘
protokol (viz ST 3/2007). Osobní údaje dr-
Ïitele jsou na této kartû uloÏeny v podobû
bûÏn˘ch datov˘ch souborÛ dle ISO 7816. Ja-
ko ochranu proti jejich zcizení navrhla 
ICAO doplÀkovou metodu BAC (Basic 
Access Control), která umoÏÀuje vzájemnou
autentizaci terminálu a karty vãetnû dohody
klíãÛ pro zabezpeãení rádiové komunikace.
PouÏití BAC ve svûtû je velmi populární,
v ãlensk˘ch zemích EU je pro vydávané pa-
sy povinné. S ohledem na v˘ãet státÛ a míst,
kde je zapotfiebí elektronické pasy akcepto-

vat, bylo klíãové hospodáfiství ponûkud
zjednodu‰eno. Heslo pro BAC je nyní tvofie-
no pfiímo z údajÛ vyti‰tûn˘ch v pasu. Tím je
pfiístup k chránûn˘m souborÛm a funkcím
umoÏnûn kaÏdému, kdo má moÏnost na-
hlédnout do „papírové“ ãásti dokladu.

Postup a slabiny
TfiíprÛchodovou autentizaãní proceduru 
s dohodou na klíãi zahajuje terminál obvy-
kle v okamÏiku, kdy uÏ ví, Ïe komunikuje
s pasem vyÏadujícím BAC. Tedy napfiíklad
v tom momentû, kdy na‰e ukázková v˘mû-
na zpráv v minulém dílu konãila. Tomu od-
povídá i ãíslování zpráv na obr. 1. Bloky
APDU podle ISO 7816 jsou vyznaãeny tuã-
nû, jejich datová pole jsou zv˘raznûna mod-
rou barvou. K provedení autentizace bude
terminál potfiebovat primární heslo W. To
získá zfietûzením ASCII zápisÛ tûchto polo-
Ïek: ãíslo pasu, datum narození drÏitele, da-
tum exspirace. âíslo pasu je pfiípadnû dopl-
nûno znaky „<“ na minimální délku 9 zna-
kÛ, obû data jsou ve formátu YYMMDD. Po-
loÏky jsou spojeny v uvedeném pofiadí vãet-
nû jejich kontrolních ãíslic (podle vefiejného
algoritmu). Podrobnosti a pfiíklady viz [1].
Nyní je vypoãtena hodnota S jako prvních
16 B zleva z hodnoty SHA–1(W), tj.
S=SHA–1(W)[1..16]. S jejím vyuÏitím jsou
odvozeny dva 16B klíãe KE a KM jako KE =
(SHA-1(S||00 00 00 01))[1..16]*B a KM =
(SHA-1(S||00 00 00 02))[1..16]*B. Násobe-
ní vhodnou binární maticí B typu 128x128
dosazuje paritní bity pro DES (nûkteré jeho

implementace to nevyÏadují). V BAC je po-
uÏit dvouklíãov˘ algoritmus 3DES (Triple
DES) jednak pro ‰ifrování (s klíãem KE), jed-
nak pro kontrolní kód MAC (s klíãem KM).

Pfiíkazem Get Challenge nyní terminál
poÏádá pas o 8B náhodnou v˘zvu RP (viz
T4, P4), sám vygeneruje 8B náhodné ãíslo RT

a 16B náhodné ãíslo KT. Na jejich základû
sestaví kryptogram tvofien˘ 8B bloky C1 aÏ
C5, kter˘ v T5 za‰le pasu v pfiíkazu Mutual
Authenticate. Bloky C1 aÏ C4 tvofií ‰ifrov˘
text 32B zprávy RT||RP||KT ‰ifrované algo-
ritmem 3DES v modu CBC s nulov˘m inici-
alizaãním vektorem s klíãem KE. Pfiirozenû
zarovnaná zpráva se v tomto pfiípadû uÏ
pfied ‰ifrováním nedoplÀuje. Blok C5 je kon-

trolní kód MAC vypoãten˘ pro zarovnanou
zprávu tvofienou bloky ‰ifrového textu
C1||C2||C3||C4. Nyní uÏ je (!) vstup dopl-
Àován konstantním blokem 80 00 … 00 
v délce 8 B, aãkoliv by také nemusel b˘t.
Doplnûk je podle ISO 9797-1 typ 2, schéma
MAC vychází z kombinace algoritmÛ DES
a 3DES v módu CBC, podrobnû viz kontrol-
ní pfiíklady v [1] pfiíloze E (doporuãujeme
peãlivû prostudovat).

Pas u kryptogramu zaslaného v T5 jed-
nak ovûfií správnost MAC v C5, jednak od‰i-
fruje C1 aÏ C4 a zkontroluje v˘skyt svého RP
na správném místû (druh˘ blok otevfieného
textu). Poté vygeneruje 16B náhodné ãíslo
KP, sestaví zprávu RP||RT||KP, kterou pod-
le v˘‰e uvedeného postupu za‰ifruje a opat-
fií kódem MAC. V˘sledn˘ kryptogram C1’,
…, C5’ vrátí v kroku P5 terminálu, kter˘ jej
rovnûÏ ovûfií. Pokud v‰echny kontroly vy-
‰ly, povaÏují se terminál a pas navzájem za
autentizované. Navíc si z vymûnûn˘ch
16B fietûzcÛ KT a KP spoãítají hodnotu KT

⊕ KP, která je v˘chozím sdílen˘m tajem-
stvím pro odvození klíãÛ navazujícího me-
chanismu Secure Messaging (viz ISO 7816
a [1]) chránícím dÛvûrnost a integritu 
komunikace.

Zjevnou slabinou BAC je nízká entropie
primárního hesla. UvaÏujeme-li nahodil˘
drcav˘ útok (viz ST 3/2007), je síla BAC 
je‰tû celkem adekvátní. Proti útoku s vyu-
Ïitím zachycené fiádné komunikace (na-
pfiíklad s leti‰tním terminálem) v‰ak uÏ 
tato metoda bude v fiadû pfiípadÛ slabá. 

S ohledem na moÏnosti odposlechu zmínû-
né v minulém dílu dodejme, Ïe útoãník mÛ-
Ïe hledat W hrubou silou uÏ jen na základû
odposlechu pouze signálu terminálu. Vyu-
Ïije k tomu hodnotu MAC u dat v T5. Získa-
nou hodnotu W si mÛÏe schovat a pouÏít
pozdûji. Navíc uÏ i samotná hodnota W mÛ-
Ïe b˘t pro nûkoho zajímavá. Útoãník mÛÏe
také detekovat, Ïe kdesi v dosahu jeho pa-
sivního pfiijímaãe byl zpracován pas se zná-
m˘m heslem (sledovaná osoba pro‰la turni-
ketem, atp.). Ohlednû navazující metody
Secure Messaging dodejme, Ïe tato zde
chrání dÛvûrnost jen dat, nikoliv uÏ hlaviã-
ky pfiíkazu ãi statusu odpovûdi SW1SW2
(viz ISO 7816). V odposlechu je proto i bez

klíãÛ vidût, jaké pfiíkazy termi-
nál vydává a jak na nû pas rea-
guje. Takhle útoãník rychle zjis-
tí, zda zachycená komunikace
obsahuje poÏadovaná data a zda
má vÛbec cenu ji lu‰tit. Patfií se
uvést, Ïe ICAO si je hlavních
slabin BAC vûdoma a pro ochra-
nu budoucích (nejpozdûji od 
28. 6. 2009) dat s otisky prstÛ
plánuje zavést metodu roz‰ífie-

ného fiízení pfiístupu (EAC). Ta v‰ak dosud
nemá koneãnou podobu.

Pozor – soutěž luštitelů!
Pfiíkladem na obr. 1 moÏná ponûkud risku-
jeme, neboÈ dáváme ‰anci odhalit pfiístu-
pové heslo pasu pouÏitého v na‰em expe-
rimentu. Tím lze získat ãíslo dokladu, da-
tum exspirace a datum narození jeho drÏi-
tele. Ano, to je pravda, a nejen to – my si
vás, váÏení ãtenáfii, dokonce dovolujeme
vyzvat, abyste to zkusili! Vyhla‰ujeme
soutûÏ, ve které sedm nejrychlej‰ích lu‰ti-
telÛ odmûníme celebrováním jejich jména
ãi pfiezdívky v na‰em seriálu. Uzávûrka je
31. 7. 2007, úkolem je na na‰e adresy (na
obû dvû) co nejdfiíve poslat údaje tvofiící
heslo v pfiíkladu na obr. 1. ·lo o ãesk˘ pas
osoby star‰í 15 let. Doporuãujeme podívat
se na ãíslování na‰ich pasÛ, typickou do-
bu platnosti a uváÏit zaãátek vydávání 
1. 9. 2006. Tû‰íme se na va‰e v˘sledky.
Pfií‰tû se budeme vûnovat ochrann˘m prv-
kÛm ãesk˘ch pasÛ zaloÏen˘m na digitál-
ních podpisech.
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Elektronický cestovní pas: BAC 

Obr. 1  Výměna zpráv při autentizaci pro BAC


