Kryptologie pro praxi

Elektronicky cestovni pas: autentizace

V pripadé pasu je velmi dulezité zajistit,
aby osobni tdaje v ném uloZené nebylo
mozné neautorizované meénit. K tomu
slouzi takzvané pasivni autentizace, ktera
je jedinym celosvétové striktné povinnym
mechanismem. Nékteré staty véetns Ceské
republiky se navic rozhodly zavést i au-
tentizaci aktivni, kterd brani vytvafeni ne-
autorizovanych kopif pas.

Autentizace piivodu dat

Mechanismus pasivni autentizace je reali-
zovan jako digitélni podpis datovych sou-
borti oznac¢ovanych DG1 az DG15, coz jsou
soubory nesouci aplika¢ni

podléha BAC (viz ST 4/2007), je podpisové
schéma RSA podle standardu ISO 9796-2.
Vetejny kli¢ je uloZen v datovém souboru
DG15 zminéném vyse. Soukromy kli¢ je ulo-
Zen ve skrytém souboru (u nés asi EF 0013),
jehoz externi Cteni pas nedovoluje. Dale
popsany protokol umoziiuje terminélu ové-
fit, ze pas znd spravny kli¢ do péru s kli-
¢em z DG15, aniz by se pfitom jeho hodno-
tu dozvédeél.

Protokol zahajuje terminal 8B vyzvou V.
Pas vygeneruje ndhodné ¢islo U v dél-
ce 106 bajtd a vypocte haSovy kod
w=SHA-1(U! | V), ktery zformatuje do fe-

asi $etii energii). Vzniklou asovou rezervu
miuze Gto¢nik vyuzit k predani vyzvy kana-
lem 2 do zafizeni nazvaného externi $téni-
ce, které je v blizkosti origindlu a pozdda ho
o spravnou odpovéd. Origindl ji §ténici po-
skytne dostate¢né rychle na to, aby byla ka-
nalem 2 zpét pies padélek dopravena véas
do termindlu. Ostatni pozadavky padélek
nepfepojuje, nebot je umi obslouzit lokélné
(ma kopie soubort DG). Hypoteticky by tak
na fadny pas, ktery byl pfes noc ulozen
v hotelové recepci, mohl kdosi pfekrocit
statni hranice, aniz by se original pohnul
z mista, kde si ho rano nic netusici majitel
vyzvedne. Realizace ka-

data pasu (zejména osobni
udaje). Vice o jejich néaplni
a mapovani na elementarni
soubory podle ISO 7816 viz
[1]. Na ¢eskych pasech jsou
nyni pfitomny jen DG1 (ko-
pie strojové citelné zony
pasu), DG2 (biometrické fo-
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nald 1 a 2 ovSem neni
iplné jednoducha, pads-
lek musi totiz stdle mit
vizudlni podobu pasu
a klasické ochranné prv-
ky. Nicméné fyzika jisté
cesty nabizi, naptiklad
v jiZ zminéné technice

tografie drzitele) a DG15 vyzva pro AA piepojeni vyzvy vyzva pro AA emulace postrannich pa-
(vetejny kli¢ aktivni auten- sem (viz ST 1/2007). Pas,
tiz'ace). DG3 s otiskem palce S (WIX) S (WIX) ktery by ﬁtoéniek drzel
piibude do 28. 6. 2009 a bu- v ruce, by pak viibec ne-
de vyzadovat rozsitené fi- odpovéd AA prepojent odpovédi odpovéd AA musel néjaky &ip obsa-

zeni piistupu. Podpisové
schéma u Ceskych past vy-
chazi z RSA s délkou mo-

hovat. Misto ného by to-
tiz veskerou elektronic-
kou komunikaci s ter-

dulu 2048 bitd a vyuzi- |

Obr. 1 Prepojovaci atok na aktivni autentizaci (AA)

| minédlem na hranicich

va perspektivni kédovani
EMSA-PSS podle PKCS#1. Datové struk-
tury jsou uloZeny v bézZném formatu CMS
podle RFC 3852. Podpis na nasem pasu
pochézel od Statni tiskdrny cenin, jejiz
certifikdt vydala narodni autorita Mini-
sterstva vnitra CR, kterd pouzivd RSA
s modulem 3072b. V jinych statech je kli-
¢ové hospodatstvi obdobné, certifikaty na-
rodnich autorit jsou vyméinovéany pfes di-
plomatické sluzby.

Aktivni autentizace Cipu

Pasivni autentizace z principu nemtze za-
branit vytvoteni elektronicky identické ko-
pie pasu. Staci soubory podepsanych dat
jednoduse ptekopirovat véetné souboru s je-
jich podpisem. Proto byl coby doplitkovy
mechanismus navrzen a v ¢eskych pasech
(narozdil naptiklad od némeckych) i imple-
mentovan jednoduchy protokol vyzva-od-
povéd, ktery pfimocarému kopirovani bra-
ni. Némecku se patrné nelibila skute¢nost,
Ze zdznam vyzvy a spravné odpovédi muze
slouzit jako jisty druh dikazu pfitomnosti
pasu na néjakém misté. Za svou snahu chra-
nit soukromi ob¢ant véak Némecko zaplati-
lo silnou medializaci ,,objevu®, Ze tamni pas
lze okopirovat. Podstatou diskutovaného
protokolu, jehoz voldni u past zemi EU

tézce m=6A1 Ul |wl IBC v délce 128 baj-
td (délka modulu RSA u pasu v nasich ex-
perimentech byla 1024 bitd). Na négj je
aplikovdna podpisovéd transformace RSA
a vysledek s=md mod N, kde N je modul
a d soukromy exponent, je odeslan termi-
nalu, ktery jej zfejmym zptsobem ovéri
(detaily viz ISO 9796-2).

Pomineme-li postranni kandly, obrana
vici nimz je asi vyrobnim tajemstvim, neni
v soutasné dobé zndm matematicky postup
umoziiyjici uvedeny protokol prolomit.
Analyza komunikadniho protokolu vsak
odhalila jistou technickou slabinu umoziu-
jici prepojovaci utok ilustrovany na obr. 1.
Jadrem slabiny je S-blok ptenosového pro-
tokolu WTX (viz ISO 14443-4), kterym pas
z4adé termindl o prodlouzeni doby ¢ekani
na odpovéd. Na§ pas konkrétné pozadoval
prodlouzeni na 4949 ms, coZ byl 16ndsobek
bézné doby. Pokud terminél tuto dobu ne-
potvrdil, pas spoluprdci vzdy ukonéil.
Predpokladame proto, ze i terminaly na
hranicich musi S(WTX) korektné zpracovat
a témét pétisekundové cekani akceptovat.
N&$ pas byl pfitom obvykle schopen od-
povidat uz za méné nez 950 ms. P¥i zhru-
ba hrani¢ni intenzité pole pak za méné
nez 1250 ms (zpomalenim vypoctu si ¢ip

obstaralo z dostate¢né
vzdélenosti (naptiklad z auta, viz ST
3/2007) zcela jiné zafizeni, které jiz podobu
pasu mit rozhodné nemusi. To by pak zaji-
stilo i navazani kanalu 2 se $ténici.
Zaveér
Digitalni podpisy nabizeji elektronickym
¢astem novych past analogické ochranné
prvky jako tiskafskd technologie ¢dstem
,papirovym*. P¥i ovéfovani dokladu by se
zatim podle nasich informaci mély kontro-
lovat vSechny dostupné markanty (elek-
tronické i tisténé). Casem se viak nejspis
bude postupné piechdzet na levngjsi
a rychlejsi kontrolu pouze elektronické
¢ésti. Do té doby je oviem zddouci oSetfit
vSechny takové prozatim nevyznamné sla-
biny, jako jsme ukazali vyse.
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