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V pfiípadû pasu je velmi dÛleÏité zajistit,
aby osobní údaje v nûm uloÏené nebylo
moÏné neautorizovanû mûnit. K tomu
slouÏí takzvaná pasivní autentizace, která
je jedin˘m celosvûtovû striktnû povinn˘m
mechanismem. Nûkteré státy vãetnû âeské
republiky se navíc rozhodly zavést i au-
tentizaci aktivní, která brání vytváfiení ne-
autorizovan˘ch kopií pasÛ.

Autentizace původu dat
Mechanismus pasivní autentizace je reali-
zován jako digitální podpis datov˘ch sou-
borÛ oznaãovan˘ch DG1 aÏ DG15, coÏ jsou
soubory nesoucí aplikaãní
data pasu (zejména osobní
údaje). Více o jejich náplni
a mapování na elementární
soubory podle ISO 7816 viz
[1]. Na ãesk˘ch pasech jsou
nyní pfiítomny jen DG1 (ko-
pie strojovû ãitelné zóny
pasu), DG2 (biometrická fo-
tografie drÏitele) a DG15
(vefiejn˘ klíã aktivní auten-
tizace). DG3 s otiskem palce
pfiibude do 28. 6. 2009 a bu-
de vyÏadovat roz‰ífiené fií-
zení pfiístupu. Podpisové
schéma u ãesk˘ch pasÛ vy-
chází z RSA s délkou mo-
dulu 2048 bitÛ a vyuÏí-
vá perspektivní kódování
EMSA-PSS podle PKCS#1. Datové struk-
tury jsou uloÏeny v bûÏném formátu CMS
podle RFC 3852. Podpis na na‰em pasu
pocházel od Státní tiskárny cenin, jejíÏ
certifikát vydala národní autorita Mini-
sterstva vnitra âR, která pouÏívá RSA
s modulem 3072b. V jin˘ch státech je klí-
ãové hospodáfiství obdobné, certifikáty ná-
rodních autorit jsou vymûÀovány pfies di-
plomatické sluÏby.

Aktivní autentizace čipu
Pasivní autentizace z principu nemÛÏe za-
bránit vytvofiení elektronicky identické ko-
pie pasu. Staãí soubory podepsan˘ch dat
jednodu‰e pfiekopírovat vãetnû souboru s je-
jich podpisem. Proto byl coby doplÀkov˘
mechanismus navrÏen a v ãesk˘ch pasech
(narozdíl napfiíklad od nûmeck˘ch) i imple-
mentován jednoduch˘ protokol v˘zva-od-
povûì, kter˘ pfiímoãarému kopírování brá-
ní. Nûmecku se patrnû nelíbila skuteãnost,
Ïe záznam v˘zvy a správné odpovûdi mÛÏe
slouÏit jako jist˘ druh dÛkazu pfiítomnosti
pasu na nûjakém místû. Za svou snahu chrá-
nit soukromí obãanÛ v‰ak Nûmecko zaplati-
lo silnou medializací „objevu“, Ïe tamní pas
lze okopírovat. Podstatou diskutovaného
protokolu, jehoÏ volání u pasÛ zemí EU

podléhá BAC (viz ST 4/2007), je podpisové
schéma RSA podle standardu ISO 9796-2.
Vefiejn˘ klíã je uloÏen v datovém souboru
DG15 zmínûném v˘‰e. Soukrom˘ klíã je ulo-
Ïen ve skrytém souboru (u nás asi EF 0013),
jehoÏ externí ãtení pas nedovoluje. Dále 
popsan˘ protokol umoÏÀuje terminálu ovû-
fiit, Ïe pas zná správn˘ klíã do páru s klí-
ãem z DG15, aniÏ by se pfiitom jeho hodno-
tu dozvûdûl.

Protokol zahajuje terminál 8B v˘zvou V.
Pas vygeneruje náhodné ãíslo U v dél-
ce 106 bajtÛ a vypoãte ha‰ov˘ kód
w=SHA-1(U||V), kter˘ zformátuje do fie-

tûzce m=6A||U||w||BC v délce 128 baj-
tÛ (délka modulu RSA u pasu v na‰ich ex-
perimentech byla 1024 bitÛ). Na nûj je
aplikována podpisová transformace RSA
a v˘sledek s=md mod N, kde N je modul
a d soukrom˘ exponent, je odeslán termi-
nálu, kter˘ jej zfiejm˘m zpÛsobem ovûfií
(detaily viz ISO 9796-2).

Pomineme-li postranní kanály, obrana
vÛãi nimÏ je asi v˘robním tajemstvím, není
v souãasné dobû znám matematick˘ postup
umoÏÀující uveden˘ protokol prolomit.
Anal˘za komunikaãního protokolu v‰ak
odhalila jistou technickou slabinu umoÏÀu-
jící pfiepojovací útok ilustrovan˘ na obr. 1.
Jádrem slabiny je S-blok pfienosového pro-
tokolu WTX (viz ISO 14443-4), kter˘m pas
Ïádá terminál o prodlouÏení doby ãekání
na odpovûì. Ná‰ pas konkrétnû poÏadoval
prodlouÏení na 4949 ms, coÏ byl 16násobek
bûÏné doby. Pokud terminál tuto dobu ne-
potvrdil, pas spolupráci vÏdy ukonãil.
Pfiedpokládáme proto, Ïe i terminály na
hranicích musí S(WTX) korektnû zpracovat
a témûfi pûtisekundové ãekání akceptovat.
Ná‰ pas byl pfiitom obvykle schopen od-
povídat uÏ za ménû neÏ 950 ms. Pfii zhru-
ba hraniãní intenzitû pole pak za ménû 
neÏ 1250 ms (zpomalením v˘poãtu si ãip

asi ‰etfií energii). Vzniklou ãasovou rezervu
mÛÏe útoãník vyuÏít k pfiedání v˘zvy kaná-
lem 2 do zafiízení nazvaného externí ‰tûni-
ce, které je v blízkosti originálu a poÏádá ho
o správnou odpovûì. Originál ji ‰tûnici po-
skytne dostateãnû rychle na to, aby byla ka-
nálem 2 zpût pfies padûlek dopravena vãas
do terminálu. Ostatní poÏadavky padûlek
nepfiepojuje, neboÈ je umí obslouÏit lokálnû
(má kopie souborÛ DG). Hypoteticky by tak
na fiádn˘ pas, kter˘ byl pfies noc uloÏen
v hotelové recepci, mohl kdosi pfiekroãit
státní hranice, aniÏ by se originál pohnul
z místa, kde si ho ráno nic netu‰ící majitel

vyzvedne. Realizace ka-
nálÛ 1 a 2 ov‰em není 
úplnû jednoduchá, padû-
lek musí totiÏ stále mít
vizuální podobu pasu
a klasické ochranné prv-
ky. Nicménû fyzika jisté
cesty nabízí, napfiíklad
v jiÏ zmínûné technice 
emulace postranních pá-
sem (viz ST 1/2007). Pas,
kter˘ by útoãník drÏel
v ruce, by pak vÛbec ne-
musel nûjak˘ ãip obsa-
hovat. Místo nûho by to-
tiÏ ve‰kerou elektronic-
kou komunikaci s ter-
minálem na hranicích
obstaralo z dostateãné

vzdálenosti (napfiíklad z auta, viz ST
3/2007) zcela jiné zafiízení, které jiÏ podobu
pasu mít rozhodnû nemusí. To by pak zaji-
stilo i navázání kanálu 2 se ‰tûnicí.

Závěr
Digitální podpisy nabízejí elektronick˘m
ãástem nov˘ch pasÛ analogické ochranné
prvky jako tiskafiská technologie ãástem
„papírov˘m“. Pfii ovûfiování dokladu by se
zatím podle na‰ich informací mûly kontro-
lovat v‰echny dostupné markanty (elek-
tronické i ti‰tûné). âasem se v‰ak nejspí‰
bude postupnû pfiecházet na levnûj‰í
a rychlej‰í kontrolu pouze elektronické
ãásti. Do té doby je ov‰em Ïádoucí o‰etfiit
v‰echny takové prozatím nev˘znamné sla-
biny, jako jsme ukázali v˘‰e.
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Obr. 1  Přepojovací útok na aktivní autentizaci (AA)


