kryptologie pro praxi

GCM: Nove zabezpeceni IPSec

Velkym ne$varem soucasnych implemen-
taci protokolt IPSec je pouziti Sifrovani
bez autentizace. To je ¢asta konfigurace za-
fizeni a programi, kterda IPSec realizuji,
protoze Sifrovani pakett pfipad4d adminis-
tratortim jako dostate¢nd ochrana, a auten-
tizace se zda byt nadbyte¢nou a zdrzujici.
To je veliky omyl, k némuz se v Kryptolo-
gii pro praxi jeSté vratime. Autentizacni
kédy byly donedavna velmi vypocet-

kéd (signature S), ktery se zasifruje (po-
moci ¢itatového mddu) a vybere se z né-
ho pozadovany pocet bajtt () do zabezpe-
¢ovaciho tetézce T (oznacovaného jako
ICV, Integrity Check Value). Ten se pak
pienési spolecéné se Sifrovanym paketem
piijemci. Cinnost pifjemce je zfejma — nej-
prve odsifruje hodnotu T a ziské signatu-
ru. Pak signaturu vypocte z obdrZenych

Sifrovani pomoci GCTRK

Popis algoritmu $ifrovédni v c¢itacovém
médu GCTRK je jednoduchy. Pocatec-
ni hodnota registru J; vznikd z iniciali-
zac¢niho vektoru IV (ten se vybira z hla-
vicky paketu) uréitou jednoznacnou
transformaci (prodlouzeni nebo krypto-
grafické zkraceni, detaily nejsou tak pod-
statné, viz literatura). Potom se za$ifru-

né nédrocné, stejné jako vlastni Sifro-
véani paketd. V ¢lanku popisujeme no-
vou normu a metodu, kterd definuje
velmi rychly autentiza¢ni kéd spolec-
né se Sifrovanim paketi.

Galois/Counter Mode

Pouziti nového autentiza¢niho kédu
umozinuje Sifrovat a autentizovat
pakety az do rychlosti 10 Gb/s
v hardware a je také velmi vhod-
né pro SW implementaci. Sifrova-
ni probihd pomoci blokové Sifry
(doporucovana AES) v c¢itacovém
modu (viz ST 9/2003) a autentizace
pomoci autentiza¢niho kédu zalo-
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ni prvniho bloku otevfeného textu
(payloadu P). Dalsi blok P se sifruje
blokem hesla, ktery odpovida dal-
§1 inkrementované hodnoté registru
Jo, atd.

Bezpecnost

Zékladni podminkou bezpetnosti
GCM je, aby kli¢ K byl generovan
nédhodné a nikdy se nestalo, Ze by

Zeného na rychlém nasobeni v ko- |

Obr. 1 Sifrovani a autentizace pomoci GCM

| pro tentyz kli¢ byla pouzita stejna

netném télese GF(2'*). Obé techniky

inicializaéni hodnota IV. Z ni se to-

popisuje dokument SP 800-38D
amerického ufadu NIST [1]. Tyto spe-
cidlni publikace (SP) maji statut stan-
dardi, a proto uvedend metoda byla
rychle rozpracovana, napfiklad do
RFC 4106 [2].

Sifrovani a autentizace paralelné
Metodu nejlépe popisuje obr. 1. Blok
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tiZ generuje heslo pro ¢itadovy modus,
které by bylo v tomto pfipadé stejné,
coz se nesmi stat. Hodnota IV musi byt
proto volena také nahodné a nejlépe
v rdmci jednoho platného klice je
vhodné kontrolovat, Ze pouzité hod-
noty IV byly rizné. Jesté 1épe je klice
generovat ndhodné a v ramci jednoho
klice pouzit jen jednu hodnotu IV.

dat (P jako Payload) je zasifrovan po-

V literatute naleznete detaily rychlé-

moci blokové $ifry AES (s klitem K, |

0br. 2 Rychly zabezpecovaci kod GHASH

| ho algoritmu vypottu zabezpetovaci-

ktery sdileji obé komunikujici strany)

v Citatovém mdédu (algoritmus GCTR,
viz déle) na stejné dlouhy sifrovy text (C)
a ten, tak jak vznikd, mizZe paralelné vstu-
povat do vypoctu zabezpecovaciho kédu
GHASHy;. Velkou piednosti této metody
je, Ze kromé $ifrového textu do zabezpe-
¢ovaciho kédu mohou vstupovat i otevie-
na data navésti A (Autentizovand data),
ktera se nesifruji (nemusi $ifrovat). Jde
zejména o hlavicku paketu, kterd obsa-
huje IP-adresy, ¢islo paketu apod. Tim
je umoznéna ochrana proti modifikaci
i téchto otevfenych dat, aniz by se musela
gifrovat. Do vypoctu zabezpecovactho ko-
du (tag T) vstupuji tedy tato oteviena da-
ta, $ifrovy text dat (oboji definované dopl-
néné nulovymi bity na bloky délky 128 bi-
t) a nakonec jesté délky téchto dvou blo-
ki (64bitové binarni ¢isla len(A) a len(C))
jako opatfeni proti dal$im ttokdm. Z ce-
lého tohoto fetézce, jehoz délka je nasob-
kem 128 bitd, se vypocte zabezpectovaci

dat A a C a porovné je. Pokud souhlasi,
paket nebyl naru$en a mize byt odsifro-
van. Ve skutecnosti probiha od$ifrovani
prubézné tak, jak jsou data piijiména pa-
ralelné s vypoctem S. Po kontrole
S se pak data prohlasi za platnd nebo se

zahodi.

Vypocet zabezpecovaciho kodu
Vypocet zabezpetovaciho kédu opét nej-
lépe ilustruje obr. 2. Vstupem procedury
je posloupnost 128bitovych bloka X
a vystupem je posledni 128bitovy blok Y.
Konstanta H, kterou se ndsobi v p¥islus-
ném Galoisové télese, je tajné a je odvo-
zena od klice K. Na rychlou realizaci na-
sobeni existuji odpovidajici algoritmy, ve
skutecnosti je zabezpecovaci kéd linear-
nim kédem s konstantni matici, kterd je
ovSem mohutnd, tajnd a zdvisla na kli¢i
K, tedy néco jako tajny kéd CRC o délce
128 bitd.

ho kédu, testovaci hodnoty a dalsi
podrobnosti.

Zaver

Po delsi dobé je k dispozici neobtézujici
zabezpecovaci kéd, ktery umoziiuje $ifro-
vani a autentizaci pro vysokorychlostni
pfenosy. Neni sice p¥ilis silny, ale pro vy-
$e uvedené ucely se jevi NIST jako dosta-
te¢ny. Pislusnd funkce GHASHy; se vsak
nesmi pouzivat jako hasovaci funkce pro
zadné jiné ucely.
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