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Velk˘m ne‰varem souãasn˘ch implemen-
tací protokolÛ IPSec je pouÏití ‰ifrování
bez autentizace. To je ãastá konfigurace za-
fiízení a programÛ, která IPSec realizují,
protoÏe ‰ifrování paketÛ pfiipadá adminis-
trátorÛm jako dostateãná ochrana, a auten-
tizace se zdá b˘t nadbyteãnou a zdrÏující.
To je velik˘ omyl, k nûmuÏ se v Kryptolo-
gii pro praxi je‰tû vrátíme. Autentizaãní
kódy byly donedávna velmi v˘poãet-
nû nároãné, stejnû jako vlastní ‰ifro-
vání paketÛ. V ãlánku popisujeme no-
vou normu a metodu, která definuje
velmi rychl˘ autentizaãní kód spoleã-
nû se ‰ifrováním paketÛ. 

Galois/Counter Mode
PouÏití nového autentizaãního kódu 
umoÏÀuje ‰ifrovat a autentizovat 
pakety aÏ do rychlosti 10 Gb/s
v hardware a je také velmi vhod-
né pro SW implementaci. ·ifrová-
ní probíhá pomocí blokové ‰ifry 
(doporuãována AES) v ãítaãovém
módu (viz ST 9/2003) a autentizace
pomocí autentizaãního kódu zalo-
Ïeného na rychlém násobení v ko-
neãném tûlese GF(2128). Obû techniky
popisuje dokument SP 800-38D
amerického úfiadu NIST [1]. Tyto spe-
ciální publikace (SP) mají statut stan-
dardÛ, a proto uvedená metoda byla
rychle rozpracována, napfiíklad do
RFC 4106 [2]. 

Šifrování a autentizace paralelně 
Metodu nejlépe popisuje obr. 1. Blok
dat (P jako Payload) je za‰ifrován po-
mocí blokové ‰ifry AES (s klíãem K,
kter˘ sdílejí obû komunikující strany)
v ãítaãovém módu (algoritmus GCTRK,
viz dále) na stejnû dlouh˘ ‰ifrov˘ text (C)
a ten, tak jak vzniká, mÛÏe paralelnû vstu-
povat do v˘poãtu zabezpeãovacího kódu
GHASHH. Velkou pfiedností této metody
je, Ïe kromû ‰ifrového textu do zabezpe-
ãovacího kódu mohou vstupovat i otevfie-
ná data návû‰tí A (Autentizovaná data),
která se ne‰ifrují (nemusí ‰ifrovat). Jde 
zejména o hlaviãku paketu, která obsa-
huje IP-adresy, ãíslo paketu apod. Tím 
je umoÏnûna ochrana proti modifikaci
i tûchto otevfien˘ch dat, aniÏ by se musela
‰ifrovat. Do v˘poãtu zabezpeãovacího kó-
du (tag T) vstupují tedy tato otevfiená da-
ta, ‰ifrov˘ text dat (obojí definovanû dopl-
nûné nulov˘mi bity na bloky délky 128 bi-
tÛ) a nakonec je‰tû délky tûchto dvou blo-
kÛ (64bitová binární ãísla len(A) a len(C))
jako opatfiení proti dal‰ím útokÛm. Z ce-
lého tohoto fietûzce, jehoÏ délka je násob-
kem 128 bitÛ, se vypoãte zabezpeãovací

kód (signature S), kter˘ se za‰ifruje (po-
mocí ãítaãového módu) a vybere se z nû-
ho poÏadovan˘ poãet bajtÛ (t) do zabezpe-
ãovacího fietûzce T (oznaãovaného jako
ICV, Integrity Check Value). Ten se pak
pfiená‰í spoleãnû se ‰ifrovan˘m paketem
pfiíjemci. âinnost pfiíjemce je zfiejmá – nej-
prve od‰ifruje hodnotu T a získá signatu-
ru. Pak signaturu vypoãte z obdrÏen˘ch

dat A a C a porovná je. Pokud souhlasí,
paket nebyl naru‰en a mÛÏe b˘t od‰ifro-
ván. Ve skuteãnosti probíhá od‰ifrování
prÛbûÏnû tak, jak jsou data pfiijímána pa-
ralelnû s v˘poãtem S. Po kontrole 
S se pak data prohlásí za platná nebo se
zahodí.   

Výpočet zabezpečovacího kódu
V˘poãet zabezpeãovacího kódu opût nej-
lépe ilustruje obr. 2. Vstupem procedury
je posloupnost 128bitov˘ch blokÛ X
a v˘stupem je poslední 128bitov˘ blok Y.
Konstanta H, kterou se násobí v pfiíslu‰-
ném Galoisovû tûlese, je tajná a je odvo-
zena od klíãe K. Na rychlou realizaci ná-
sobení existují odpovídající algoritmy, ve
skuteãnosti je zabezpeãovací kód lineár-
ním kódem s konstantní maticí, která je
ov‰em mohutná, tajná a závislá na klíãi
K, tedy nûco jako tajn˘ kód CRC o délce
128 bitÛ. 

Šifrování pomocí GCTRK
Popis algoritmu ‰ifrování v ãítaãovém
módu GCTRK je jednoduch˘. Poãáteã-
ní hodnota registru J0 vzniká z iniciali-
zaãního vektoru IV (ten se vybírá z hla-
viãky paketu) urãitou jednoznaãnou
transformací (prodlouÏení nebo krypto-
grafické zkrácení, detaily nejsou tak pod-
statné, viz literatura). Potom se za‰ifru-

je blokovou ‰ifrou (AES) s klíãem
K a v˘sledné heslo za‰ifruje (ope-
rací xor) signaturu S. Potom se re-
gistr J0 inkrementuje (pouze jeho
dolní 32bitové slovo, modulo 232)
a tato hodnota po prÛchodu bloko-
vou ‰ifrou tvofií heslo k za‰ifrová-
ní prvního bloku otevfieného textu
(payloadu P). Dal‰í blok P se ‰ifruje
blokem hesla, kter˘ odpovídá dal-
‰í inkrementované hodnotû registru
J0, atd. 

Bezpečnost
Základní podmínkou bezpeãnosti
GCM je, aby klíã K byl generován
náhodnû a nikdy se nestalo, Ïe by
pro tent˘Ï klíã byla pouÏita stejná 
inicializaãní hodnota IV. Z ní se to-

tiÏ generuje heslo pro ãítaãov˘ modus,
které by bylo v tomto pfiípadû stejné,
coÏ se nesmí stát. Hodnota IV musí b˘t
proto volena také náhodnû a nejlépe
v rámci jednoho platného klíãe je
vhodné kontrolovat, Ïe pouÏité hod-
noty IV byly rÛzné. Je‰tû lépe je klíãe
generovat náhodnû a v rámci jednoho
klíãe pouÏít jen jednu hodnotu IV.  

V literatufie naleznete detaily rychlé-
ho algoritmu v˘poãtu zabezpeãovací-
ho kódu, testovací hodnoty a dal‰í 
podrobnosti.

Závěr
Po del‰í dobû je k dispozici neobtûÏující
zabezpeãovací kód, kter˘ umoÏÀuje ‰ifro-
vání a autentizaci pro vysokorychlostní
pfienosy. Není sice pfiíli‰ siln˘, ale pro v˘-
‰e uvedené úãely se jeví NIST jako dosta-
teãn˘. Pfiíslu‰ná funkce GHASHH se v‰ak
nesmí pouÏívat jako ha‰ovací funkce pro
Ïádné jiné úãely. 
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Obr. 1  Šifrování a autentizace pomocí GCM
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Obr. 2  Rychlý zabezpečovací kód GHASH


