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Ochranû dat pfii komunikaci je obvykle vû-
nována velká pozornost. Stejná potfieba
ov‰em vzniká i u archivovan˘ch dat. Ze-
jména pokud jde o zálohy citliv˘ch infor-
maãních systémÛ. Na velikosti firmy pfiitom
mnoho nezáleÏí, vÏdy potfiebujeme v reál-
ném ãase ukládat na záloÏní média ohrom-
ná mnoÏství dat. Je‰tû dnes se zálohy po-
mûrnû ãasto ukládají ne‰ifrované. KdyÏ se
ztratí, jako tomu bylo napfiíklad u Bank of

America, Ameritrade nebo University of
Berkeley, je z toho velk˘ skandál a hlavnû
problém pro klienty, jejichÏ úãty nebo osob-
ní údaje jsou k dispozici organizovanému
zloãinu nebo vystaveny na Internetu. 

Teoretický i praktický problém
Za‰ifrované ukládání dat se pfiitom aÏ done-
dávna systematicky vÛbec nefie‰ilo, takÏe za-
ostávala i teorie. Chybûly jak úãinné krypto-
grafické algoritmy, tak standardy, které by je
definovaly. NeÏ byl pfiijat standard k ‰ifrová-
ní diskÛ, trvalo to ãtyfii roky. Nyní se pfiipra-
vuje standard k ‰ifrování pásek a pro zachá-
zení se ‰ifrovacími klíãi k tûmto médiím.
Zaãnûme se  ‰ifrováním dat na pevn˘ch dis-
cích. Chránûn˘ sektor rozdûlíme na bloky po
16 bajtech a ty kaÏd˘ zvlá‰È za‰ifrujeme po-
mocí AES (s klíãem K). Je to tedy tajná sub-
stituce, která pracuje na úrovni symbolÛ,
kter˘mi jsou 128bitové bloky. Nyní si vzpo-
meneme na substituci na úrovni symbolÛ,
kter˘mi jsou písmena. Takovou substitucí se
‰ifrovalo tisíce let, dnes víme, Ïe pokud je
‰ifrov˘ text dost dlouh˘, vztahy mezi ‰ifro-
v˘mi symboly odhalují vztahy mezi otevfie-
n˘mi symboly, a tím celou otevfienou zprá-
vu. To mÛÏeme vidût na pfiíkladu za‰ifrova-
né zprávy, která pouÏívá písmena A aÏ Z na
obr. 1. Brzy napfiíklad zjistíme, Ïe písmena
JPFBZ jsou ‰ifrové substituty samohlásek,
neboÈ jejich v˘skyt odpovídá 40% v˘skytu
samohlásek v otevfieném textu a pravidelné-
mu stfiídání samohlásek a souhlásek. Jakmi-
le 26 symbolÛ A aÏ Z nahradíme 2128 sym-
boly 0000...000 aÏ 1111...111 (128bitové bi-
nární bloky) a aplikujeme na nû tajnou sub-
stituci (AES s klíãem K), budeme asi tûÏko
takov˘ za‰ifrovan˘ disk lu‰tit jako pÛvodní
substituci, protoÏe vztahÛ mezi ‰ifrov˘mi
symboly je velmi mnoho. Av‰ak pfiesto tako-
v˘ disk ãasto vyzafiuje informaci, která by
nemûla uniknout. A za druhé i za‰ifrovan˘
disk umoÏÀuje manipulaci s daty tak, aby to
staãilo útoãníkovi. Napfiíklad pokud na dis-
ku vidíme velmi mnoho blokÛ se stejnou

(byÈ nesmyslnou) hodnotou, je nanejv˘‰e
pravdûpodobné, Ïe odpovídají prázdnému
prostoru na disku. Útoãník tak mÛÏe odha-
dovat délku dat, mÛÏe zjistit, zda od posled-
ního náhledu byl na disk uloÏen nûjak˘ no-
v˘ soubor. Dále mÛÏe libovolnû vymûÀovat
128bitové bloky mezi sebou, a pokud ví, kde
jsou uloÏena dÛleÏitá data, mÛÏe tak docílit
jejich zajímav˘ch zámûn (tfieba u databáze
platÛ). U interaktivních útokÛ má moÏností

je‰tû více. Typicky mÛÏe systému zaslat
zprávu (databázov˘ záznam), zjistit její ‰ifro-
v˘ obraz a potom kdykoliv tento záznam do
systému opût vloÏit (tfieba zaslání obnosu na
konto), pfiemazat s ním jin˘ „nevhodn˘“

záznam a podobnû. MoÏná s údivem zji‰Èu-
jeme, jaké nástroje útoãník má. U kaÏdého
systému je dobré si stanovit model hrozeb
a fiíci, jaké situace a scénáfie u konkrétního
systému musíme uvaÏovat. Napfiíklad nov˘
standard pro ‰ifrování disku (algoritmus
XTS, viz dále) znemoÏÀuje v˘mûnu blokÛ,
ale nedetekuje zmûnu bloku (klidnû roz‰i-
fruje i nesmysly). Také nezabrání tomu, aby
útoãník nezamûnil nov˘ obsah nûkolika sek-
torÛ disku za (smyslupln˘) star˘ obsah. To
lze vyuÏít napfiíklad k návratu systému do
místa pfied zmûnou (napfiíklad v˘bûr penûz),
kterou chce útoãník zakr˘t. Nov˘ standard
pouÏívá algoritmus, kter˘ ‰ifruje kaÏd˘ch 
16 bajtÛ na disku jin˘m zpÛsobem, jinou ‰if-
rou, pfiiãemÏ je je‰tû pomûrnû rychl˘ a nepo-
tfiebuje pfiíli‰ mnoho pamûti a nezvy‰uje ve-
likost dat. Neo‰etfiuje v‰ak v‰echny modely
hrozeb, na coÏ je potfieba vÏdy myslet. Ze-
jména je nutno zváÏit zaji‰tûní integrity ‰if-
rovan˘ch dat, tj. jejich ochranu proti neo-
právnûné modifikaci.

Standardy
Nejznámûj‰ími standardy pro ‰ifrování 
ukládan˘ch dat jsou standardy skupiny

P1619 organizace IEEE. Standard P1619.0
definuje ‰ifrování diskÛ pouÏitím algoritmu
XTS-AES. Standard P1619.1 (draft) navrhu-
je ‰ifrování pásek pouÏitím algoritmu AES
v modech Counter modus s CBC-MAC
(CCM), Galois/Counter Mode (GCM, viz mi-
nulé ãíslo ST), CBC-HMAC-SHA a XTS-
HMAC-SHA. Standard (draft) P1619.2 se za-
b˘vá ‰ifrováním diskÛ s pouÏitím blokové
‰ifry se ‰irok˘m blokem (512 bitÛ). Také se
pracuje na standardu klíãového hospodáfi-
ství pro pamûÈová média (draft P1619.3).

Algoritmus XTS-AES
Tento ‰ifrovací algoritmus vznikl modifikací
a slouãením nûkolika návrhÛ. MÛÏe mít tfii
délky klíãe K: 256, 320 a 384 bitÛ. Klíã roz-
dûlí na ãást K1, kter˘ pouÏije jako klíã algo-
ritmu AES-128, 192 nebo 256, a ãást K2, kte-
rá má 128 bitÛ. Jak je vidût na obr. 2, ‰ifruje
kaÏd˘ blok  (j=0, 1, ...) kaÏdého sektoru (i=0,
1, ...) odli‰n˘m algoritmem. K2 se pouÏije
pro v˘poãet modifikaãní hodnoty pro kaÏd˘
128bitov˘ blok T(i,j)=AESK2(i).2j.  Násobení
probíhá v Galoisovû tûlese GF(2128), urãe-
ném polynomem x128+x7+x2+x+1.  Hardwa-
rovû se v˘poãet hodnot T(i,j) snadno reali-
zuje pomocí posuvného registru. Na poãátku
se registr naplní hodnotou AESK2(i) a v kaÏ-
dém taktu se získá hodnota T(i,j) pro dal‰í j.
Jak je vidût, ‰ifrování kaÏdého bloku disku Pj
je jiné. NezabraÀuje to v‰em útokÛm, ale a-
lespoÀ tûm nejãastûj‰ím. Proto má dobr˘ po-
mûr cena/v˘kon. Poznamenejme, Ïe umí ‰if-
rovat i sektory, které nejsou zarovnány na
128 bitÛ, napfiíklad sektory o 520 bajtech,
a to technikou kradení ‰ifrového textu (po-
drobnûji viz ST 12/2003). Pfiedposlední úpl-
n˘ a poslední neúpln˘ blok otevfieného tex-
tu se v tomto pfiípadû ‰ifrují zvlá‰tním zpÛ-
sobem.

Závěr
Dlouhou dobu nebyla standardizována 
ochrana ukládan˘ch (zálohovan˘ch) dat.
V souãasné dobû je pro tyto úãely v pokro-
ãil˘ch pracovních verzích k dispozici uÏ
nûkolik standardÛ. PfiipomeÀme, Ïe kromû
dobrého standardu je vÏdy dÛleÏit˘ kon-
krétní model hrozeb.
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Šifrování datových úložišť

Obr. 1  Klasická substituce 
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Obr. 2 Šifrování j tého bloku (128 bitů) 
v i tém sektoru disku algoritmem XTS-AES


