Sifrovani datovych tlozist

Ochrané dat pti komunikaci je obvykle vé-
novana velkd pozornost. Stejnd potfeba
ovéem vznika i u archivovanych dat. Ze-
jména pokud jde o zélohy citlivych infor-
macnich systémt. Na velikosti firmy pfitom
mnoho nezalezi, vzdy potfebujeme v real-
ném c¢ase ukladat na zélozni média ohrom-
nd mnozstvi dat. Jesté dnes se zalohy po-
mérné Casto ukladaji nesifrované. Kdyz se
ztrati, jako tomu bylo naptiklad u Bank of

(byt nesmyslnou) hodnotou, je nanejvyse
pravdépodobné, Zze odpovidaji prazdnému
prostoru na disku. Utoénik tak miiZze odha-
dovat délku dat, miZze zjistit, zda od posled-
niho nahledu byl na disk uloZen néjaky no-
vy soubor. Dale muze libovolné vymeénovat
128bitové bloky mezi sebou, a pokud vi, kde
jsou ulozena dulezita data, mtze tak docilit
jejich zajimavych zdmén (tieba u databaze
platd). U interaktivnich ttok mé moZznosti
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| Obr. 1 Klasicka substituce |

America, Ameritrade nebo University of
Berkeley, je z toho velky skandal a hlavné
problém pro klienty, jejichz ¢ty nebo osob-
ni ddaje jsou k dispozici organizovanému
zlo¢inu nebo vystaveny na Internetu.

Teoreticky i prakticky problém

Zasifrované ukladéani dat se pfitom az done-
dévna systematicky viibec nefesilo, takze za-
ostévala i teorie. Chybély jak ti¢inné krypto-
grafické algoritmy, tak standardy, které by je
definovaly. Nez byl pfijat standard k $ifrova-
ni diskd, trvalo to ¢tyti roky. Nyni se ptipra-
vuje standard k $ifrovani pasek a pro zacha-
zeni se Sifrovacimi kli¢i k témto médiim.
Zacnéme se Sifrovanim dat na pevnych dis-
cich. Chranény sektor rozdélime na bloky po
16 bajtech a ty kazdy zvlast zasifrujeme po-
moci AES (s kli¢em K). Je to tedy tajna sub-
stituce, kterd pracuje na trovni symbold,
kterymi jsou 128bitové bloky. Nyni si vzpo-
meneme na substituci na tGrovni symbold,
kterymi jsou pismena. Takovou substituci se
gifrovalo tisice let, dnes vime, Ze pokud je
gifrovy text dost dlouhy, vztahy mezi Sifro-
vymi symboly odhaluji vztahy mezi otevie-
nymi symboly, a tim celou otevienou zpra-
vu. To mizeme vidét na pitkladu zasifrova-
né zpravy, kterd pouziva pismena A az Z na
obr. 1. Brzy napiiklad zjistime, Ze pismena
JPFBZ jsou $ifrové substituty samohlések,
nebot jejich vyskyt odpovida 40% vyskytu
samohlasek v otevieném textu a pravidelné-
mu sti{dani samohlasek a souhlasek. Jakmi-
le 26 symbolt A az Z nahradime 2128 sym-
boly 0000...000 aZ 1111...111 (128bitové bi-
néarni bloky) a aplikujeme na né tajnou sub-
stituci (AES s klicem K), budeme asi tézko
takovy zaSifrovany disk lustit jako pivodni
substituci, protoze vztahd mezi Sifrovymi
symboly je velmi mnoho. Avsak presto tako-
vy disk ¢asto vyzatuje informaci, kterd by
neméla uniknout. A za druhé i zasifrovany
disk umoziuje manipulaci s daty tak, aby to
stacilo dto¢nikovi. Napiiklad pokud na dis-
ku vidime velmi mnoho blokt se stejnou

jesté vice. Typicky muZe systému zaslat
zpravu (databazovy zadznam), zjistit jeji $ifro-
vy obraz a potom kdykoliv tento zdznam do
systému opét vlozit (tfeba zaslani obnosu na
konto), pfemazat s nim jiny ,nevhodny“

Obr. 2 Sifrovani jtého bloku (128 bitii)
v i tém sektoru disku algoritmem XTS-AES

zdznam a podobné. Mozna s tdivem zjistu-
jeme, jaké néstroje uto¢nik ma. U kazdého
systému je dobré si stanovit model hrozeb
a Tici, jaké situace a scénéfe u konkrétniho
systému musime uvazovat. Naptiklad novy
standard pro Sifrovani disku (algoritmus
XTS, viz dale) znemoziiuje vyménu blokd,
ale nedetekuje zménu bloku (klidné rozsi-
fruje i nesmysly). Také nezabrani tomu, aby
uto¢nik nezaménil novy obsah nékolika sek-
tortl disku za (smysluplny) stary obsah. To
lze vyuzit napfiklad k nédvratu systému do
mista pfed zménou (napiiklad vybér penéz),
kterou chce tto¢nik zakryt. Novy standard
pouziva algoritmus, ktery Sifruje kazdych
16 bajtt na disku jinym zptsobem, jinou 8if-
rou, pfitemz je jesté pomérné rychly a nepo-
tiebuje pFili§ mnoho paméti a nezvysuje ve-
likost dat. NeoSetfuje vSak vsechny modely
hrozeb, na coz je potieba vzdy myslet. Ze-
jména je nutno zvazit zajisténi integrity if-
rovanych dat, tj. jejich ochranu proti neo-
pravnéné modifikaci.

Standardy
Nejznaméjsimi standardy pro Sifrovani
uklddanych dat jsou standardy skupiny

P1619 organizace IEEE. Standard P1619.0
definuje sifrovani diskd pouzitim algoritmu
XTS-AES. Standard P1619.1 (draft) navrhu-
je sifrovani pasek pouzitim algoritmu AES
v modech Counter modus s CBC-MAC
(CCM), Galois/Counter Mode (GCM, viz mi-
nulé ¢islo ST), CBC-HMAC-SHA a XTS-
HMAC-SHA. Standard (draft) P1619.2 se za-
byva sifrovanim diskt s pouzitim blokové
sifry se Sirokym blokem (512 bitti). Také se
pracuje na standardu klicového hospodéi-
stvi pro pamétova média (draft P1619.3).

Algoritmus XTS-AES

Tento Sifrovaci algoritmus vznikl modifikaci
a slou¢enim nékolika navrhti. Miize mit tfi
délky klice K: 256, 320 a 384 bitt. Kli¢ roz-
déli na ¢éast K1, ktery pouzije jako kli¢ algo-
ritmu AES-128, 192 nebo 256, a ¢ast K2, kte-
rd ma 128 bitt. Jak je vidét na obr. 2, ifruje
kazdy blok (j=0, 1, ...) kazdého sektoru (i=0,
1, ...) odlisnym algoritmem. K2 se pouZije
pro vypocet modifika¢ni hodnoty pro kazdy
128bitovy blok T(i,j)=AES,(i).2]. Nésobent
probihd v Galoisové télese GF(2128), urce-
ném polynomem x!28+x7+x2+x+1. Hardwa-
rové se vypocet hodnot T(ij) snadno reali-
zuje pomoci posuvného registru. Na pocatku
se registr naplni hodnotou AESy,(i) a v kaz-
dém taktu se ziskd hodnota T(i,j) pro dalsi j.
Jak je vidét, sifrovéani kazdého bloku disku P;
je jiné. Nezabraniuje to vSem ttokim, ale a-
lespori tém nejcastéj$im. Proto ma dobry po-
mér cena/vykon. Poznamenejme, Ze umfi sif-
rovat i sektory, které nejsou zarovnany na
128 bith, napiiklad sektory o 520 bajtech,
a to technikou kradeni $ifrového textu (po-
drobnéji viz ST 12/2003). Predposledni tipl-
ny a posledni netiplny blok otevieného tex-
tu se v tomto ptipadé $ifruji zvlastnim zpi-
sobem.
Zaveér
Dlouhou dobu nebyla standardizovéna
ochrana ukladanych (zalohovanych) dat.
V soucasné dobé je pro tyto tcely v pokro-
¢ilych pracovnich verzich k dispozici uz
nékolik standardd. Pfipometime, Ze kromé
dobrého standardu je vzdy dulezity kon-
krétni model hrozeb.
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