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Bûhem nûkolika let se flash disky staly z no-
vinky uÏ bûÏnou a pfiijatelnû levnou záleÏi-
tostí. Dokonce je uÏ velmi vhodné uvaÏovat
o zmûnû zálohovacích médií z pásek na tyto
disky, alespoÀ u mal˘ch a stfiedních firem.
Je‰tû pfied nûkolika lety
by to bylo blázniv˘m lu-
xusem, dnes moÏná lev-
nûj‰í varianta a v bu-
doucnu tfieba standardní
médium. Zálohování na
flash discích se rozmáhá
u mal˘ch firem, Ïivnost-
níkÛ nebo v domácích
poãítaãích. První z auto-
rÛ napfiíklad disponuje
USB flash diskem na 
klíãence (v cenû cca 
1000 Kã) s kapacitou 4 GB, kde zálohuje prá-
ci za bûÏn˘ rok i archivní data. Data jsou
vÏdy k dispozici a chránûná „vlastním tû-
lem“. Nicménû pro pfiípad, kdy bychom klí-
ãe i s flash diskem ztratili nebo si je nûkdo
„vypÛjãil“, musíme je mít ochránûna ‰ifrou.

Kvalitně a bez zadních vrátek
Ochrana dat se net˘ká jen USB flash diskÛ,
ale pevn˘ch diskÛ, pamûtí v mobilních zafií-
zeních a telefonech apod. Je to celá oblast,
kde dnes vznikají a kam se skuteãnû pfiesou-
vají dÛleÏitá data. ¤ada ze ‰ifrovacích pro-
gramÛ, které ‰ifrují flash disky, má ‰ir‰í zá-
bûr. Budeme hovofiit o jednom mimofiádném
programu (TrueCrypt), kter˘ je k ‰ifrování
tûchto médií urãen, je zcela zdarma a byl na-
vrÏen profesionálními kryptology. Navíc je
pfiátelsk˘ a je moÏné ho pouÏívat intuitivnû
bez studia manuálu. Pro pofiádek dodejme,
Ïe podobn˘ch programÛ je více a nemûli
jsme moÏnost je zkoumat v‰echny a porov-
návat je, i kdyÏ by to byla velmi zásluÏná
ãinnost. Uvádíme jen nûkolik z nich, které
jsou  zdarma a jejichÏ zdrojové kódy jsou ve-
fiejné. Dal‰í (vãetnû komerãních programÛ)
naleznete napfi. v tabulce 1 nebo v [2].

Jak program TrueCrypt šifruje
TrueCrypt mÛÏe ‰ifrovat celé partition nebo
vytváfiet ‰ifrované logické disky urãité veli-
kosti na rÛzn˘ch médiích. My jsme konkrét-
nû mûli k dispozici 4GB USB flash disk, na
nûmÏ jsme vytvofiili ‰ifrovan˘ virtuální disk
o velikosti 3 GB. K ‰ifrování je moÏné si zvo-
lit blokovou ‰ifru AES, Twofish nebo Ser-
pent nebo zfietûzení dvou nebo tfií z nich. 
Oznaãme E zvolenou blokovou ‰ifru (nebo
zfietûzení dvou nebo tfií), její klíã K1 a pfií-
davn˘ klíã K2 (128 bitÛ). ·ifrovan˘ disk je
tvofien jedním souborem, kter˘ obsahuje
hlaviãkuTrue Cryptu a pak ‰ifrované sektory
logického disku, které dodává operaãní
systém (Linux, Windows). Hodnoty K1 a K2

jsou vygenerovány pomocí generátoru ná-
hodn˘ch znakÛ pfii vzniku disku a jsou ulo-
Ïeny do hlaviãky tohoto souboru, hlaviãka je
za‰ifrována pomocí náhodné soli a passwor-
du uÏivatele. Logick˘ disk je ‰ifrován po

128bitov˘ch blocích Pi, kde i je 128bitov˘
index, v tzv. modu LRW oddûlenû a jin˘m
klíãem (!): Ci = EK1(Pi ⊕ (K2 ⊗ i)) ⊕ (K2 ⊗ i).
Klíã K2 je pro kaÏ-d˘ blok modifikován in-
dexem i, pfiiãemÏ K2 ⊗ i je násobením dvou
128bitov˘ch hodnot v jistém Galoisovû tûle-
se GF(2128), viz ST 7/2007. 

LRW nahradí CBC
Uveden˘ zpÛsob ‰ifrování se naz˘vá mo-
dus Liskov-Rivest-Wagner a byl navrÏen
pfied pûti lety. LRW má vlastnost, Ïe kdyÏ
útoãník vymûní dva bloky ‰ifrovaného
disku, roz‰ifrují se náhodné nesmysly, ne-
boÈ kaÏd˘ blok je ‰ifrován jin˘m klíãem.
Je‰tû pfied nûkolika lety se takové ‰ifry ne-
pouÏívaly a útoky v˘mûnou nebo manipu-
lací ‰ifrovan˘ch blokÛ byly moÏné. I v nej-
roz‰ífienûj‰ím modu ‰ifrování CBC jde to-
tiÏ s bloky cílenû manipulovat, o heslo-
v˘ch modech nemluvû. Proto se v moder-
ních ‰ifrovacích programech pro ‰ifrování
diskÛ pfiechází právû na modus LRW (True-
Crypt, dm-crypt, Scramdisk). 

Vše chrání password
ProtoÏe pouÏité blokové ‰ifry jsou kvalitní
a jejich klíãe náhodné a dostateãnû dlouhé,
nezb˘vá Ïádn˘ jin˘ útok neÏ útok hrubou si-
lou na nejslab‰í místo – password. Proti úto-
ku hrubou silou jsou password a sÛl zpraco-
vány sloÏitou funkcí PBKDF2 podle normy
PKCS#5 v.2.0, která pouÏije dvatisícekrát 
opakované ha‰ování za sebou, aby se zkou-
‰ení passwordÛ hodnû protáhlo. Navíc je tu
moÏnost zvolit si tzv. klíãov˘ soubor, coÏ je
jak˘koliv bûÏn˘ soubor, kter˘ se nachází na
disku a kter˘ oznaãíme. Je to sice vefiejn˘
soubor, ale podstata spoãívá v tom, Ïe modi-
fikuje password. (Modifikace není bohuÏel
tak silná jako modifikace solí.) MÛÏete si ho
také nechat naplnit náhodn˘mi znaky od
TrueCryptu. Pfiípadn˘ útok na password
musí vÏdy kromû soli a passwordu zpraco-

vat je‰tû tento pfiídavn˘ soubor. Pokud máte
kvalitní password, nemusíte tento klíãov˘
soubor pouÏívat. Pokud nemáte kvalitní
password, klíãov˘ soubor vás nemusí za-
chránit. Proto toto opatfiení povaÏujeme spí-

‰e za kosmetické a silnû
doporuãujeme pouÏívat
kvalitní password. Navíc
doporuãujeme si na USB
flash disku nechat nûjak˘
ne‰ifrovan˘ prostor. Ten
vyuÏijete pro ukládání
dat v pfiípadech, kdy ne-
mÛÏete zadávat cenn˘
password (napfiíklad jsou
kolem dal‰í osoby apod.)
a pfiitom potfiebujete ulo-
Ïit ãi pfiedat nûjaká data. 

Pozoruhodná kvalita
Cílem ãlánku nebylo popsat v‰echny moÏ-
nosti programu TrueCrypt, jen vypíchnout
podstatné. âtenáfii, které tento program zau-
jme, si mohou projít manuál nebo rozsáhlé
a technicky orientované diskusní fórum na
internetu. Pfiedev‰ím je v‰ak tfieba fiíci, Ïe
program vychází z prací skupiny uznáva-
n˘ch kryptologÛ, o jejichÏ kvalitách není po-
chyb. Ostatnû vidíte sami, Ïe ‰ifrovací
systém je prÛzraãn˘, jednodu‰e popsateln˘
a pfiitom siln˘. Dal‰í podstatnou vlastností je
dostupnost a vefiejnost zdrojov˘ch kódÛ
a dokumentace a moÏnost pouÏití programu
a ostatních zdrojÛ zcela zdarma. Na závûr
je‰tû pfiece jen mal˘ dodatek – nemÛÏeme
vylouãit, Ïe nûkde v programu není chyba
nebo Ïe nebude objevena nûjaká bezpeãnost-
ní vada, jako tomu napfiíklad bylo u Schnei-
erova programu Password Safe (byla to pou-
ze vada na kráse, nikoli devastující chyba).
Av‰ak z návrhu a v‰ech informací kolem má-
me velmi dobr˘ pocit dÛvûry ve správnost
realizace v‰ech bezpeãnostních funkcí tímto
programem. 

Závěr
TrueCrypt je v˘jimeãn˘ program jak svojí
kvalitou, tak uÏivatelsky. Navíc je zcela
zdarma k dispozici v‰em, kdo mají zájem
chránit si silnou ‰ifrou data na pfienosn˘ch
médiích, napfiíklad stále populárnûj‰ích
a cenovû dostupnûj‰ích USB flash discích.
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Tabulka 1  Výběr programů pro šifrování disků zdarma a s veřejnými zdrojovými kódy

Název Vývojář Rok Operační systém
loop-AES Jari Ruusu 2001 Linux 2.0+
CGD Roland C. Dowdeswell 2002 NetBSD 2.0+
GBDE Poul-Henning Kamp 2002 FreeBSD 5.0+
TrueCrypt TrueCrypt Foundation 2004 Linux 2.6, Windows NT-based
dm-crypt/cryptsetup Christophe Saout 2004 Linux 2.6 Windows NT-based
dm-crypt/LUKS Clemens Fruhwirth (LUKS) 2005 Linux 2.6 Windows NT-based
FreeOTFE Sarah Dean 2004 Windows NT-based, Pocket PC
GELI Pawel Jakub Dawidek 2005 FreeBSD 6.0+
Scramdisk 4 Linux Hans-Ulrich Juettner 2005 Linux 2.4–2.6


