Sifrovani USB flash diskii zdarma

Béhem nékolika let se flash disky staly z no-
vinky uZz béZnou a piijatelné levnou zalezi-
tosti. Dokonce je uz velmi vhodné uvazovat
o0 zméné zalohovacich médif z pasek na tyto
disky, alesponi u malych a stfednich firem.
Jesté pred nékolika lety
by to bylo blaznivym lu-

jsou vygenerovany pomoci generdtoru né-
hodnych znaki pti vzniku disku a jsou ulo-
zeny do hlavicky tohoto souboru, hlavicka je
za$ifrovana pomoc{ ndhodné soli a passwor-
du uzivatele. Logicky disk je Sifrovan po

vat jesté tento pf¥idavny soubor. Pokud méte
kvalitni password, nemusite tento klicovy
soubor pouzivat. Pokud nemate kvalitni
password, klicovy soubor vds nemusi za-
chrénit. Proto toto opatfeni povazujeme spi-

Tabulka 1 Vybér programii pro Sifrovani diskii zdarma a s vefejnymi zdrojovymi kody

xusem, dnes moznd lev- [ Nazev Vyvojar Rok  Operaéni systém

néjsi varianta a v bu- [Tloop-AES Jari Ruusu 2001 Linux 2.0+

doucnu treba standardni | ¢GD Roland C. Dowdeswell 2002 NetBSD 2.0+

médium. Zalohovéni na | GBDE Poul-Henning Kamp 2002 FreeBSD 5.0+

flash discich se rozméahd | TrueCrypt TrueCrypt Foundation 2004 Linux 2.6, Windows NT-based
u mal}?ch firem, Zivnost- dm-crypt/cryptsetup Christophe Saout 2004 Linux 2.6 Windows NT-based
niki nebo v domécich | dm-crypt/LUKS Clemens Fruhwirth (LUKS) 2005 Linux 2.6 Windows NT-based
potitacich. Prvn{ z auto- | FreeOTFE Sarah Dean 2004  Windows NT-based, Pocket PC
i napiiklad disponuje | GELI Pawel Jakub Dawidek 2005  FreeBSD 6.0+

USB flash diskem na | Scramdisk 4 Linux  Hans-Ulrich Juettner 2005  Linux 2.4-2.6

klicence (v cené cca
1000 K¢) s kapacitou 4 GB, kde zélohuje pra-
ci za bézny rok i archivni data. Data jsou
vzdy k dispozici a chranénd ,vlastnim té-
lem*“. Nicméné pro ptipad, kdy bychom kli-
¢e i s flash diskem ztratili nebo si je nékdo
,VypUjcil”, musime je mit ochranéna $ifrou.

Kvalitné a bez zadnich vratek

Ochrana dat se netyka jen USB flash disku,
ale pevnych diskd, paméti v mobilnich zafi-
zenich a telefonech apod. Je to celd oblast,
kde dnes vznikaji a kam se skute¢né presou-
vaji diileZita data. Rada ze Sifrovacich pro-
gramtl, které Sifruji flash disky, m4 $irsi z-
bér. Budeme hovofit o jednom mimoradném
programu (TrueCrypt), ktery je k Sifrovani
téchto médif urcen, je zcela zdarma a byl na-
vrzen profesiondlnimi kryptology. Navic je
pratelsky a je mozné ho pouzivat intuitivné
bez studia manuélu. Pro potddek dodejme,
Ze podobnych programi je vice a neméli
jsme moznost je zkoumat v§echny a porov-
névat je, i kdyz by to byla velmi zasluzna
¢innost. Uvadime jen nékolik z nich, které
jsou zdarma a jejichz zdrojové kédy jsou ve-
fejné. Dalsi (vcetné komer¢nich programi)
naleznete napf. v tabulce 1 nebo v [2].

Jak program TrueCrypt Sifruje

TrueCrypt muZe $ifrovat celé partition nebo
vytvatet Sifrované logické disky urcité veli-
kosti na riznych médiich. My jsme konkrét-
né méli k dispozici 4GB USB flash disk, na
némz jsme vytvorili Sifrovany virtualni disk
o velikosti 3 GB. K 8ifrovani je mozné si zvo-
lit blokovou $ifru AES, Twofish nebo Ser-
pent nebo zietézeni dvou nebo t¥i z nich.
Oznacme E zvolenou blokovou $ifru (nebo
zfetézeni dvou nebo ti), jeji kli¢ K1 a pii-
davny kli¢ K2 (128 bitt). Sifrovany disk je
tvofen jednim souborem, ktery obsahuje
hlavickuTrue Cryptu a pak Sifrované sektory
logického disku, které dodava operacni
systém (Linux, Windows). Hodnoty K1 a K2

e za kosmetické a silné
dopoructujeme pouzivat
kvalitni password. Navic
doporuc¢ujeme si na USB
flash disku nechat n&jaky
nesifrovany prostor. Ten
vyuzijete pro uklddani
dat v ptipadech, kdy ne-
miizete zadavat cenny
password (napiiklad jsou
kolem dalsi osoby apod.)
a pfitom potfebujete ulo-

128bitovych blocich P;, kde i je 128bitovy
index, v tzv. modu LRW oddélené a jinym
Kligem (1): G; = By (P; ® (K2 ® 1) ® (K2 ® i),
Kli¢ K2 je pro kaz-dy blok modifikovéan in-
dexem i, pficemz K2 ® i je ndsobenim dvou
128bitovych hodnot v jistém Galoisové téle-
se GF(2128), viz ST 7/2007.

LRW nahradi CBC

Uvedeny zptsob $ifrovani se nazyvd mo-
dus Liskov-Rivest-Wagner a byl navrzen
pred péti lety. LRW ma vlastnost, ze kdyz
dto¢nik vyméni dva bloky Sifrovaného
disku, rozsifruji se ndhodné nesmysly, ne-
bot kazdy blok je Sifrovan jinym klicem.
Jesté pred nékolika lety se takové 8ifry ne-
pouzivaly a ttoky vyménou nebo manipu-
laci sifrovanych bloki byly mozné. I v nej-
rozsifengj$im modu $ifrovani CBC jde to-
tiz s bloky cilené manipulovat, o heslo-
vych modech nemluvé. Proto se v moder-
nich Sifrovacich programech pro $ifrovani
diskt prechazi pravé na modus LRW (True-
Crypt, dm-crypt, Scramdisk).

Vse chrani password

Protoze pouZité blokové Sifry jsou kvalitni
a jejich klice ndhodné a dostate¢né dlouhé,
nezbyva zadny jiny ttok nez ttok hrubou si-
lou na nejslabsi misto — password. Proti tto-
ku hrubou silou jsou password a stl zpraco-
vany slozitou funkci PBKDF2 podle normy
PKCS#5 v.2.0, kterd pouzije dvatisicekrat
opakované hasovéani za sebou, aby se zkou-
eni passwordti hodné protahlo. Navic je tu
moznost zvolit si tzv. klicovy soubor, coz je
jakykoliv bézny soubor, ktery se nachazi na
disku a ktery oznacime. Je to sice vefejny
soubor, ale podstata spociva v tom, Ze modi-
fikuje password. (Modifikace neni bohuzel
tak silna jako modifikace soli.) MiZete si ho
také nechat naplnit ndhodnymi znaky od
TrueCryptu. Pfipadny utok na password
musi vzdy kromé soli a passwordu zpraco-

Zit ¢i predat néjaka data.

Pozoruhodna kvalita

Cilem ¢lanku nebylo popsat vSechny moz-
nosti programu TrueCrypt, jen vypichnout
podstatné. Ctenafi, které tento program zau-
jme, si mohou projit manual nebo rozsahlé
a technicky orientované diskusni férum na
internetu. Pfedevsim je vSak tieba fici, ze
program vychazi z praci skupiny uznéva-
nych kryptologi, o jejichZ kvalitach nenf po-
chyb. Ostatné vidite sami, Ze S$ifrovaci
systém je prizracny, jednoduse popsatelny
a pfitom silny. Dalsi podstatnou vlastnosti je
dostupnost a vefejnost zdrojovych kédu
a dokumentace a moznost pouZiti programu
a ostatnich zdroji zcela zdarma. Na zavér
jesté pfece jen maly dodatek — nemiZeme
vyloutit, Ze nékde v programu neni chyba
nebo Ze nebude objevena néjakd bezpectnost-
ni vada, jako tomu napiiklad bylo u Schnei-
erova programu Password Safe (byla to pou-
ze vada na krase, nikoli devastujici chyba).
Avsak z ndvrhu a viech informaci kolem ma-
me velmi dobry pocit divéry ve spravnost
realizace vSech bezpetnostnich funkci timto
programem.

Zaver

TrueCrypt je vyjime¢ny program jak svoji
kvalitou, tak uzivatelsky. Navic je zcela
zdarma k dispozici viem, kdo maji zajem
chranit si silnou $ifrou data na pfenosnych
médiich, napfiklad stdle popularngjsich
a cenové dostupngjsich USB flash discich.
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