kryptologie pro praxi

Autentizace podle Lamporta

Autentiza¢ni procedury v posledni dobé
prochézeji dikladnymi revizemi. Divo-
dem jsou ménici se podminky jejich pro-
vozu. Az do nedavné doby se napiiklad
bézné predpokladalo, Ze klient interneto-
vého bankovnictvi dokédze svidj pocitac
udrzet prosty vSech $kodlivych kaédua.
Praxe v8ak ukazuje jasné, Ze pro bézného
uzivatele je toto sotva dosazitelnd meta.
Na tahu jsou tedy architekti pouzitych
aplikaci, ktefi musi pouzivat

nost, o vlastnosti operace sklddani se uz
napiiklad zajimat nemusime. Vystacime si
tak s podstatné jednodussi podobou téch-
to funkei.

Popis protokolu

Systematicky vzato je Lamportovo schéma
protokolem jednorézovych hesel. Na roz-
dil od béznych metod tohoto druhu zde
ovSem ovétujici strana neni schopna do-

le navézat automatickou registraci nové
instance (sady hesel) pfes internet, atp.
Nyni uzivatel podle rekurzivniho vzorce
w; = h(w;, ;) postupné pro i = r~1, r-2,.., 0
odvodi z w, hodnotu w,. Provede tedy
r enumeraci funkce h. Hodnotu wy si ne-
ché registrovat u ovéfujici protistrany. Je
to v podstaté obdoba jeho vefejného klice
v asymetrickych metodach. Obdobou klice
soukromého je pak hodnota w,, kterou si

uzivatel musi chranit, respekti-

metody, jez nejsou pro uto¢niky
pisici 8kodlivé programy tak ,na
rané“ jako napiiklad klasicka
hesla.

Pragmaticky pifehled autenti-
zatnich metod pocinaje pravé
(kvazi)statickymi hesly a konce
schématy z oblasti asymetrické
kryptografie je mozné najit v [3].
Asymetrické metody jsou z isté
bezpecnostniho hlediska ideélni,

ve chrani ji technicka opatteni
na jeho strané. Oznatme i in-
dex naposled pouzitého piihla-
$ovaciho hesla z posloupnosti
(wgy, wy, ..., w,). Inicialné nasta-
vime i = 0. P¥i ptihlaseni uziva-
tel podle vyse uvedeného vzor-
ce ze svého soukromého klice
w, vypocte w; pro néjaké j > i
Provede tedy r - j vypoctt hod-
noty h. Dvojici (j, wj) odesle
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Obr. 1 Posloupnost jednorazovych hesel v Lamportové protokolu |

protistrané k ovéfeni. Ta zkon-

které zatim ptili§ bézné nejsou,
av8ak které na sebe nejspi$ nedaji dlouho
¢ekat. Za vSechny jmenujme nepopiratel-
nost samotného ptihlageni. Predstavme si,
ze klient se pfihlasi do internetového ban-
kovnictvi, kde zada platebni ptikaz. Po ¢a-
se vsak pfijde do banky s reklamaci, Ze
zadny takovy piikaz nedal a Ze to celé je
utokem ze strany neznamého pachatele na
strané banky. P¥i pouziti asymetrickych
technik je v takové situaci argumentace
banky podstatné usnadnéna tim, Ze z de-
tailntho zdznamu pfihlasen{ je zfejma spo-
luprace nékoho, kdo znal pfislusny sou-
kromy kli¢, coz pfinejmensim odvraci po-
dezfeni jinam. Matematicky jde o to, Ze
v pofizeném zdznamu jsou zaznamenany
jisté ¢iselné hodnoty splitujici urcité al-
gebraické vztahy, u kterych se predpokla-
d4, ze bez znalosti hodnoty soukromého
klice je nalezen{ jejich feseni nezvladnu-
telna tloha.

Nevyhodou asymetrickych technik je
vypocetni naro¢nost pouzitych operaci,
ktera muze byt jesté dnes pro fadu jedno-
ucelovych zafizeni, ¢ipovych karet (ze-
jména bezkontaktnich) a programovych
platforem omezujici. Ne vzdy je ovSem
nutné zcela kapitulovat a vzdat se viech
uzite¢nych vlastnosti asymetrickych sché-
mat. Jisty kompromis mezi vypocetni na-
ro¢nosti a bezpe¢nosti nabizi Lamportovo
schéma [2] zaloZené na jednosmérnych
funkcich. Na téch jsou ostatné zaloZeny
i asymetrické protokoly, takZe intuitivné
neni pfekvapujici, ze Lamportovo schéma
je jim v fadé véci podobné (zejména pokud
jde o nepopiratelnost). Pfitom je zde pro
nés dulezitd toliko samotna jednosmér-

pocitat nésledujici jednorédzové heslo, do-
kud ji ho ptihlasujici se uzivatel sém ne-
sdgli. Pfitom ho ale dokaze bezpecné ovs-
fit. Ozna¢me h néjakou jednosmérnou
funkci. Pro jednoduchost vykladu pfedpo-
kladejme, ze h: {0,1}% — {0,1}7, kde
n > 128. V praxi muzeme ke konstrukci
h pouzit napiiklad kryptografickou haso-
vaci funkci, u které nebyla vlastnost jed-
nosmérnosti dosud oslabena. MitZeme
pouzit i jiné vhodné schéma zaloZené tie-
ba na blokovych Sifrach. Za vSechny pfed-
vedme napiiklad zdklad Davies-Meyerovy
metody [3]: Bud Eg(x) Sifrovaci transfor-
mace blokové Sifry (naptiklad AES se
128b klitem K). Potom mutiZzeme polozit
h(w) = E,(IV), kde IV je néjaky konstantni,
vefejny inicializacni vektor (napifiklad
identifikdtor uZivatele).

Pii inicializaci Lamportova schématu si
uzivatel zvoli tajnou ndhodnou hodnotu,
kterou oznacime jako w, kde r je celé
kladné ¢islo udavajici pocet jednorazo-
vych hesel v jedné instanci protokolu.
Prakticky to znamena, Ze po nejvyse r pii-
hlasenich bude muset dojit k nové inicia-
lizaci protokolu. Cim vyssi r zvolime, tim
sloZzit&jsi bude inicializa¢ni a p¥ihlasovaci
procedura (viz déle). Proti tomu stoji po-
zadavek, aby inicializace nemusela probi-
hat piili§ casto. Na zakladé konkrétniho
ucelu pouziti pak zvolime prakticky ptija-
telny kompromis. Podotknéme, Ze pii opa-
kovanych inicializacich jiZ neni nutna
specidlni spoluprace ze strany uzivatele,
zejména tedy osobni navstéva u ovétujici
protistrany. Dokud nejsou vycerpana hesla
pro bezpecné piihlageni, je mozné plynu-

troluje, zda skutec¢né plati j >
ia zéroveti w; = W(wy), kde jsme pouzili
jen jiné oznaceni pro jiz zavedenou rekur-
zi: h(w) = h(h®1(w)), hO(w) = w. PH
ovéfovani je tedy provedeno j - i vypoctli
hodnoty funkce h. Pokud kontroly souhla-
si, je autentizace povazovana za ispésnou
a obé strany si nastavi i = j. Vidime, Ze po-
kustim o vypocet nasledujicich hesel v po-
sloupnosti at uz ovéfujici stranou nebo né-
kym, kdo spojeni odposlouchava, brani
pravé vlastnost jednosmérnosti pouzité
funkce h. Ilustraci podéva obr. 1. Vyne-
chali jsme nékteré implementa¢ni detaily
jako soleni hesel, provedeni vyzvy proti-
strany, Casové omezena hesla, atp. Ty v8ak
uz neni slozité na kostru pfedstaveného
protokolu pfisadit (viz napf. [1]).

Zaveér

Lamportiv protokol predstavuje z teore-
tického i praktického hlediska zajimavou
alternativu k béZnym ptihlasovacim me-
todam. Néroky se podoba spie symetric-
kym schématlim, avsak nabizi pfitom
hlavni vyhody schémat asymetrickych.
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