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Autentizaãní procedury v poslední dobû
procházejí dÛkladn˘mi revizemi. DÛvo-
dem jsou mûnící se podmínky jejich pro-
vozu. AÏ do nedávné doby se napfiíklad
bûÏnû pfiedpokládalo, Ïe klient interneto-
vého bankovnictví dokáÏe svÛj poãítaã 
udrÏet prost˘ v‰ech ‰kodliv˘ch kódÛ.
Praxe v‰ak ukazuje jasnû, Ïe pro bûÏného
uÏivatele je toto sotva dosaÏitelná meta.
Na tahu jsou tedy architekti pouÏit˘ch
aplikací, ktefií musí pouÏívat
metody, jeÏ nejsou pro útoãníky
pí‰ící ‰kodlivé programy tak „na
ránû“ jako napfiíklad klasická
hesla.

Pragmatick˘ pfiehled autenti-
zaãních metod poãínaje právû
(kvazi)statick˘mi hesly a konãe
schématy z oblasti asymetrické
kryptografie je moÏné najít v [3].
Asymetrické metody jsou z ãistû
bezpeãnostního hlediska ideální,
neboÈ poãítají i s takov˘mi útoky,
které zatím pfiíli‰ bûÏné nejsou, 
av‰ak které na sebe nejspí‰ nedají dlouho
ãekat. Za v‰echny jmenujme nepopiratel-
nost samotného pfiihlá‰ení. Pfiedstavme si,
Ïe klient se pfiihlásí do internetového ban-
kovnictví, kde zadá platební pfiíkaz. Po ãa-
se v‰ak pfiijde do banky s reklamací, Ïe
Ïádn˘ takov˘ pfiíkaz nedal a Ïe to celé je 
útokem ze strany neznámého pachatele na
stranû banky. Pfii pouÏití asymetrick˘ch
technik je v takové situaci argumentace
banky podstatnû usnadnûna tím, Ïe z de-
tailního záznamu pfiihlá‰ení je zfiejmá spo-
lupráce nûkoho, kdo znal pfiíslu‰n˘ sou-
krom˘ klíã, coÏ pfiinejmen‰ím odvrací po-
dezfiení jinam. Matematicky jde o to, Ïe
v pofiízeném záznamu jsou zaznamenány
jisté ãíselné hodnoty splÀující urãité al-
gebraické vztahy, u kter˘ch se pfiedpoklá-
dá, Ïe bez znalosti hodnoty soukromého
klíãe je nalezení jejich fie‰ení nezvládnu-
telná úloha.

Nev˘hodou asymetrick˘ch technik je
v˘poãetní nároãnost pouÏit˘ch operací,
která mÛÏe b˘t je‰tû dnes pro fiadu jedno-
úãelov˘ch zafiízení, ãipov˘ch karet (ze-
jména bezkontaktních) a programov˘ch
platforem omezující. Ne vÏdy je ov‰em
nutné zcela kapitulovat a vzdát se v‰ech 
uÏiteãn˘ch vlastností asymetrick˘ch sché-
mat. Jist˘ kompromis mezi v˘poãetní ná-
roãností a bezpeãností nabízí Lamportovo
schéma [2] zaloÏené na jednosmûrn˘ch
funkcích. Na tûch jsou ostatnû zaloÏeny
i asymetrické protokoly, takÏe intuitivnû
není pfiekvapující, Ïe Lamportovo schéma
je jim v fiadû vûcí podobné (zejména pokud
jde o nepopiratelnost). Pfiitom je zde pro
nás dÛleÏitá toliko samotná jednosmûr-

nost, o vlastnosti operace skládání se uÏ
napfiíklad zajímat nemusíme. Vystaãíme si
tak s podstatnû jednodu‰‰í podobou tûch-
to funkcí.

Popis protokolu
Systematicky vzato je Lamportovo schéma
protokolem jednorázov˘ch hesel. Na roz-
díl od bûÏn˘ch metod tohoto druhu zde
ov‰em ovûfiující strana není schopna do-

poãítat následující jednorázové heslo, do-
kud jí ho pfiihla‰ující se uÏivatel sám ne-
sdûlí. Pfiitom ho ale dokáÏe bezpeãnû ovû-
fiit. Oznaãme h nûjakou jednosmûrnou
funkci. Pro jednoduchost v˘kladu pfiedpo-
kládejme, Ïe h: {0,1}n → {0,1}n, kde 
n ≥  128. V praxi mÛÏeme ke konstrukci
h pouÏít napfiíklad kryptografickou ha‰o-
vací funkci, u které nebyla vlastnost jed-
nosmûrnosti dosud oslabena. MÛÏeme
pouÏít i jiné vhodné schéma zaloÏené tfie-
ba na blokov˘ch ‰ifrách. Za v‰echny pfied-
veìme napfiíklad základ Davies-Meyerovy
metody [3]: Buì EK(x) ‰ifrovací transfor-
mace blokové ‰ifry (napfiíklad AES se
128b klíãem K). Potom mÛÏeme poloÏit
h(w) = Ew(IV), kde IV je nûjak˘ konstantní,
vefiejn˘ inicializaãní vektor (napfiíklad 
identifikátor uÏivatele).

Pfii inicializaci Lamportova schématu si
uÏivatel zvolí tajnou náhodnou hodnotu,
kterou oznaãíme jako wr, kde r je celé
kladné ãíslo udávající poãet jednorázo-
v˘ch hesel v jedné instanci protokolu.
Prakticky to znamená, Ïe po nejv˘‰e r pfii-
hlá‰eních bude muset dojít k nové inicia-
lizaci protokolu. âím vy‰‰í r zvolíme, tím
sloÏitûj‰í bude inicializaãní a pfiihla‰ovací
procedura (viz dále). Proti tomu stojí po-
Ïadavek, aby inicializace nemusela probí-
hat pfiíli‰ ãasto. Na základû konkrétního 
úãelu pouÏití pak zvolíme prakticky pfiija-
teln˘ kompromis. Podotknûme, Ïe pfii opa-
kovan˘ch inicializacích jiÏ není nutná
speciální spolupráce ze strany uÏivatele,
zejména tedy osobní náv‰tûva u ovûfiující
protistrany. Dokud nejsou vyãerpána hesla
pro bezpeãné pfiihlá‰ení, je moÏné plynu-

le navázat automatickou registrací nové
instance (sady hesel) pfies internet, atp.
Nyní uÏivatel podle rekurzivního vzorce
wi = h(wi+1) postupnû pro i = r–1, r–2,.., 0
odvodí z wr hodnotu w0. Provede tedy 
r enumerací funkce h. Hodnotu w0 si ne-
chá registrovat u ovûfiující protistrany. Je
to v podstatû obdoba jeho vefiejného klíãe
v asymetrick˘ch metodách. Obdobou klíãe
soukromého je pak hodnota wr, kterou si

uÏivatel musí chránit, respekti-
ve chrání ji technická opatfiení
na jeho stranû. Oznaãme i in-
dex naposled pouÏitého pfiihla-
‰ovacího hesla z posloupnosti
(w0, w1, …, wr). Iniciálnû nasta-
víme i = 0. Pfii pfiihlá‰ení uÏiva-
tel podle v˘‰e uvedeného vzor-
ce ze svého soukromého klíãe
wr vypoãte wj pro nûjaké j > i.
Provede tedy r – j v˘poãtÛ hod-
noty h. Dvojici (j, wj) ode‰le
protistranû k ovûfiení. Ta zkon-
troluje, zda skuteãnû platí j >

i a zároveÀ wi = hj–i(wj), kde jsme pouÏili
jen jiné oznaãení pro jiÏ zavedenou rekur-
zi: ha(w) = h(ha–1(w)), h0(w) = w. Pfii 
ovûfiování je tedy provedeno j – i v˘poãtÛ
hodnoty funkce h. Pokud kontroly souhla-
sí, je autentizace povaÏována za úspû‰nou
a obû strany si nastaví i = j. Vidíme, Ïe po-
kusÛm o v˘poãet následujících hesel v po-
sloupnosti aÈ uÏ ovûfiující stranou nebo nû-
k˘m, kdo spojení odposlouchává, brání
právû vlastnost jednosmûrnosti pouÏité
funkce h. Ilustraci podává obr. 1. Vyne-
chali jsme nûkteré implementaãní detaily
jako solení hesel, provedení v˘zvy proti-
strany, ãasovû omezená hesla, atp. Ty v‰ak
uÏ není sloÏité na kostru pfiedstaveného
protokolu pfiisadit (viz napfi. [1]).

Závěr
LamportÛv protokol pfiedstavuje z teore-
tického i praktického hlediska zajímavou
alternativu k bûÏn˘m pfiihla‰ovacím me-
todám. Nároky se podobá spí‰e symetric-
k˘m schématÛm, av‰ak nabízí pfiitom
hlavní v˘hody schémat asymetrick˘ch.
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Obr. 1  Posloupnost jednorázových hesel v Lamportově protokolu


