Pro a proti RSA s e=3

Symbol e v titulu samozfejmé znamenda
vefejny exponent schématu RSA (viz ST
3/2004 v [3]). V praxi je dnes jeho béZnou
hodnotou prvocislo 65 537. Avsak napii-
klad v oblasti elektronickych platebnich
karet najdeme ¢asto i nastaveni e=3. Néko-
ho to nechéava ledové chladnym, jini vola-
ji po okamzité napravé, nebot nékde slyse-
li, Ze ,RSA s trojkou” je prolomené.

Argument pro e=3
Dilezitym ddvodem pro pouziti trojky
muZe byt zrychleni Sifrovaci transformace
a transformace ovéfeni digitalniho podpi-
su. Tyto transformace ma-

v lusténi miZeme ocekdvat jen pro malé
hodnoty. Napiiklad pro exponent 65 537
bychom potfebovali $ifrové texty jedné
a téze zpravy pro 65 537 adresatd, coZ je
vyjma pfistupli pfes cilenou modifikaci
programového kédu nepravdépodobné.

Za celou rodinou dalsich, pokrocilej-
gich 1toki stoji vyznamny algoritmus [2].
Méjme polynom

px)=xk + q_xk1 + ... + qp,
jehoz koeficienty jsou celd ¢&isla. Dale
bud N celé kladné ¢islo. Takzvany
Coppersmithtv algoritmus (viz odkaz [1]

Vv
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co nés pod dojmem Coppersmithova algo-
ritmu napadd, je nutnost utajit doplnék.
V opac¢ném piipadé bychom mohli mala m
tispésné hledat jako kofeny polynomu:
p(x)=(2*256-2+PS*2560+1+x)3 — ¢ mod N,
kde a je délka zpravy a L je délka modulu
(vSe v bajtech). Jinou implementa¢ni chybou
je pouzit piilis kratky doplngk. Utok na ta-
kové schéma je mimochodem jednou z nej-
elegantnéjsich aplikaci Coppersmithova al-
goritmu. Predpokladejme, Ze odesilatel
zaSifruje jednu a tutéz zpravu dvakréat
pro stejného pfijemce. To se muZe snadno
stat p¥i opakovaném pfenosu stejného sy-
metrického klice, atp.

jf tvar x¢ mod N, kde x je

Vzdy ptitom svédomi-

vstupni hodnota, N je mo-

dul RSA a e jiz zminény 00 | 02

PS 00

té pouZije novou tajnou
m hodnotu PS. Pokud vsak

vefejny exponent. V algo-
ritmu square-and-multi-
ply, ktery se pro enumera-
ce takovych vyrazd v pra-
xi pouzivd, budeme pro

alespon 10+L/bajtu

L bajta

vzdy PS<NV9 (obec-
ng PS<(Nl/e)t/e)  pak
je 1 pfes jeho svédo-
mitost schéma tspésné
lustitelné. To umoZni

e=3 potfebovat pravé jed-

Coppersmithtv algorit-

nu operaci druhé mocni-

mus, kdyz dovedné vyu-

ny a nasobeni. To je pro |

Obr. 1 Formatovani zpravy podle "PKCS#1 ver. 1.5"

| Zije jests dals, dfve zna-

RSA nejmensi mozné slo-
Zitost. Pro e=65537 potiebujeme 16krat
druhou mocninu a jedno nésobeni.

Tento exponent vsak bohuZel nezry-
chluje jen uzite¢né operace. Existuje celd
fada ttokd na chybné implementace RSA
(pfehledové viz [1]), jejichz praktickd
schiidnost silng zavisf na hodnoté e. Cim
men3i jeho hodnota je, tim snaz3i je ttok.
Za takzvané malé hodnoty jsou pfitom po-
vazovana ¢isla fadu jednotek az desitek.

Exponované iitoky

Nebude-li fe¢eno jinak, budeme dale pfed-
pokladat e=3. Mezi klasické demonstra¢ni
utoky patii vyuziti slabiny ve formétovani
gifrovanych zprav. Predpokladejme, Ze ne-
ni pouzito zadné specidlni formatovani.
To znamena, Ze zprdva m je jen pievedena
na celé ¢islo 0Sm<N a rovnou zasifrovdna
na $ifrovy text c=m3 mod N. Dale necht
odesilatel zasle tfem riznym adresitim
stejnou zpravu m. Adresati at pouzivaji
nezavislé nesoudélné moduly N;, N, a Nj.
Odesilatel tedy vytvori tii Sifrové texty ¢y,
¢, a ¢, kde c;=m3 mod N;. Uto¢nik, ktery
vSechny tfi Sifrové texty zachyti, z nich
mutZe s vyuzitim Cinské véty o zbytku
schidnou cestou vypocitat celé ¢islo C,
spliiujici C=m® mod B, kde B=N,;*N,*Nj.
Vzhledem k tomu, Ze 0Sm3<B, plati uve-
dena rovnost pfimo na celych &islech, te-
dy C=m3. Odtud uz lze hledanou zpravu
trividlné najit pfes aproximaci redlné treti
odmocniny. Utok lze zobecnit pro libovol-
nou hodnotu e, avsak prakticky dspéch

Howgrave-Grahama) dokéZe schidnou
cestou najit vSechna x; spliujici
| xo| <Nk a p(x,) mod N=0. Jinymi slovy,
umime najit vSechny malé kofeny
p(x) modulo N. Zakladni aplikace pro
chybné implementované RSA je pifimoca-
ra: Pfedpokladejme, Ze odesilatel opét za-
pomnél Sifrovanou zpravu spravné zfor-
matovat a tto¢nik zachytil hodnotu c=m?3
mod N pro néjakou nezndmou zpravu m.
Vsimnéme si, Ze m je kofenem polynomu
p(x)=(x3—c) mod N, nebot:

plm)=(m3-c) mod N=(c-c) mod N=0.
Pokud hledana zprava spliiuje m<N/3,
muze ji Gto¢nik vyse uvedenym algorit-
mem snadno najit. Pro modul 1024 bitt to
znamend, zZe lze ispésné lustit kazdou ne-
formatovanou zpravu krat$i nez 341 bitd,
coz s pfehledem pokryva pfenosy béznych
kli¢t symetrickych Sifer. Se zvy3ujici se
hodnotou e pfitom praktickd hrozba toho-
to utoku viditelné rychle klesd, coz roz-
hodné neni divodem pro zanedbavéani
formatovani.

V piispévku [2] je déle popsén dtok na
zpravy, které sice uz néjak formatovany
jsou, avSak nevhodnym zpusobem. Jako
piiklad si miZeme vzit momentilné nej-
roz§ifenéjsi standard PKCS#1 verze 1.5
(viz ST 10/2003), ktery nam piipomind
obr. 1. Vidime, Ze ¢ast zformatované zpra-
vy tvoii Fetézec ndhodnych nenulovych
bajtd PS. Jedna se o tcelovy doplnék, kte-
ry ma za cil vycpat mezeru mezi Gvodni
hlavickou 00 02 a vlastni zpravou. Prvni,

mé tutoky. Prakticky vza-
to, pro modul N délky 1024 bitti nesmi veli-
kost doplitku klesnout pod 15 bajtt. Lépe je
oviem drZet se zde alespon na 25 bajtech.
Obecné pak doporu¢ujeme hranici 10+L/9.
Bohuzel existuji rozsitené knihovni imple-
mentace RSA, které takovych doporuceni
nedbaji. Ostatné ani samotny standard
PKCS#1 neni v této véci zcela spravny. To
vSe jsou zapomenuté chybicky, které se pii
e=3 mohou stat fatdlnimi. S rostouci hodno-
tou e schtidnost dtoku opét rychle klesa di-
ky podmince PS<(N/e)l/e,
Zavér
Nastaveni e=3 mulZe vyznamné urychlit
gifrovaci, respektive ovéfovaci transforma-
ci. Na druhé strané bohuzel i vyznamné
usnadiiuje vyuziti implementacnich sla-
bin (viz téz itoky na podpis, ST 12/2006).
Samo o sobé v8ak dosud znamou slabinou
neni. Véfime-li, ze zadné faux pas v apli-
kaci my sami ani nasi partnefi (!) neméme,
mizeme ,trojku“ bez obav pouZit.
Vlastimil Klima, Tomas Rosa,
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