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Symbol e v titulu samozfiejmû znamená
vefiejn˘ exponent schématu RSA (viz ST
3/2004 v [3]). V praxi je dnes jeho bûÏnou
hodnotou prvoãíslo 65 537. Av‰ak napfií-
klad v oblasti elektronick˘ch platebních
karet najdeme ãasto i nastavení e=3. Nûko-
ho to nechává ledovû chladn˘m, jiní vola-
jí po okamÏité nápravû, neboÈ nûkde sly‰e-
li, Ïe „RSA s trojkou“ je prolomené.

Argument pro e=3
DÛleÏit˘m dÛvodem pro pouÏití trojky
mÛÏe b˘t zrychlení ‰ifrovací transformace
a transformace ovûfiení digitálního podpi-
su. Tyto transformace ma-
jí tvar xe mod N, kde x je
vstupní hodnota, N je mo-
dul RSA a e jiÏ zmínûn˘
vefiejn˘ exponent. V algo-
ritmu square-and-multi-
ply, kter˘ se pro enumera-
ce takov˘ch v˘razÛ v pra-
xi pouÏívá, budeme pro
e=3 potfiebovat právû jed-
nu operaci druhé mocni-
ny a násobení. To je pro
RSA nejmen‰í moÏná slo-
Ïitost. Pro e=65537 potfiebujeme 16krát
druhou mocninu a jedno násobení.

Tento exponent v‰ak bohuÏel nezry-
chluje jen uÏiteãné operace. Existuje celá
fiada útokÛ na chybné implementace RSA
(pfiehledovû viz [1]), jejichÏ praktická
schÛdnost silnû závisí na hodnotû e. âím
men‰í jeho hodnota je, tím snaz‰í je útok.
Za takzvané malé hodnoty jsou pfiitom po-
vaÏována ãísla fiádu jednotek aÏ desítek.

Exponované útoky
Nebude-li fieãeno jinak, budeme dále pfied-
pokládat e=3. Mezi klasické demonstraãní
útoky patfií vyuÏití slabiny ve formátování
‰ifrovan˘ch zpráv. Pfiedpokládejme, Ïe ne-
ní pouÏito Ïádné speciální formátování.
To znamená, Ïe zpráva m je jen pfievedena
na celé ãíslo 0≤m<N a rovnou za‰ifrována
na ‰ifrov˘ text c=m3 mod N. Dále nechÈ 
odesilatel za‰le tfiem rÛzn˘m adresátÛm
stejnou zprávu m. Adresáti aÈ pouÏívají
nezávislé nesoudûlné moduly N1, N2 a N3.
Odesilatel tedy vytvofií tfii ‰ifrové texty c1,
c2 a c3, kde ci=m3 mod Ni. Útoãník, kter˘
v‰echny tfii ‰ifrové texty zachytí, z nich
mÛÏe s vyuÏitím âínské vûty o zbytku
schÛdnou cestou vypoãítat celé ãíslo C,
splÀující C=m3 mod B, kde B=N1*N2*N3.
Vzhledem k tomu, Ïe 0≤m3<B, platí uve-
dená rovnost pfiímo na cel˘ch ãíslech, te-
dy C=m3. Odtud uÏ lze hledanou zprávu
triviálnû najít pfies aproximaci reálné tfietí
odmocniny. Útok lze zobecnit pro libovol-
nou hodnotu e, av‰ak praktick˘ úspûch

v lu‰tûní mÛÏeme oãekávat jen pro malé
hodnoty. Napfiíklad pro exponent 65 537
bychom potfiebovali ‰ifrové texty jedné
a téÏe zprávy pro 65 537 adresátÛ, coÏ je
vyjma pfiístupÛ pfies cílenou modifikaci
programového kódu nepravdûpodobné.

Za celou rodinou dal‰ích, pokroãilej-
‰ích útokÛ stojí v˘znamn˘ algoritmus [2].
Mûjme polynom 

p(x)=xk + ak–1xk–1 + … + a0, 
jehoÏ koeficienty jsou celá ãísla. Dále 
buì N celé kladné ãíslo. Takzvan˘ 
CoppersmithÛv algoritmus (viz odkaz [1]
pro jeho formálnû pfiehlednûj‰í obdobu od

Howgrave-Grahama) dokáÏe schÛdnou
cestou najít v‰echna x0 splÀující
|x0|<N1/k a p(x0) mod N=0. Jin˘mi slovy,
umíme najít v‰echny malé kofieny 
p(x) modulo N. Základní aplikace pro
chybnû implementované RSA je pfiímoãa-
rá: Pfiedpokládejme, Ïe odesilatel opût za-
pomnûl ‰ifrovanou zprávu správnû zfor-
mátovat a útoãník zachytil hodnotu c=m3

mod N pro nûjakou neznámou zprávu m.
V‰imnûme si, Ïe m je kofienem polynomu
p(x)=(x3–c) mod N, neboÈ: 

p(m)=(m3–c) mod N=(c–c) mod N=0.
Pokud hledaná zpráva splÀuje m<N1/3,
mÛÏe ji útoãník v˘‰e uveden˘m algorit-
mem snadno najít. Pro modul 1024 bitÛ to
znamená, Ïe lze úspû‰nû lu‰tit kaÏdou ne-
formátovanou zprávu krat‰í neÏ 341 bitÛ,
coÏ s pfiehledem pokr˘vá pfienosy bûÏn˘ch
klíãÛ symetrick˘ch ‰ifer. Se zvy‰ující se
hodnotou e pfiitom praktická hrozba toho-
to útoku viditelnû rychle klesá, coÏ roz-
hodnû není dÛvodem pro zanedbávání 
formátování. 

V pfiíspûvku [2] je dále popsán útok na
zprávy, které sice uÏ nûjak formátovány
jsou, av‰ak nevhodn˘m zpÛsobem. Jako
pfiíklad si mÛÏeme vzít momentálnû nej-
roz‰ífienûj‰í standard PKCS#1 verze 1.5
(viz ST 10/2003), kter˘ nám pfiipomíná
obr. 1. Vidíme, Ïe ãást zformátované zprá-
vy tvofií fietûzec náhodn˘ch nenulov˘ch
bajtÛ PS. Jedná se o úãelov˘ doplnûk, kte-
r˘ má za cíl vycpat mezeru mezi úvodní
hlaviãkou 00 02 a vlastní zprávou. První,

co nás pod dojmem Coppersmithova algo-
ritmu napadá, je nutnost utajit doplnûk. 
V opaãném pfiípadû bychom mohli malá m
úspû‰nû hledat jako kofieny polynomu: 
p(x)=(2*256L–2+PS*256a+1+x)3 – c mod N,
kde a je délka zprávy a L je délka modulu
(v‰e v bajtech). Jinou implementaãní chybou
je pouÏít pfiíli‰ krátk˘ doplnûk. Útok na ta-
kové schéma je mimochodem jednou z nej-
elegantnûj‰ích aplikací Coppersmithova al-
goritmu. Pfiedpokládejme, Ïe odesilatel 
za‰ifruje jednu a tutéÏ zprávu dvakrát 
pro stejného pfiíjemce. To se mÛÏe snadno
stát pfii opakovaném pfienosu stejného sy-

metrického klíãe, atp.
VÏdy pfiitom svûdomi-
tû pouÏije novou tajnou
hodnotu PS. Pokud v‰ak
vÏdy PS<N1/9 (obec-
nû PS<(N1/e)1/e), pak 
je i pfies jeho svûdo-
mitost schéma úspû‰nû
lu‰titelné. To umoÏní
CoppersmithÛv algorit-
mus, kdyÏ dovednû vyu-
Ïije je‰tû dal‰í, dfiíve zná-
mé útoky. Prakticky vza-

to, pro modul N délky 1024 bitÛ nesmí veli-
kost doplÀku klesnout pod 15 bajtÛ. Lépe je
ov‰em drÏet se zde alespoÀ na 25 bajtech. 
Obecnû pak doporuãujeme hranici 10+L/9.
BohuÏel existují roz‰ífiené knihovní imple-
mentace RSA, které takov˘ch doporuãení
nedbají. Ostatnû ani samotn˘ standard
PKCS#1 není v této vûci zcela správn˘. To
v‰e jsou zapomenuté chybiãky, které se pfii
e=3 mohou stát fatálními. S rostoucí hodno-
tou e schÛdnost útoku opût rychle klesá dí-
ky podmínce PS<(N1/e)1/e.

Závěr
Nastavení e=3 mÛÏe v˘znamnû urychlit
‰ifrovací, respektive ovûfiovací transforma-
ci. Na druhé stranû bohuÏel i v˘znamnû 
usnadÀuje vyuÏití implementaãních sla-
bin (viz téÏ útoky na podpis, ST 12/2006).
Samo o sobû v‰ak dosud známou slabinou
není. Vûfiíme-li, Ïe Ïádné faux pas v apli-
kaci my sami ani na‰i partnefii (!) nemáme,
mÛÏeme „trojku“ bez obav pouÏít.
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Pro a proti RSA s e=3

Obr. 1  Formátování zprávy podle "PKCS#1 ver. 1.5"


