kryptologie pro praxi

Zavazny priulom do virtualnich
privatnich siti a protokolu IPSec (1)

Virtudlni privétni sité (VPN) zaloZené na
protokolu IPSec jsou nemyslitelnou sou-
¢asti internetu. Setii ohromné naklady,
které by firmy a jednotlivci muse-

jsou realizovdna podle platnych stan-
dardt IPSec (starych RFC 2401-12 i no-
vych RFC 4301-4309)

svoji hlavicku (SPI, seq. number, IV) a za
néj umisti paticku (TFC padding, padding,
Pad Length (PL), Next Header (NH)) a cely
ptvodni IP-paket véetné své

li vynalozit, kdyby nemohli po-
moci nich vzdalené a pfitom bez-
pe¢né komunikovat. Az dosud
VPN tento problém fesily sifrova-
nim. Ted jsou vaZzné ohroZeny.
Ukazeme prakticky proveditelny
utok, jehoz vysledkem je kom-
pletni desifrovand komunikace.
Uto¢nik nepotiebuje Zadnou vy-
znamnou vypocetni kapacitu ani
Cas. Lusténi provadéji stroje, kte-
rych se to tykd, bezdécné samy!
Jediné, co ttocnik potfebuje, je
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paticky zasifruje pomoci IV
a dané blokové $ifry (v modu
CBC) (obr. 3).

Mistrné vyuzita

Lupovidanost” protokolu IP
K demonstraci ideje ttoku
pouzijeme polozku ,, Time to
Live (TTL)*“ v hlavice IP. Po-
moci ni se v internetu napii-
klad zajistuje, aby pakety siti
nebloudily po pfili§ dlou-
hych cestach. Vezméme si

manipulovat se zasifrovanymi da- |

Obr. 1 VPN - Sifrované spojeni pomoci IPSec (ESP tunel) |

nesifrovany paket. Pii sesta-

ty na kanalu. Uvadime pficinu to-
hoto stavu a uc¢innou

vovani cesty nastavi zdroj je-

obranu.
Q

Princip itoku

Tentokrat se nejedna
o zadné chyby admi-
nistratorti ani progra- |
matort. Kde je chyba,
kdyz IPSec pouziva |
kvalitni 8ifry? Zrad-
cem je kupodivu pro-
tokol IP na pfijimaci
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ho polozku TTL
(obvykle) na hod-
notu 64, a kdyz se
paket vrati zpét
jako nedoruceny,
tak jasné vidi, ze
na své cesté pieko-
néval prfili§ mno-
| ho smérovacu. Kaz-
dy router totiz pii
| prachodu takové-
ho IP-paketu (po-

3

strané, ktery je prilis
upovidany. Chytrému
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[ kud nenfi urcen je-
mu) snizuje poloz-

dto¢nikovi na komu-
nikacénim kanélu, kte-
ry se ho Sikovné pté,
nakonec vSechna otev-
fend data bezdécné
vyzradi a odsifruje.
A to i pTesto, Ze odpo-
védi IP-protokolu jsou
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ku TTL o jednic-
ku, a kdyZ nasta-
ne TTL=0, paket
se zahodi a zpét
k ptijemci je o tom
v fidicim proto-
kolu ICMP vysla-
na zprava. Tyto
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také Sifrované proto- |

Obr. 2 Obsah IP-paketu = (IP-hlavicka, data), bity jsou éislované od 0 do 31 |

»testovaci“ pakety

kolem IPSec. IPSec pro-

ti tomu nemizZe zddnym zptisobem zasah-
jsou mu preddvana. Pokud je nékterd ze
stran vyzradi, nemuize to nijak ovlivnit.
Avsak ,,upovidanost” protokolu IP je jeho
zdkladni vlastnosti, kterou nemtZeme za-
kézat, aniz bychom omezili funkénost in-
ternetu. Lze v8ak pomérné jednoduse v za-
fizenich IPSec zakazat pouziti Sifrovani
bez autentizace. To zamezi manipulacim
se Sifrovanymi daty, coZ je zde zakladni
nastroj tto¢nika.

Souhrnné idaje o Gtoku
— Ttok je prakticky proveditelny a pouzi-
telny na vSechna zafizen{ IPSec, ktera

utok byl experimentalné ovéfen na
konkrétni VPN (Open Solaris), desifro-
véani jednoho bloku (8 nebo 16 bajti)
zaSifrované komunikace trva desitky
sekund

nezélezi na pouzité blokové siffe (AES,
TripleDES, v CBC modu)

plati pro tunelovy i transportni modus
odhaluje i maskovani délek paketi (za-
kryvani toku dat)

Princip ttoku si ukdZeme na tunelovém
modu se $ifrovinim bez autentizace
(obr. 1). Host Hy v lokalni siti zde posila
IP-paket hostovi Hy ve vzdalené lokélni si-
ti. Obsah tohoto paketu (podle RFC 791)
vidime na obr. 2. IPSec pfed néj predradi

jsou zjevné velmi
dtlezité pro chod internetu. P¥i definici
IP-protokolu se nezdalo nijak divné, ze by
tato vlastnost mohla néjakym zptsobem
pozdéji skodit. A presto. Pfidejme nyni do
cesty ony dvé brany na obr. 1, které Sifruji
cely ptivodni priichozi paket. Pfedpokla-
dejme pro ilustraci, Ze TTL byla p¥i odesi-
lani paketu rovna 1. Brdna G, ptvodni pa-
ket (viz obr. 1) obali novou (Sifrovaci) hla-
vickou protokolu IPSec (ESP) a zasifruje
ho jako payload (viz obr. 2). Brana Gy ho
pfijme, odsifruje, zjisti, zda jsou spravné
hodnoty Padding, PL, NH, a pokud ano
(pokud ne, nic nevyzrazuje a paket zaho-
di), odstrani ESP hlavicku a paticku a pie-
dé ptivodni vnitini paket protokolu IP (mi-



mochodem, Ze se ten paket ma predat pro-
tokolu IP, ¥ika polozka NH s hodnotou 4).
IP-protokol zjisti, Ze nen{ urcen pro lokal-
ni sit, ale jiny router, a tak snizi pole TTL
o jednu a za normélnich okolnosti ho pos-
le dal$imu routeru. V nagem piipadé vsak
hodnota TTL je nula, coZ znamena, Ze pa-
ket se potuloval pfili§ dlouho internetem
a nedospél do cile. Proto IP-protokol vy-
stavi sluzebni zpravu (tzv. ICMP zprava),
ze ¢as TTL vyprsel (, TTL exceed”), a pos-

kratkd — jeji paket ma pouze sedm blokd.
Paket je zasifrovan branou Gy a putuje do
brany G,. Pokud ttoc¢nik vidi, Zze Gy od-
povida G, zprévou, kterd ma sedm bloki,
nepochybné vi, Ze obsah ptivodniho pole
TTL byl jednicka. To, co jsme pravé po-
psali, je postranni kanél, kterym IP-proto-
kol na piijimaci strané uto¢nikovi sdéluje,
jaké je hodnota specifického bajtu otevie-
ného textu! Tuto ukdzku jsme uvedli pro
ilustraci principu lusténi a aby bylo vidét,
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Obr. 3 Obsah ESP paketu, ktery prochazi mezi G, a Gg, a princip lusténi

le ji zpét zdroji, ktery pivodni paket ode-
slal. Podstatné je, Ze tato zprava je velmi

Ze ,,upovidanost“ protokolu IP je pfiroze-
na a nezbytna, ale Ze soucasné prozrazuje
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néco, co mélo byt utajeno. Principem je, Ze
obsah bajtu TTL byl ifrovan protokolem
IPSec a protokol IP ho vyzradil. Zd4 se, Ze
takové vyzrazeni nikomu nevadi — pole
TTL je nezajimavé. V pfistim &isle si uka-
Zzeme, jak jednoduchou aplikaci tohoto
principu odhalit pfimo data. Pfipomertime,
Ze postranni kanaly jsou nejucinngj-
§1 kryptoanalytickou metodou dneska
a kryptoanalytici pomoci nich umi tak¥i-
kajic ,,zni¢ehoZ nic uplést bic“. K redlné-
mu tutoku na IPSec je pouzito nékolik po-
strannich kanéli.
Zaver
V kli¢ové praci [1] byl ukdzan velmi prak-
ticky udtok na Sifrovaci protokol IPSec.
V dusledku toho bude vétsina Sifratori IP
neuc¢innd, pokud nebude kromé $ifrovani
pouzivat také autentizaci. Velmi doporu-
¢ujeme v8em spravcum takovych zafizeni,
aby co nejdfive své sité prekonfigurovali.
Jsou-li v8ak k Sifrovani IP-kanéld pouzity
specialni sifratory, které neumozriuji za-
pnout také autentizaci prenadSenych dat,
bude lépe je odevzdat jako druhotnou su-
rovinu do grotu. Sifrovéni bez autentizace
by mélo byt od nynéjska v IPSec piisné
zakézéano.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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