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Virtuální privátní sítû (VPN) zaloÏené na
protokolu IPSec jsou nemyslitelnou sou-
ãástí internetu. ·etfií ohromné náklady,
které by firmy a jednotlivci muse-
li vynaloÏit, kdyby nemohli po-
mocí nich vzdálenû a pfiitom bez-
peãnû komunikovat. AÏ dosud
VPN tento problém fie‰ily ‰ifrová-
ním. Teì jsou váÏnû ohroÏeny. 
UkáÏeme prakticky provediteln˘
útok, jehoÏ v˘sledkem je kom-
pletní de‰ifrovaná komunikace. 
Útoãník nepotfiebuje Ïádnou v˘-
znamnou v˘poãetní kapacitu ani
ãas. Lu‰tûní provádûjí stroje, kte-
r˘ch se to t˘ká, bezdûãnû samy!
Jediné, co útoãník potfiebuje, je
manipulovat se za‰ifrovan˘mi da-
ty na kanálu. Uvádíme pfiíãinu to-
hoto stavu a úãinnou
obranu. 

Princip útoku
Tentokrát se nejedná
o Ïádné chyby admi-
nistrátorÛ ani progra-
mátorÛ. Kde je chyba,
kdyÏ IPSec pouÏívá
kvalitní ‰ifry? Zrád-
cem je kupodivu pro-
tokol IP na pfiijímací
stranû, kter˘ je pfiíli‰
upovídan˘. Chytrému
útoãníkovi na komu-
nikaãním kanálu, kte-
r˘ se ho ‰ikovnû ptá,
nakonec v‰echna otev-
fiená data bezdûãnû
vyzradí a od‰ifruje.
A to i pfiesto, Ïe odpo-
vûdi IP-protokolu jsou
také ‰ifrované proto-
kolem IPSec. IPSec pro-
ti tomu nemÛÏe Ïádn˘m zpÛsobem zasáh-
nout, neboÈ jen pfiená‰í (‰ifruje) data, která
jsou mu pfiedávána. Pokud je nûkterá ze
stran vyzradí, nemÛÏe to nijak ovlivnit. 
Av‰ak „upovídanost“ protokolu IP je jeho
základní vlastností, kterou nemÛÏeme za-
kázat, aniÏ bychom omezili funkãnost in-
ternetu. Lze v‰ak pomûrnû jednodu‰e v za-
fiízeních IPSec zakázat pouÏití ‰ifrování
bez autentizace. To zamezí manipulacím
se ‰ifrovan˘mi daty, coÏ je zde základní
nástroj útoãníka. 

Souhrnné údaje o útoku
– útok je prakticky provediteln˘ a pouÏi-

teln˘ na v‰echna zafiízení IPSec, která

jsou realizována podle platn˘ch stan-
dardÛ IPSec (star˘ch RFC 2401-12 i no-
v˘ch RFC 4301-4309)

– útok byl experimentálnû ovûfien na
konkrétní VPN (Open Solaris), de‰ifro-
vání jednoho bloku (8 nebo 16 bajtÛ)
za‰ifrované komunikace trvá desítky
sekund

– nezáleÏí na pouÏité blokové ‰iffie (AES,
TripleDES, v CBC modu)

– platí pro tunelov˘ i transportní modus
– odhaluje i maskování délek paketÛ (za-

kr˘vání toku dat)
Princip útoku si ukáÏeme na tunelovém

modu se ‰ifrováním bez autentizace 
(obr. 1). Host HA v lokální síti zde posílá
IP-paket hostovi HB ve vzdálené lokální sí-
ti. Obsah tohoto paketu (podle RFC 791)
vidíme na obr. 2. IPSec pfied nûj pfiedfiadí

svoji hlaviãku (SPI, seq. number, IV) a za
nûj umístí patiãku (TFC padding, padding,
Pad Length (PL), Next Header (NH)) a cel˘

pÛvodní IP-paket vãetnû své
patiãky za‰ifruje pomocí IV
a dané blokové ‰ifry (v modu
CBC) (obr. 3).

Mistrně využitá 
„upovídanost“ protokolu IP
K demonstraci ideje útoku
pouÏijeme poloÏku „Time to
Live (TTL)“ v hlaviãe IP. Po-
mocí ní se v internetu napfií-
klad zaji‰Èuje, aby pakety sítí
nebloudily po pfiíli‰ dlou-
h˘ch cestách. Vezmûme si
ne‰ifrovan˘ paket. Pfii sesta-
vování cesty nastaví zdroj je-

ho poloÏku TTL
(obvykle) na hod-
notu 64, a kdyÏ se
paket vrátí zpût 
jako nedoruãen˘,
tak jasnû vidí, Ïe
na své cestû pfieko-
nával pfiíli‰ mno-
ho smûrovaãÛ. KaÏ-
d˘ router totiÏ pfii
prÛchodu takové-
ho IP-paketu (po-
kud není urãen je-
mu) sniÏuje poloÏ-
ku TTL o jedniã-
ku, a kdyÏ nasta-
ne TTL=0, paket
se zahodí a zpût
k pfiíjemci je o tom
v fiídicím proto-
kolu ICMP vyslá-
na zpráva. Tyto
„testovací“ pakety
jsou zjevnû velmi

dÛleÏité pro chod internetu. Pfii definici
IP-protokolu se nezdálo nijak divné, Ïe by
tato vlastnost mohla nûjak˘m zpÛsobem
pozdûji ‰kodit. A pfiesto. Pfiidejme nyní do
cesty ony dvû brány na obr. 1, které ‰ifrují
cel˘ pÛvodní prÛchozí paket. Pfiedpoklá-
dejme pro ilustraci, Ïe TTL byla pfii odesí-
lání paketu rovna 1. Brána GA pÛvodní pa-
ket (viz obr. 1) obalí novou (‰ifrovací) hla-
viãkou protokolu IPSec (ESP) a za‰ifruje
ho jako payload (viz obr. 2). Brána GB ho
pfiijme, od‰ifruje, zjistí, zda jsou správné
hodnoty Padding, PL, NH, a pokud ano
(pokud ne, nic nevyzrazuje a paket zaho-
dí), odstraní ESP hlaviãku a patiãku a pfie-
dá pÛvodní vnitfiní paket protokolu IP (mi-

Závažný průlom do virtuálních
privátních sítí a protokolu IPSec (1)
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Obr. 1  VPN – šifrované spojení pomocí IPSec (ESP tunel)

Obr. 2  Obsah IP-paketu = (IP-hlavička, data), bity jsou číslované od 0 do 31
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mochodem, Ïe se ten paket má pfiedat pro-
tokolu IP, fiíká poloÏka NH s hodnotou 4).
IP-protokol zjistí, Ïe není urãen pro lokál-
ní síÈ, ale jin˘ router, a tak sníÏí pole TTL
o jednu a za normálních okolností ho po‰-
le dal‰ímu routeru. V na‰em pfiípadû v‰ak
hodnota TTL je nula, coÏ znamená, Ïe pa-
ket se potuloval pfiíli‰ dlouho internetem
a nedospûl do cíle. Proto IP-protokol vy-
staví sluÏební zprávu (tzv. ICMP zpráva),
Ïe ãas TTL vypr‰el („TTL exceed“), a po‰-

le ji zpût zdroji, kter˘ pÛvodní paket ode-
slal. Podstatné je, Ïe tato zpráva je velmi

krátká – její paket má pouze sedm blokÛ.
Paket je za‰ifrován branou GB a putuje do
brány GA. Pokud útoãník vidí, Ïe GB od-
povídá GA zprávou, která má sedm blokÛ,
nepochybnû ví, Ïe obsah pÛvodního pole
TTL byl jedniãka. To, co jsme právû po-
psali, je postranní kanál, kter˘m IP-proto-
kol na pfiijímací stranû útoãníkovi sdûluje,
jaká je hodnota specifického bajtu otevfie-
ného textu! Tuto ukázku jsme uvedli pro 
ilustraci principu lu‰tûní a aby bylo vidût,

Ïe „upovídanost“ protokolu IP je pfiiroze-
ná a nezbytná, ale Ïe souãasnû prozrazuje

nûco, co mûlo b˘t utajeno. Principem je, Ïe
obsah bajtu TTL byl ‰ifrován protokolem
IPSec a protokol IP ho vyzradil. Zdá se, Ïe
takové vyzrazení nikomu nevadí – pole
TTL je nezajímavé. V pfií‰tím ãísle si uká-
Ïeme, jak jednoduchou aplikací tohoto
principu odhalit pfiímo data. PfiipomeÀme,
Ïe postranní kanály jsou nejúãinnûj-
‰í kryptoanalytickou metodou dne‰ka
a kryptoanalytici pomocí nich umí takfií-
kajíc „zniãehoÏ nic uplést biã“. K reálné-
mu útoku na IPSec je pouÏito nûkolik po-
stranních kanálÛ.

Závěr
V klíãové práci [1] byl ukázán velmi prak-
tick˘ útok na ‰ifrovací protokol IPSec.
V dÛsledku toho bude vût‰ina ‰ifrátorÛ IP
neúãinná, pokud nebude kromû ‰ifrování
pouÏívat také autentizaci. Velmi doporu-
ãujeme v‰em správcÛm takov˘ch zafiízení,
aby co nejdfiíve své sítû pfiekonfigurovali.
Jsou-li v‰ak k ‰ifrování IP-kanálÛ pouÏity
speciální ‰ifrátory, které neumoÏÀují za-
pnout také autentizaci pfiená‰en˘ch dat,
bude lépe je odevzdat jako druhotnou su-
rovinu do ‰rotu. ·ifrování bez autentizace
by mûlo b˘t od nynûj‰ka v IPSec pfiísnû 
zakázáno.
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Obr. 3  Obsah ESP paketu, který prochází mezi GA a GB, a princip luštění


