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Bezkontaktním kartám MIFARE a zákla-
dÛm RFID (Radio Frequency Identificati-
on) na bázi standardu ISO 14443 jsme se
jiÏ vûnovali v ST 1 a 2/2007. Mezitím se
objevilo nûkolik systémÛ vyuÏívajících tu-
to technologii více ãi ménû nevhodn˘m
zpÛsobem. Nabízíme proto pár postfie-
hÛ jak je vylep‰it. 

Autentizační protokol
Podle sdûlení v˘robce je pro vzájemnou
autentizaci karty a terminálu pouÏit
trojcestn˘ protokol. V jeho prÛbûhu je
rovnûÏ dohodnut doãasn˘ symetrick˘
klíã, kter˘m je chránûna dÛvûrnost a in-
tegrita dat vymûÀovan˘ch mezi kartou
a terminálem. Dal‰í detaily kromû toho,
Ïe bylo vycházeno z obecného standar-
du ISO 9798-2, jiÏ nejsou vefiejnû k dis-
pozici. Utajen je i hlavní ‰ifrovací algo-
ritmus Crypto1. Cel˘ protokol vãetnû
navazujících kryptografick˘ch ochran
zpráv je k dispozici napfiíklad prostfied-
nictvím komunikaãního obvodu MF
RC531 [2]. V˘vojov˘ diagram typického
sezení s kartou je na obr. 1 (podrobnos-
ti viz [1] a [2]).

Autentizace původu zpráv
Z deklarovan˘ch vlastností zmínûného
protokolu vidíme, Ïe ho mÛÏeme snadno
roz‰ífiit na schéma autentizace pÛvodu
zpráv. Pfiedpokládejme situaci, kdy ter-
minál kartu úspû‰nû vybere, projde au-
tentizaãním protokolem a pfieãte data u-
loÏená v urãitém datovém bloku nûjaké-
ho sektoru. Potom lze pfiedpokládat, Ïe
karta disponuje pfiístupov˘m klíãem na-
tolik, Ïe byla schopna se s ním autenti-
zovat a dohodnout si doãasn˘ klíã. Tím-
to doãasn˘m klíãem potom byla schopna
za‰ifrovat a integritnû ochránit pfiedaná
data. Z pohledu praktické bezpeãnosti
mÛÏeme tedy pfiedpokládat, Ïe karta byla
schopna pfiístupov˘m klíãem autentizo-
vat pÛvod pfieãten˘ch dat terminálu. Zís-
kaná data tak mÛÏeme povaÏovat napfií-
klad za dÛvûryhodnû pfiedané jméno dr-
Ïitele karty, atp.

V bûÏn˘ch aplikacích se zapomíná na
to, Ïe i kdyÏ se jedná o ãtecí klíã (zápisová
práva mu nemusí b˘t pfiidûlena), je jeho u-
tajení naprosto zásadní pro bezpeãnost ce-
lého systému. Útoãník, kter˘ bude chtít
pfiedstírat tfieba identitu hotelového hosta
Bedfiicha Smolafie, totiÏ nemusí vÛbec
znát nûjak˘ speciální klíã, aby na svou no-
vou, prázdnou kartu zapsal tfieba Bedfii-
chovo jméno. Hotelov˘ systém fiízení pfií-
stupu ov‰em s kartou nebude komuniko-
vat, dokud na ní nebude nastaven je‰tû
správn˘ ãtecí (ãili zde autentizaãní) klíã.

Pokud je v‰ak k ochranû tohoto klíãe pfii-
stupováno laxnû s tím, Ïe je pfieci „jen pro
ãtení“, bude se za chvilku pan Bedfiich di-
vit...

JiÏ jsme naznaãili, Ïe k pfiedmûtnému
datovému bloku bude kromû autentizaã-

ního klíãe potfieba nûjak pfiifiadit i (nejlé-
pe jin˘, nezávisl˘) klíã pro zápis. Aby-
chom se vyhnuli útokÛm zaloÏen˘m na
pfiejmenování karty a jasnû zaruãili, Ïe
zapisující strana musí autentizaãní klíã
znát, je vhodné zvolit tuto konstrukci:
V bûÏné konfiguraci jsou v‰echny datové
bloky pouze pro ãtení. Zápisov˘m klí-
ãem lze mûnit jen hodnotu zavadûãe sek-
toru, ve kterém jsou uloÏeny konfigurace
pfiístupov˘ch práv a hodnoty klíãÛ. Bu-
de-li chtít nûkdo zmûnit napfiíklad jméno
drÏitele, musí si nejprve pomocí zápisu
do zavadûãe pfiidûlit pfiíslu‰né zápisové
oprávnûní. Tím v‰ak zároveÀ povinnû
(vypl˘vá z architektury karty) pfiepí‰e
i hodnotu autentizaãního klíãe. Jakmile
zmûnu dat dokonãí, je rozumné dal‰í zá-
pis dat zmûnou zavadûãe opût zakázat.
Nejpozdûji v tomto okamÏiku v‰ak musí
b˘t vrácena zpût i pÛvodní hodnota au-
tentizaãního klíãe. Jinak by karta podle
v˘‰e popsaného paradigmatu byla odmít-
nuta. Triviálnû tak opût dospíváme
k prakticky dostaãujícímu uji‰tûní, Ïe za-
pisující strana musela autentizaãní klíã
znát.

Sériové číslo bezpečněji
âasto se setkáme i se situací, kdy systém
od ãteãky striktnû oãekává, Ïe po zachyce-
ní karty automaticky vrátí binární fietûzec
pevné délky. Ten je pak povaÏován za ãís-
lo karty. Jedná se zejména o aplikace vyvi-
nuté pÛvodnû pro jednoduché ãipy v pás-

mu LF, které nic lep‰ího neumûly. Skuteã-
nost, Ïe MIFARE tak omezená není, je bo-
huÏel v praxi slab˘m dÛvodem k tomu ce-
l˘ systém mûnit. BudiÏ, i za takto ‰patn˘ch
podmínek mÛÏeme udûlat alespoÀ nûco.
Existují totiÏ dva zpÛsoby, jak sériové ãís-

lo (UID) karty získat. První spoãívá v je-
ho zachycení v prÛbûhu antikolizní
procedury, viz obr. 1. V˘hodou je, Ïe
ãteãka mÛÏe b˘t po elektronické stránce
velmi jednoduchá, zejména nemusí ob-
sahovat obvod, jako je MF RC531, neboÈ
s aplikaãním protokolem karty nepfiijde
do styku. Nev˘hodou je, Ïe lze neménû
snadno zkonstruovat padûlek pÛvodní
karty, kter˘ ve správn˘ okamÏik odvysí-
lá správn˘ fietûzec. BlíÏe o útocích pfies
emulaci karty viz ST 1/2007 a 2/2007.
Chceme-li padûlání karet co nejvíc ztí-
Ïit, je vhodné dÛslednû trvat na získání
sériového ãísla druh˘m zpÛsobem, a si-
ce jeho ãtením z bloku 0 sektoru 0. âteã-
ka se tím zkomplikuje, av‰ak zároveÀ
s ní musí i emulátor útoãníka pokr˘vat
v˘znamnû vût‰í ãást obr. 1. Vzhledem
k nevefiejn˘m kryptoschématÛm to bu-
de podstatnû vût‰í ofií‰ek neÏ pfii obchá-

zení pfiedchozího zpÛsobu. Z hlediska
kryptografie pochopitelnû nelze takové
„bastlení“ povaÏovat za vzor, av‰ak z hle-
diska praxe je to podstatnû lep‰í neÏ nedû-
lat nic.

Závěr
Srovnáme-li MIFARE s nastupující genera-
cí bezkontaktních ãi rovnou duálních
chytr˘ch karet, nelze se ubránit dojmu, Ïe
tato platforma je uÏ daleko za zenitem. Mi-
mo jiné s ohledem na délku klíãe 48 bitÛ.
Pfiesto se, zejména v fiadû pfiístupov˘ch
systémÛ, dodnes nasazuje, a to dokonce
ãasto coby horká novinka. DÛvody jsou
pochopitelnû provoznû-ekonomické
a s kryptologií nemají nic spoleãného. Na
druhou stranu zmínûné chytré karty ãasto
nabízejí reÏim, ve kterém MIFARE emulu-
jí. Pofiízením kvalitnûj‰ích karet a jejich
doãasn˘m provozem v kompatibilním mó-
du si tak lze vytvofiit jist˘ mÛstek, kter˘
postupnû umoÏní pfiejít k podstatnû silnûj-
‰ím kryptografick˘m prostfiedkÛm. Do té
doby mÛÏeme s rozumnû (!) pouÏit˘m MI-
FARE snad vydrÏet.
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Obr. 1 Typické sezení s MIFARE


