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Bezpecneji s

Bezkontaktnim kartdm MIFARE a zdkla-
dim RFID (Radio Frequency Identificati-
on) na bézi standardu ISO 14443 jsme se
jiz vénovali v ST 1 a 2/2007. Mezitim se
objevilo nékolik systémt vyuZzivajicich tu-
to technologii vice ¢i méné nevhodnym
zptusobem. Nabizime proto péar postie-

MIFARE

Pokud je v8ak k ochrané tohoto klice pii-
stupovano laxné s tim, Ze je pfeci ,.jen pro
¢teni®, bude se za chvilku pan Bedfich di-
vit...

Jiz jsme naznacili, ze k pfedmétnému
datovému bloku bude kromé autentizac-

trendy

mu LF, které nic lep$iho neumély. Skutec-
nost, Ze MIFARE tak omezend neni, je bo-
huzel v praxi slabym divodem k tomu ce-
1y systém ménit. BudiZ, i za takto §patnych
podminek mtZeme udélat alespoil néco.
Existuji totiz dva zpusoby, jak sériové ¢is-

lo (UID) karty ziskat. Prvni spociva v je-

hti jak je vylepsit.

Autentizacni protokol

Podle sdéleni vyrobce je pro vzajemnou
autentizaci karty a termindlu pouzit
trojcestny protokol. V jeho pribéhu je
rovnéZ dohodnut docasny symetricky
kli¢, kterym je chrdnéna dtivérnost a in-
tegrita dat vymeéinovanych mezi kartou
a termindlem. Dal3i detaily kromé toho,
Ze bylo vychédzeno z obecného standar-
du ISO 9798-2, jiZ nejsou veiejné k dis-
pozici. Utajen je i hlavni $ifrovaci algo-
ritmus Cryptol. Cely protokol vcetné
navazujicich kryptografickych ochran
zprav je k dispozici naptiklad prostfed-
nictvim komunika¢niho obvodu MF
RC531 [2]. Vyvojovy diagram typického
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ho zachyceni v prubéhu antikolizni
procedury, viz obr. 1. Vyhodou je, Ze
¢tecka mizZe byt po elektronické strance
velmi jednoduchd, zejména nemusi ob-
sahovat obvod, jako je MF RC531, nebot
s aplika¢nim protokolem karty nepiijde
do styku. Nevyhodou je, Ze lze neméné
snadno zkonstruovat padélek ptivodni
karty, ktery ve spravny okamzik odvysi-
14 spravny fetézec. BliZe o ttocich ptes
emulaci karty viz ST 1/2007 a 2/2007.
Chceme-li padélani karet co nejvic zti-
Zit, je vhodné dtisledné trvat na ziskani
sériového ¢isla druhym zptisobem, a si-
ce jeho ¢tenim z bloku 0 sektoru 0. Cted-
ka se tim zkomplikuje, avsak zaroveri
s ni musi i emulator Gto¢nika pokryvat
vyznamné vétsi ¢ast obr. 1. Vzhledem

sezeni s kartou je na obr. 1 (podrobnos- |

Obr. 1 Typické sezeni s MIFARE

| k nevefejnym kryptoschématiim to bu-

ti viz [1] a [2]).

Autentizace piivodu zprav

Z deklarovanych vlastnosti zminéného
protokolu vidime, Ze ho mtZeme snadno
roz§ifit na schéma autentizace pivodu
zprav. Predpokladejme situaci, kdy ter-
minal kartu tspésné vybere, projde au-
tentiza¢nim protokolem a pfecte data u-
loZenda v urc¢itém datovém bloku néjaké-
ho sektoru. Potom lze ptedpokladat, ze
karta disponuje pfistupovym kli¢em na-
tolik, Ze byla schopna se s nim autenti-
zovat a dohodnout si dodasny kli¢. Tim-
to docasnym kli¢em potom byla schopna
za8ifrovat a integritné ochrénit predana
data. Z pohledu praktické bezpecnosti
muzeme tedy pfedpoklddat, Ze karta byla
schopna pfistupovym klicem autentizo-
vat puvod pfectenych dat termindlu. Zis-
kanéd data tak miZeme povaZovat napfti-
klad za dtvéryhodné predané jméno dr-
zitele karty, atp.

V béznych aplikacich se zapomina na
to, ze 1 kdyz se jedna o ¢teci kli¢ (zapisova
prava mu nemusi byt pfidélena), je jeho u-
tajeni naprosto zdsadni pro bezpec¢nost ce-
lého systému. Utoc¢nik, ktery bude chtit
predstirat tieba identitu hotelového hosta
Bedficha Smolafe, totiZz nemusi viibec
znat néjaky specidlni kli¢, aby na svou no-
vou, prazdnou kartu zapsal tfeba Bedfi-
chovo jméno. Hotelovy systém fizenf p¥i-
stupu ovSem s kartou nebude komuniko-
vat, dokud na ni nebude nastaven jesté
spravny Cteci (¢ili zde autentiza¢ni) klic.

niho kli¢e potfeba néjak ptifadit i (nejlé-
pe jiny, nezavisly) kli¢ pro zapis. Aby-
chom se vyhnuli dtokim zaloZenym na
pfejmenovani karty a jasné zarudili, ze
zapisujici strana musi autentizac¢ni kli¢
znat, je vhodné zvolit tuto konstrukci:
V bézné konfiguraci jsou vechny datové
bloky pouze pro ¢teni. Zapisovym kli-
¢em lze ménit jen hodnotu zavadéce sek-
toru, ve kterém jsou uloZeny konfigurace
piistupovych prav a hodnoty kli¢a. Bu-
de-li chtit nékdo zménit napiiklad jméno
drzitele, musi si nejprve pomoci zapisu
do zavadéce pridélit piislusné zapisové
opravnéni. Tim vSak zaroven povinné
(vyplyva z architektury karty) piepise
i hodnotu autentiza¢niho klice. Jakmile
zménu dat dokondi, je rozumné dalsi za-
pis dat zménou zavadéce opét zakézat.
Nejpozdéji v tomto okamziku vSak musi
byt vracena zpét i ptivodni hodnota au-
tentiza¢niho klice. Jinak by karta podle
vySe popsaného paradigmatu byla odmit-
nuta. Trividlné tak opét dospivame
k prakticky dostadujicimu ujiténi, Ze za-
pisujici strana musela autentiza¢ni kli¢
znat.

Sériové Cislo bezpecnéji

Casto se setkdme i se situaci, kdy systém
od ¢tecky striktné ocekéavd, Ze po zachyce-
ni karty automaticky vrati binarn{ fetézec
pevné délky. Ten je pak povazovan za Gis-
lo karty. Jedna se zejména o aplikace vyvi-
nuté puvodné pro jednoduché ¢ipy v pas-

de podstatné vétsi ofisek nez p¥i obcha-
zeni predchoztho zpisobu. Z hlediska
kryptografie pochopitelné nelze takové
,bastleni* povazovat za vzor, avsak z hle-
diska praxe je to podstatné lepsi nez neds-
lat nic.
Zavér
Srovname-li MIFARE s nastupujici genera-
ci bezkontaktnich ¢i rovnou dudlnich
chytrych karet, nelze se ubranit dojmu, zZe
tato platforma je uz daleko za zenitem. Mi-
mo jiné s ohledem na délku klice 48 bitu.
Pfesto se, zejména v Fadé p¥istupovych
systémi, dodnes nasazuje, a to dokonce
Casto coby horkd novinka. Dtvody jsou
pochopitelné provozné-ekonomické
a s kryptologii nemajf nic spole¢ného. Na
druhou stranu zminéné chytré karty Gasto
nabizeji rezim, ve kterém MIFARE emulu-
ji. Pofizenim kvalitnéjsich karet a jejich
docasnym provozem v kompatibilnim mé-
du si tak lze vytvofit jisty mustek, ktery
postupné umozni piejit k podstatné silnéj-
§im kryptografickym prostfedkim. Do té
doby muZeme s rozumné (!) pouzitym MI-
FARE snad vydrzet.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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