Jak pasaci aplikuji RFID

V ramci problematiky RFID nelze neuvést
alespon jeden exemplérni ptiklad toho, Ze
pasaci (tedy ti, kdo nepotiebuji nic moc
védét a jdou rovnou tvrdé

datovych bitt, jak ukazuje obr. 1. Sestave-
né bajty pak byly v obou pfipadech ¢teny
tak, ze smér zleva doprava (téZ od nizsi ad-
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Obr. 1 Struktura 64b fetézce vysilaného ¢ipem EM4x02

| do kategorie ,,SW radio®,
nebot mnoho véci lze ¥i-

Jedna se o jednu z histo-
ricky nejstarsich kategorii RFID, o které se
vSeobecné vi, Ze néjaké zdzraky na poli
bezpetnosti tu ¢ekat nemuzeme. Nicméné
jisté rozdily, i kdyz obcas diskutabilni, zde
pfeci jen najit lze. Zatimco naptiklad cipy
pouzivané v soudasnych imobilizérech
osobnich aut obvykle implementuji
alespoinl nepovedenou proudovou Sifru
(viz ST 6/2005), tak ¢ip typu EM4x02
predstavuje v podstaté jen sériovou pa-
mét s kapacitou 64 biti a konstantnim
obsahem.

Obsah a struktura paméti je na obr. 1.
Jakmile se ¢ip dostane do spradvného po-
le ¢tecky, zatne vysilat obsah své pamé-
ti coby 64b binarni fetézec pocinaje in-
dexem 1 a konce pozici 64. Tuto sekven-
ci pak opakuje, dokud pole ¢tecky ne-
zmizi. Pro vlastni pfenos se stejné jako
u ¢ipt v pasmu HF pouziva zatézova mo-
dulace. Obvykle je pouzit k6d Manchester
bez pomocné nosné. Kromé ného pricha-
zeji v ivahu jesté dalsi dvé kédova sché-
mata. Ani jedno z nich vSak nema pfenos
kryptograficky chrénit, takZze se jimi zde
zabyvat nemusime. Staci konstatovani, Ze
jsou vetejné k dispozici [1]. O interpretaci
vysilanych dat se ¢ip nestard, to je véci
Gteciho terminélu. Z obr. 1 vidime, Ze blok
zatind devitibitovou hlavickou, ktera je
v celé posloupnosti jedine¢né. To je dano
pouzitim sudych fadkovych (R, aZ Ry)
a sloupcovych (C, az C;) parit chranicich
datovou matici (D,-’]-]. Vétsina ctecek se
chové tak, Ze po kontrole integrity (nejed-
na se ovSem o kryptografickou integritu,
ucelem je jen detekce chyb v pfenosu)
zpracuje datovou matici do podoby Fetéz-
ce délky 5 B, ktery coby sériové ¢islo ¢ipu
predd na sviij vystup. Odtud si ho vyzved-
nou dalsi komponenty systému (f{zeni
zamkd, atp.). Prakticky jsme se setkali se
dvéma drobné odlisnymi prezentacemi

resy k vyssi) odpovidd v tabulce sméru
shora dold. Pro tplnost dodejme, Ze ko-
munika¢ni kanal ve sméru ¢tecka — &ip
zde nepopisujeme ze zjevného divodu —
zadny neni.

dit a ménit vhodnym programem. V labo-
ratofi RFID s nim proto mimo jiné lze dob-
fe studovat i vSelijaké svérdzné protokoly
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Zavér
EM4x02 je jednoduchy identifikaéni &ip
RFID v pasmu LF. Samo o sobé na ném
nic §patného neni. Jisté existuji bezpec-
nostné nenaro¢né aplikace, kde se s vy-
hodou dobfe uplatni — napiiklad ozna-
Covani stdda dobytku. Prisvih ovsem
nastava v okamziku, kdy ho ngjaky
paséak pouzije k fizeni pfistupu do
gardzi, domu ¢i kancelafi. Hrozba,
Ze si nékdo postavi popsanou zlo-
déjku, se kterou pak nékomu po-
hodlné ukradne kli¢e z uzaviené

| Obr. 2 Zlod&jka pro pasmo LF

kabelky, je totiz zjevna. Z vlastni
zkuSenosti pfitom vime, Ze bezpec-

Zlodéjka za 12 dolart

Jak jinak nazvat zafizeni velikosti mobilni-
ho telefonu, které pt¥i ptiblizeni k vyse po-
psanému typu ¢ipu piecte a ulozi obsah je-
ho paméti, aby ho potom kdykoliv pozdé-
ji aktivné piehrdlo do libovolné &tecky?
Z elektronického hlediska pfitom neni
pfekvapujici, Ze néco takového lze sestro-
jit. Pekvapujici je, jak maélo si toho jsou
pasaci védomi. Na obr. 2 proto ukazujeme
funkéni exemplar, ktery sestavil na$ spo-
lupracovnik Tom4s Volyiisky volné podle
ndvodu Jonathana Westhuese [2]. Origi-
nalni navrh byl ur€en pro jiné &ipy, které
se pasaci snazi cpét lidem dokonce doslo-
va pod kuzi (viz [2]). Jeho pFizptsobeni
pro EM4x02 je otdzkou upravy obsluzné-
ho programu pro vestavény procesor
PIC16F628. Tim jsou realizovany dva za-
kladni rezimy — Gtecka a emulétor. Coby
¢tecka generuje procesor zékladni nosnou
125 kHz, kterou pfes dvoj¢inny emitorovy

nost RFID je to posledni, na co béz-
ny ob¢an pomysli, kdyZ najde v gardzi vy-
kradené auto nebo kdyz mu zmizi véci z ko-
mory. To jsme zde jesté nepsali o specializo-
vané technice, o které lze uvazovat, zname-
li pfesné scénaf a situaci ttoku. Potom
lze postupovat bud mnohem agresivnéji
(vhodnou zlodgjku umistit pifmo do bliz-
kosti origindlniho ¢tectho panelu u vchodu
¢i viezdu), nebo pro zménu méné technicky
naro¢né. Pristé si ukdZzeme, jak 1ze popsané
¢ipy snadno emulovat, aniz bychom museli
stavét jakékoliv specialni zatizeni.
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