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V rámci problematiky RFID nelze neuvést
alespoÀ jeden exemplární pfiíklad toho, Ïe
pa‰áci (tedy ti, kdo nepotfiebují nic moc
vûdût a jdou rovnou tvrdû
na vûc) jsou i zde. Pfiitom
nejde zrovna o málo, ne-
boÈ níÏe popsané pro-
stfiedky a postupy ãasto
chrání nejen hmotn˘ ma-
jetek, ale i bezpeãí samot-
n˘ch lidí.

LF transpondéry
EM4x02
âipy, o kter˘ch bude 
fieã, pracují v pásmu níz-
k˘ch frekvencí. Konkrét-
nû v rozsahu 100–150 kHz.
Jedná se o jednu z histo-
ricky nejstar‰ích kategorií RFID, o které se
v‰eobecnû ví, Ïe nûjaké zázraky na poli
bezpeãnosti tu ãekat nemÛÏeme. Nicménû
jisté rozdíly, i kdyÏ obãas diskutabilní, zde
pfieci jen najít lze. Zatímco napfiíklad ãipy
pouÏívané v souãasn˘ch imobilizérech 
osobních aut obvykle implementují 
alespoÀ nepovedenou proudovou ‰ifru
(viz ST 6/2005), tak ãip typu EM4x02
pfiedstavuje v podstatû jen sériovou pa-
mûÈ s kapacitou 64 bitÛ a konstantním
obsahem.

Obsah a struktura pamûti je na obr. 1.
Jakmile se ãip dostane do správného po-
le ãteãky, zaãne vysílat obsah své pamû-
ti coby 64b binární fietûzec poãínaje in-
dexem 1 a konãe pozicí 64. Tuto sekven-
ci pak opakuje, dokud pole ãteãky ne-
zmizí. Pro vlastní pfienos se stejnû jako 
u ãipÛ v pásmu HF pouÏívá zátûÏová mo-
dulace. Obvykle je pouÏit kód Manchester
bez pomocné nosné. Kromû nûho pfiichá-
zejí v úvahu je‰tû dal‰í dvû kódová sché-
mata. Ani jedno z nich v‰ak nemá pfienos
kryptograficky chránit, takÏe se jimi zde
zab˘vat nemusíme. Staãí konstatování, Ïe
jsou vefiejnû k dispozici [1]. O interpretaci
vysílan˘ch dat se ãip nestará, to je vûcí
ãtecího terminálu. Z obr. 1 vidíme, Ïe blok
zaãíná devítibitovou hlaviãkou, která je 
v celé posloupnosti jedineãná. To je dáno
pouÏitím sud˘ch fiádkov˘ch (R0 aÏ R9) 
a sloupcov˘ch (C0 aÏ C3) parit chránících
datovou matici (Di,j). Vût‰ina ãteãek se
chová tak, Ïe po kontrole integrity (nejed-
ná se ov‰em o kryptografickou integritu, 
úãelem je jen detekce chyb v pfienosu)
zpracuje datovou matici do podoby fietûz-
ce délky 5 B, kter˘ coby sériové ãíslo ãipu
pfiedá na svÛj v˘stup. Odtud si ho vyzved-
nou dal‰í komponenty systému (fiízení
zámkÛ, atp.). Prakticky jsme se setkali se
dvûma drobnû odli‰n˘mi prezentacemi

datov˘ch bitÛ, jak ukazuje obr. 1. Sestave-
né bajty pak byly v obou pfiípadech ãteny
tak, Ïe smûr zleva doprava (téÏ od niÏ‰í ad-

resy k vy‰‰í) odpovídá v tabulce smûru
shora dolÛ. Pro úplnost dodejme, Ïe ko-
munikaãní kanál ve smûru ãteãka → ãip
zde nepopisujeme ze zjevného dÛvodu –
Ïádn˘ není.

Zlodějka za 12 dolarů
Jak jinak nazvat zafiízení velikosti mobilní-
ho telefonu, které pfii pfiiblíÏení k v˘‰e po-
psanému typu ãipu pfieãte a uloÏí obsah je-
ho pamûti, aby ho potom kdykoliv pozdû-
ji aktivnû pfiehrálo do libovolné ãteãky? 
Z elektronického hlediska pfiitom není
pfiekvapující, Ïe nûco takového lze sestro-
jit. Pfiekvapující je, jak málo si toho jsou
pa‰áci vûdomi. Na obr. 2 proto ukazujeme
funkãní exempláfi, kter˘ sestavil ná‰ spo-
lupracovník Tomá‰ VolyÀsk˘ volnû podle
návodu Jonathana Westhuese [2]. Origi-
nální návrh byl urãen pro jiné ãipy, které
se pa‰áci snaÏí cpát lidem dokonce doslo-
va pod kÛÏi (viz [2]). Jeho pfiizpÛsobení
pro EM4x02 je otázkou úpravy obsluÏné-
ho programu pro vestavûn˘ procesor
PIC16F628. Tím jsou realizovány dva zá-
kladní reÏimy – ãteãka a emulátor. Coby
ãteãka generuje procesor základní nosnou
125 kHz, kterou pfies dvojãinn˘ emitorov˘

sledovaã budí feritovou anténu v sériové
rezonanci. Odpovûì ãipu v poli antény je
ãtena pfies diodov˘ detektor (demodulátor

AM) a s vyuÏitím ve-
stavûného komparátoru
programovû zpracována.
V reÏimu emulátoru se
obvod antény mûní na
paralelní a pfies vestavû-
n˘ komparátor procesor
sleduje nosnou ãteãky.
Jakmile ji zachytí, pfie-
jde do zátûÏové modula-
ce (pomocí uÏ zmínûné-
ho sledovaãe) podle dfií-
ve zachycen˘ch dat. 
Uvedené zafiízení patfií
do kategorie „SW rádio“,
neboÈ mnoho vûcí lze fií-

dit a mûnit vhodn˘m programem. V labo-
ratofii RFID s ním proto mimo jiné lze dob-
fie studovat i v‰elijaké svérázné protokoly
sloÏitûj‰ích ãipÛ (imobilizéry, atp.).

Závěr
EM4x02 je jednoduch˘ identifikaãní ãip

RFID v pásmu LF. Samo o sobû na nûm
nic ‰patného není. Jistû existují bezpeã-
nostnû nenároãné aplikace, kde se s v˘-

hodou dobfie uplatní – napfiíklad ozna-
ãování stáda dobytku. PrÛ‰vih ov‰em

nastává v okamÏiku, kdy ho nûjak˘
pa‰ák pouÏije k fiízení pfiístupu do

garáÏí, domÛ ãi kanceláfií. Hrozba,
Ïe si nûkdo postaví popsanou zlo-
dûjku, se kterou pak nûkomu po-
hodlnû ukradne klíãe z uzavfiené

kabelky, je totiÏ zjevná. Z vlastní
zku‰enosti pfiitom víme, Ïe bezpeã-
nost RFID je to poslední, na co bûÏ-

n˘ obãan pomyslí, kdyÏ najde v garáÏi vy-
kradené auto nebo kdyÏ mu zmizí vûci z ko-
mory. To jsme zde je‰tû nepsali o specializo-
vané technice, o které lze uvaÏovat, známe-
li pfiesnû scénáfi a situaci útoku. Potom 
lze postupovat buì mnohem agresivnûji
(vhodnou zlodûjku umístit pfiímo do blíz-
kosti originálního ãtecího panelu u vchodu
ãi vjezdu), nebo pro zmûnu ménû technicky
nároãnû. Pfií‰tû si ukáÏeme, jak lze popsané
ãipy snadno emulovat, aniÏ bychom museli
stavût jakékoliv speciální zafiízení.
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Jak pašáci aplikují RFID

Obr. 1  Struktura 64b řetězce vysílaného čipem EM4x02

Obr. 2  Zlodějka pro pásmo LF


