
Stálicí mezi Obecnû Oblíben˘mi Omyly
v kryptografii je „pohádka o asymetrické
kryptografii“, ãasto vyprávûná jako „po-
hádka o PKI pro manaÏery“. Natolik se po-
hádka jiÏ roz‰ífiila, Ïe zkratka PKI (infra-
struktura vefiejn˘ch klíãÛ) se dostala do
prezentací manaÏerÛ a v‰ech, kdo chtûjí
vypadat in.

Mýtus o PKI
Pro ãtenáfie, ktefií se chtûjí seznámit se zá-
klady asymetrické kryptografie, doporuãu-
jeme ãlánky ve ST (3–6/2004) [1] nebo 
uãebnici [2] (obojí on-line). V dal‰ím uÏ
pfiedpokládáme, Ïe ãtenáfi ví, co je vefiejn˘
a privátní klíã. Skoro na kaÏdé prezentaci
naleznete následující jiÏ klasickou pohád-
ku o asymetrické kryptografii. Pfiedstavme
si, Ïe máme síÈ o N bodech (klientech)
a kaÏd˘ chce komunikovat s kaÏd˘m po-
mocí klasické symetrické kryptografie. Tak-
Ïe kaÏd˘ musí mít svÛj klíã pro komuni-
kaci s kaÏd˘m (obr. 1). V celé síti tak musí
existovat N(N–1)/2 nebo N(N–1) klíãÛ
podle toho, jestli chceme, aby klíã pro spo-
jení z bodu A do B byl stejn˘ jako klíã pro
spojení z bodu B do bodu A nebo ne. Je-li
úãastníkÛ tisíc, klíãÛ je fiádovû milion,
je-li úãastníkÛ milion, klíãÛ je fiádovû bili-
on. Takové mnoÏství klíãÛ je obtíÏné spra-
vovat, proto pro velkou síÈ je nutné pouÏít
asymetrickou kryptografii, kde kaÏd˘ ze
zúãastnûn˘ch má pouze dva klíãe – jeden
vefiejn˘ a jeden privátní. Pfiitom to staãí na
to, aby v‰ichni mohli ‰ifrovanû komuniko-
vat se v‰emi! A to je konec pohádky.

Kde je čertovo kopýtko?
Klasik praví, Ïe ãertovo kop˘tko je skryto
v detailech a na‰e pohádka je ãertov˘mi
KOPYTY pfiímo pro‰pikovaná. Na úvod
poznamenáváme, Ïe pfiínos asymetrické
kryptografie je ohromn˘ a nezastupiteln˘,
jen se „obouváme“ do této pohádky, která
v rámci jednoduchého v˘kladu a zápalu
pro asymetrii zcela zamlÏuje její základní
v˘hodu (a tou je nepopiratelnost, nikoli
mnoÏství klíãÛ). 

Pfiedev‰ím, chce-li nûkdo v na‰í pohád-
ce komunikovat s kaÏd˘m, musí mít pro
kaÏdého pfiíjemce k dispozici jeho vefiejn˘
klíã. âili pÛvodní optimistick˘ obrázek
pro asymetrick˘ systém, Ïe u kaÏdého 
úãastníka jsou jen dva klíãe, se mûní na
obrázek, kdy je u nûj jeden (jeho) privátní
klíã (na obrázku ãerven˘) a N–1 klíãÛ ve-
fiejn˘ch pro spojení s ostatními úãastníky
(na obrázku Ïluté). Celkem zde tedy máme
N klíãÛ u kaÏdého z N úãastníkÛ, coÏ dává
N.N klíãÛ v celé síti. Kdybychom chtûli
pouÏívat stejnou mystifikaci, jako byla
pouÏita v pohádce, fiekli bychom, Ïe asy-

metrická síÈ potfiebuje klíãÛ více neÏ pÛ-
vodní síÈ symetrická, neboÈ evidentnû
N.N > N(N–1) >  N(N–1)/2.

Ná‰ pohotov˘ „pa‰ák“ (tedy ten, co
v‰echno ví nejlíp a „jde hned na vûc“) na-
mítne, Ïe to není pravda, neboÈ vefiejné
klíãe nemusí úãastník mít u sebe, Ïe je
v pfiípadû potfieby mÛÏe stáhnout z nûjaké

autority. Pa‰áci automaticky mluví o auto-
ritû certifikaãní, ale, budete se divit, ony
jsou i jiné [2]. V tom pfiípadû ov‰em plnû
spoléhá na tuto autoritu, Ïe mu místo po-
Ïadovaného vefiejného klíãe pfiíjemce ne-
podstrãí vefiejn˘ klíã svÛj a tím elegantnû
nepfiesmûruje tajnou korespondenci na se-
be. Pohádka o snadnosti a lehkosti PKI je
ta tam. V‰e je nûãím zaplaceno, a tak,
chceme-li mít svoji jistotu, musíme si pro
vlastní síÈ udûlat svoji autoritu, u níÏ má-
me neporovnatelnû vût‰í jistotu, Ïe nás ne-
podvádí. Místo ní v‰ak mÛÏeme mít jinou
centrální autoritu (centrum), napfiíklad
server, kter˘ nedistribuuje asymetrické,
ale symetrické klíãe. KaÏdému úãastníko-
vi sítû pak staãí mít pouze jedin˘ tajn˘ (sy-
metrick˘) klíã pro spojení s tímto centrem
(napfiíklad na ãipové kartû, USB klíãence
apod.). Pfii na‰í registraci do této sítû mÛ-
Ïeme ale kromû tohoto klíãe dostat pfiímo
i celou sadu symetrick˘ch klíãÛ tfieba pro
milion úãastníkÛ sítû. Nebo mÛÏeme klíã
pro libovolného úãastníka dostávat ad hoc
od centra, kdyÏ ho právû potfiebujeme. 

Dobfie informovan˘ pa‰ák zde okamÏitû
namítne, Ïe to vyÏaduje, abychom byli stá-
le on-line ve spojení s centrem, zatímco

u PKI  to nepotfiebujeme. Tam mÛÏeme po-
sílat tfieba za‰ifrované e-maily bez on-line
spojení s autoritou, protoÏe certifikáty
ãast˘ch adresátÛ máme jiÏ uloÏeny na po-
ãítaãi. První omyl je, Ïe nemusíme b˘t on-
line. Musíme, abychom si u (certifikaãní)
autority on-line ovûfiili, Ïe vefiejn˘ klíã na-
‰eho obvyklého adresáta je‰tû platí. Mohlo

se totiÏ stát, Ïe zam˘‰len˘ pfiíjemce klíã
ztratil a poté ho u autority zneplatnil (za-
blokoval). Pokud si neovûfiíme, Ïe dan˘
klíã (nebo certifikát) stále platí, mÛÏeme
na‰e cenné informace poslat pfiímo do ná-
ruãí nepovolané osoby.

Pohádka o PKI tedy není ani o poã-
tu klíãÛ ani o on-line nebo off-line spo-
jení, ale o charakteru klíãÛ a o sluÏbû 
nepopiratelnosti. 

Jestli se tedy nûkdo ohání on-line spo-
jením a moÏností on-line komunikace
s milionem úãastníkÛ, musí dÛvûfiovat nû-
jaké autoritû, která tyto úãastníky autenti-
zuje – a to tfieba vefiejn˘m certifikátem ne-
bo firemním certifikátem, nebo firemním
e-mailem nebo ãímkoliv jin˘m, pochopi-
telnû na dané úrovni bezpeãnosti a jistoty.
V kaÏdém pfiípadû, pokud chceme komu-
nikovat ‰ifrovanû s nûk˘m neznám˘m, po-
tfiebujeme od nûkoho jistotu, Ïe ten nezná-
m˘ na dané e-mailové adrese, na daném
telefonním ãísle nebo kdekoliv jinde v po-
ãítaãové síti je opravdu ten, se kter˘m
chceme hovofiit, e-mailovat, nebo na dané
místo posílat soubory nebo transakce. 
Identitu tohoto ãlovûka, poãítaãe, serveru
nebo automatu si musíme nechat vlastnû
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Obr. 1  Pohádka o PKI v praxi – PKI potřebuje klíčů více než symetrický systém
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zajistit nûk˘m jin˘m, a tím je to na‰e cent-
rum, obecnû „tfietí dÛvûryhodná strana“.

Centrální autorita nemusí vědět
všechno
Pokud takovou stranu máme, mÛÏeme po-
mocí ní distribuovat buì certifikáty, nebo
rovnou symetrické klíãe. U symetrick˘ch
klíãÛ odpadá pochopitelnû celá ma‰inerie
asymetrické kryptografie (se v‰emi jejími
nev˘hodami, ale bohuÏel i v˘hodami!).
Podívejme se, jak systém funguje v pfiípa-
dû symetrick˘ch klíãÛ. Stejnû jako u PKI
i zde mÛÏeme mít v zásobû klíãe pro
v‰echny obvyklé adresáty, ale i zde stejnû
jako u PKI by bylo vhodné mít moÏnost si
ovûfiit, Ïe potfiebn˘ klíã není odvolán (zne-
platnûn). V zásadû je tedy mal˘ rozdíl me-
zi on-line symetrick˘m centrem a on-line
PKI. Av‰ak uvûdomujeme si, Ïe pouÏité
slovní spojení „v zásadû“ je o‰idné spoje-
ní, a Ïe rozdíl, kter˘ je nûkde nepatrn˘,
mÛÏe b˘t v jiném systému nepfiekroãitel-
n˘. Proto se tak obtíÏnû vyslovují soudy
o symetrické a asymetrické kryptografii.

Pa‰ák je‰tû nekonãí a argumentuje, Ïe
v pfiípadû symetrického centra toto zná
v‰echny klíãe v systému a mÛÏe de‰ifrovat
ve‰kerou komunikaci. První omyl je, Ïe je
to vÏdy nev˘hoda, nûkdy je to naopak v˘-
znamná v˘hoda oproti asymetrii. Druh˘ 
omyl je, Ïe centrum je v‰emocné. Konkrét-
ní systém mÛÏe b˘t postaven tak, Ïe cent-
rum na poÏádání vygeneruje klíã pro spo-
jení úãastníka A s úãastníkem B a za‰le jim
je (pochopitelnû ‰ifrovanû a kaÏdému pod
jeho klíãem pro spojení s centrem). Poté ti-
to úãastníci (pfiíslu‰ná aplikace) vytvofií
mezi sebou spojení ‰ifrované tímto klí-
ãem, ale pro komunikaci vyuÏijí jin˘ ko-
munikaãní kanál, kter˘ není monitorován
centrální autoritou (a vygenerují si a pfie-
dají tímto kanálem klíã nov˘). Úãastníci
A a B v tomto pfiípadû pouze vyuÏijí toho,
Ïe je centrum vzájemnû identifikovalo (au-
tentizovalo, seznámilo) a utajení si zajistí
jinak. Pokud je centrum „na‰e“ (napfiíklad
server nadnárodní firmy) a nemáme zájem
na de‰ifrování komunikace, je systém do-
staãující. Pokud nechceme dÛvûfiovat
centru, lze vyuÏít jen jeho identifikující ú-
lohu a pro ochranu spojení pfiijmout jiné
metody. 

Existují pouze konkrétní systémy
Je zfiejmé, Ïe na kaÏd˘ uveden˘ pfiíklad
a argument bude existovat protiargument
nebo protipfiíklad, kdy je v˘hodnûj‰í ta ãi
ona metoda. TûÏko se dobereme v podob-
n˘ch diskusích konce, dokud si neuvûdo-
míme skuteãn˘ rozdíl mezi symetrickou
a asymetrickou kryptografií. A ten je
v charakteru klíãÛ a ve sluÏbû nepopira-
telnosti. U asymetrické kryptografie cha-
rakter klíãÛ umoÏÀuje, aby jeden klíã mo-
hl b˘t vefiejnû znám. SluÏba nepopiratel-
nosti umoÏÀuje (ve spojení s existencí ve-

fiejného klíãe), aby nezávislá tfietí strana
mohla ovûfiit (a to bez znalosti jakéhoko-
liv privátního tajemství), Ïe se nûjaká 
událost stala ãi nikoli (napfiíklad soudní
znalec je schopen ovûfiit elektronick˘
podpis, aniÏ by mûl podpisov˘ klíã, po-
staãí mu jeho certifikát). Aby tato sluÏba
a moÏnost byla naplnûna, je nutno splnit
urãité podmínky. A v tûchto podmínkách,
které pro rÛzné systémy jsou více ãi mé-
nû splnitelné a smysluplné, je ono ãerto-
vo kop˘tko a odpovídající riziko. A proto
také nelze pau‰álnû fiíci, Ïe symetrické
systémy jsou hor‰í neÏ asymetrické nebo
naopak. Mohli bychom zkusit fiíci, Ïe
tam, kde není potfieba sluÏba nepopiratel-
nosti, je pravdûpodobnû symetrick˘
systém jednodu‰eji zavediteln˘ nebo lev-
nûj‰í. Av‰ak umíme nadefinovat systém
s takov˘mi konkrétními podmínkami,
kde ani toto platit nebude. Jin˘mi slovy,
bez posouzení potfieb konkrétního systé-
mu nelze o symetrickém a asymetrickém
schématu fiíci ve skuteãnosti vÛbec nic,
kromû vyprávûní pohádek.

Popelka aplikované kryptografie
Tím, kdo nakonec rozhodne, jestli se nû-
kdo dostane k de‰ifrované zprávû, mÛÏe
b˘t nenápadná postaviãka Popelky krypto-
grafie, kterou je generátor náhodn˘ch ãísel
(RNG). Jak vidíte, v pÛvodní pohádce
o PKI se o ní nic nedozvíme, a pfiesto ona
bude mít nakonec poslední slovo. Napfií-
klad mÛÏeme mít kvalitní vlastní autoritu,
moderní podpisov˘ elektronick˘ systém
vyuÏívající asymetrické podpisové sché-
ma (tfieba DSA nebo ECDSA) a na generá-
tor náhodn˘ch znakÛ nám uÏ nezbude 
energie nebo peníze, takÏe budeme vyuÏí-
vat tfieba systémov˘ generátor odvozující
náhodná ãísla od aktuálního ãasu v mili-
sekundách. Teì si staãí pfiipomenout, Ïe
systém (EC)DSA (viz ST 4/2004 [1]) pouÏí-
vá tzv. doãasn˘, náhodnû vygenerovan˘
klíã k, pomocí nûhoÏ vytváfií elektronick˘
podpis. Kvalita podpisu je dána kvalitou
náhodného ãísla k. Pokud víme, kdy byl
podpis vytvofien s pfiesností na hodinu,
máme pouze 3600.1000 moÏností hodnot
poãtu milisekund, a tím i hodnot klíãe k.
V‰echny tyto hodnoty mÛÏeme hrubou si-
lou bûhem velmi krátké doby vyzkou‰et,
zjistit hodnotu k a poté i privátní klíã (!)
podepisujícího. Pak mÛÏeme padûlat pod-
pis jakéhokoliv dokumentu. 

Podobn˘ v˘znam má RNG u asymetric-
k˘ch systémÛ pro ‰ifrování, kdy se ve sku-
teãnosti asymetrick˘m systémem proti-
stranû pfiedává náhodnû vygenerovan˘ sy-
metrick˘ klíã. Útoãník tedy nemusí útoãit
na asymetrick˘ systém (tfieba RSA), ale
pfiímo na RNG odesílatele. Tfieba z jeho do-
konalé znalosti ví, Ïe po urãité dobû dege-
neruje témûfi do konstanty nebo vydává si-
ce náhodnû vyhlíÏející, ale stejné klíãe,
nebo na nûj mÛÏe aktivnû útoãit apod. Pfii-

tom pokud na RNG skuteãnû leÏí bfiemeno
odpovûdnosti (tfieba pfii ochranû velmi
drah˘ch nebo velmi privátních informací),
je získání kvalitních RNG v praxi velmi
sloÏité. Prakticky dostupn˘ch pohodln˘ch
fie‰ení je velmi málo (kompromisem mÛÏe
b˘t tfieba ãipová karta s certifikovan˘m
RNG, pokud mu vûfiíte), coÏ dokládá to, Ïe
tato oblast je zanedbávaná.

U symetrick˘ch systémÛ (pokud pfiímo
nepotfiebujeme RNG pro generování klíãÛ)
se teoreticky mÛÏeme bez RNG obejít, ale
není to ani obvyklé, ani pfiíli‰ dobré. Prav-
dûpodobnû budeme potfiebovat RNG pro
tvorbu tzv. inicializaãních hodnot, a to tfie-
ba pro proudové ‰ifry, pro protokoly typu
v˘zva-odpovûì se symetrick˘mi schéma-
ty, pro ‰ifrování blokov˘mi ‰iframi v mo-
du CBC apod. I zde je v˘znam RNG velk˘
a závisl˘ na místû pouÏití, stejnû jako 
u asymetrick˘ch systémÛ.

Tím to ale nekonãí, protoÏe jsme ani ne-
vyjmenovali v‰echna pouÏití RNG, ani ne-
zmínili dal‰í prvky kryptografické staveb-
nice, pouze jsme ukázali na ãasto opomíje-
nou roli RNG. ëábel ov‰em mÛÏe b˘t skryt
ve V·ECH detailech kryptografického
systému.

Synergie symetrie a asymetrie
KdyÏ to tak ãlovûk ãte, získává asi pocit,
Ïe nic není dost bezpeãné. A to je také
jediná pravda, ke které se diskusí sku-
teãnû dobereme. VÏdy dûláme kompro-
misy a vÏdy poãítáme rizika. Kvalitní
systém je proto vystavûn na definování
a znalosti tûchto rizik. BûÏn˘m fie‰ením
a v˘sledkem studií proveditelnosti se
stává synergie symetrick˘ch a asymetric-
k˘ch systémÛ a aplikování pfiimûfien˘ch
kryptografick˘ch prvkÛ. Nûkde postaãí
generátory na bázi kvalifikovaného sbû-
ru entropie v systému, nûkde se musí za-
koupit zásuvn˘ HW modul do serveru.
Nûkde je nejbezpeãnûj‰í symetrick˘ klíã
domluven˘ pfii osobní schÛzce, jindy
kvalifikované certifikáty od vefiejné cer-
tifikaãní autority, nûkdy obyãejné certifi-
káty, ale od dÛvûryhodné firemní autori-
ty nebo soubor (a/symetrick˘ch) klíãÛ 
uloÏen˘ch na flash disku na osobní klí-
ãence. Ostatnû technologie posouvají na-
‰e moÏnosti – na klíãence mÛÏeme mít
uÏ klíãe pro miliardu lidí (miliarda
128bitov˘ch symetrick˘ch klíãÛ zabere
pouh˘ch 16 GB)  nebo ostatnû komplet-
nû v‰echna na‰e dÛleÏitá data. 

Vlastimil Klíma, Tomá‰ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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