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kryptologie pro praxi
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Oblibené myty a omyly (3)

Stalici mezi Obecné Oblibenymi Omyly
v kryptografii je ,pohadka o asymetrické
kryptografii“, asto vypravéna jako ,po-
hadka o PKI pro manazery*“. Natolik se po-
hadka jiz rozsitila, ze zkratka PKI (infra-
struktura vefejnych kli¢t) se dostala do
prezentaci manazeri a vSech, kdo chtéji
vypadat in.

Mytus o PKI

Pro Gtendfe, ktefi se chtéji sezndmit se za-
klady asymetrické kryptografie, doporucu-
jeme ¢lanky ve ST (3-6/2004) [1] nebo
ucebnici [2] (oboji on-line). V dal$im uz
predpokladame, Ze ¢tenaf vi, co je vefejny
a privatni kli¢. Skoro na kazdé prezentaci
naleznete nésledujici jiz klasickou pohad-
ku o asymetrické kryptografii. Pfedstavme
si, ze mame sit o N bodech (klientech)
a kazdy chce komunikovat s kazdym po-
moci klasické symetrické kryptografie. Tak-
Ze kazdy musi mit svij kli¢ pro komuni-
kaci s kazdym (obr. 1). V celé siti tak musi
existovat N(N-1)/2 nebo N(N-1) klicta
podle toho, jestli chceme, aby kli¢ pro spo-
jeni z bodu A do B byl stejny jako kli¢ pro
spojeni z bodu B do bodu A nebo ne. Je-li
ucastnikl tisic, klict je fddové milion,
je-li i¢astnikt milion, klicd je fadové bili-
on. Takové mnozstvi kli¢d je obtiZzné spra-
vovat, proto pro velkou sit je nutné pouzit
asymetrickou kryptografii, kde kazdy ze
zicCastnénych ma pouze dva klice — jeden
vefejny a jeden privatni. P¥itom to staci na
to, aby v8ichni mohli Sifrované komuniko-
vat se vSemi! A to je konec pohadky.

Kde je Certovo kopytko?

Klasik pravi, Zze ¢ertovo kopytko je skryto
v detailech a nase pohéddka je Certovymi
KOPYTY piimo prospikovana. Na tvod
poznamendvdme, Ze piinos asymetrické
kryptografie je ohromny a nezastupitelny,
jen se ,,obouvame” do této pohadky, ktera
v rdmci jednoduchého vykladu a zapalu
pro asymetrii zcela zamlZuje jeji zakladni
vyhodu (a tou je nepopiratelnost, nikoli
mnozstvi klica).

Predevsim, chce-li nékdo v nasi pohad-
ce komunikovat s kazdym, mus{ mit pro
kazdého pfijemce k dispozici jeho vefejny
kli¢. Cili ptivodni optimisticky obrazek
pro asymetricky systém, Ze u kazdého
Ucastnika jsou jen dva klice, se méni na
obrazek, kdy je u néj jeden (jeho) privétni
kli¢ (na obrazku cerveny) a N—1 kli¢a ve-
fejnych pro spojeni s ostatnimi ucastniky
(na obrazku zluté). Celkem zde tedy méame
N kli¢a u kazdého z N tucastnika, coz dava
N.N Kkli¢t v celé siti. Kdybychom chtéli
pouzivat stejnou mystifikaci, jako byla
pouzita v pohadce, fekli bychom, Ze asy-
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metrickd sit potfebuje kli¢i vice nez pt-
vodni sit symetrickd, nebot evidentns
N.N > N(N-1)> N(N-1)/2.

Né&s pohotovy ,pasak® (tedy ten, co
vSechno vi nejlip a ,,jde hned na véc*) na-
mitne, Ze to neni pravda, nebot vefejné
klice nemusi ucastnik mit u sebe, Ze je
v piipadé potfeby miiZe stdhnout z néjaké

u PKI to nepotebujeme. Tam muZeme po-
silat tfeba zasifrované e-maily bez on-line
spojeni s autoritou, protoze certifikaty
Castych adresatti mame jiz uloZeny na po-
¢itaci. Prvni omyl je, Ze nemusime byt on-
line. Musime, abychom si u (certifika¢ni)
autority on-line ovéfili, Ze vefejny kli¢ na-
$eho obvyklého adreséta jesté plati. Mohlo

sit na bazi PKI

3
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sit na bazi
symetrickych kli¢u
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sit na bazi autority
a symetrickych kli¢h
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| Obr. 1 Pohadka o PKI v praxi — PKI potfebuje kli¢ti vice neZ symetricky systém

autority. Pasaci automaticky mluvi o auto-
rité certifikacni, ale, budete se divit, ony
jsou i jiné [2]. V tom pFipadé ovSem plné
spoléha na tuto autoritu, Ze mu misto po-
zadovaného vefejného kli¢e pfijemce ne-
podstréi vetejny klic svij a tim elegantné
nepfesméruje tajnou korespondenci na se-
be. Pohddka o snadnosti a lehkosti PKI je
ta tam. VSe je nécim zaplaceno, a tak,
chceme-li mit svoji jistotu, musime si pro
vlastni sit udélat svoji autoritu, u niz ma-
me neporovnatelné vétsi jistotu, Ze nés ne-
podvadi. Misto ni viak mtiZeme mit jinou
centrdlni autoritu (centrum), napiiklad
server, ktery nedistribuuje asymetrické,
ale symetrické klice. Kazdému tucastniko-
vi sité pak stadi mit pouze jediny tajny (sy-
metricky) kli¢ pro spojeni s timto centrem
(napfiklad na ¢ipové karté, USB klicence
apod.). Pt nasi registraci do této sité mu-
zeme ale kromé tohoto klice dostat pfimo
i celou sadu symetrickych kli¢t tfeba pro
milion tucastnikt sité. Nebo mizeme kli¢
pro libovolného tcdastnika dostavat ad hoc
od centra, kdyZ ho pravé potfebujeme.
Dobte informovany pasak zde okamzité
namitne, Ze to vyzaduje, abychom byli sta-
le on-line ve spojeni s centrem, zatimco
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se totiz stat, ze zamysleny piijemce klic¢
ztratil a poté ho u autority zneplatnil (za-
blokoval). Pokud si neovéfime, ze dany
kli¢ (nebo certifikat) stile plati, mtizeme
nase cenné informace poslat pfimo do na-
ru¢i nepovolané osoby.

Pohadka o PKI tedy nenf ani o poc¢-
tu kli¢d ani o on-line nebo off-line spo-
jeni, ale o charakteru kli¢t a o sluzbé
nepopiratelnosti.

Jestli se tedy nékdo ohani on-line spo-
jenim a moZnosti on-line komunikace
s milionem tcastniki, musi divéfovat né-
jaké autorité, ktera tyto ti¢astniky autenti-
zuje — a to tfeba vefejnym certifikdtem ne-
bo firemnim certifikitem, nebo firemnim
e-mailem nebo ¢imkoliv jinym, pochopi-
telné na dané drovni bezpecnosti a jistoty.
V kazdém pfipadé, pokud chceme komu-
nikovat Sifrované s nékym nezndmym, po-
ttebujeme od nékoho jistotu, Ze ten nezna-
my na dané e-mailové adrese, na daném
telefonnim ¢isle nebo kdekoliv jinde v po-
¢itacové siti je opravdu ten, se kterym
chceme hovofit, e-mailovat, nebo na dané
misto posilat soubory nebo transakce.
Identitu tohoto ¢lovéka, pocitace, serveru
nebo automatu si musime nechat vlastné
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zajistit nékym jinym, a tim je to nase cent-
rum, obecné ,tfeti dtvéryhodna strana“.

Centralni autorita nemusi védét
vSechno

Pokud takovou stranu méme, miiZeme po-
moci ni distribuovat bud certifikaty, nebo
rovnou symetrické klice. U symetrickych
kli¢t odpadéd pochopitelné celd masinerie
asymetrické kryptografie (se vSemi jejimi
nevyhodami, ale bohuzel i vyhodami!).
Podivejme se, jak systém funguje v pfipa-
dé symetrickych kli¢t. Stejné jako u PKI
i zde muzeme mit v zasobé klite pro
vsechny obvyklé adresaty, ale i zde stejné
jako u PKI by bylo vhodné mit moZnost si
oveéfit, Ze potfebny kli¢ nenf odvolan (zne-
platnén). V zasadé je tedy maly rozdil me-
zi on-line symetrickym centrem a on-line
PKI. Av$ak uvédomujeme si, Ze pouzité
slovni spojeni ,,v zdsadé” je o$idné spoje-
ni, a ze rozdil, ktery je nékde nepatrny,
muze byt v jiném systému nepiekrocitel-
ny. Proto se tak obtizné vyslovuji soudy
o symetrické a asymetrické kryptografii.

Pasék jesté nekonéi a argumentuje, Ze
v piipadé symetrického centra toto znd
vSechny kli¢e v systému a mtze desifrovat
veskerou komunikaci. Prvni omyl je, Ze je
to vZdy nevyhoda, nékdy je to naopak vy-
znamnd vyhoda oproti asymetrii. Druhy
omyl je, Ze centrum je vemocné. Konkrét-
ni systém muze byt postaven tak, Ze cent-
rum na pozadani vygeneruje kli¢ pro spo-
jeni ucastnika A s ic¢astnikem B a zasle jim
je (pochopitelng sifrované a kazdému pod
jeho klicem pro spojeni s centrem). Poté ti-
to ucastnici (pfislusna aplikace) vytvoii
mezi sebou spojeni $ifrované timto kli-
¢em, ale pro komunikaci vyuziji jiny ko-
munikac¢ni kanal, ktery neni monitorovan
centralni autoritou (a vygeneruji si a pfe-
daji timto kanalem kli¢ novy). Utastnici
A a B v tomto pfipadé pouze vyuziji toho,
Ze je centrum vzajemné identifikovalo (au-
tentizovalo, sezndmilo) a utajent si zajisti
jinak. Pokud je centrum ,nase”“ (napfiklad
server nadnarodni firmy) a neméme zajem
na desifrovani komunikace, je systém do-
staujici. Pokud nechceme duvéfovat
centru, 1ze vyuzit jen jeho identifikujici a-
lohu a pro ochranu spojeni pfijmout jiné
metody.

Existuji pouze konkrétni systémy

Je zfejmé, Ze na kazdy uvedeny piiklad
a argument bude existovat protiargument
nebo protipiiklad, kdy je vyhodnéjsi ta ¢i
ona metoda. TéZko se dobereme v podob-
nych diskusich konce, dokud si neuvédo-
mime skute¢ny rozdil mezi symetrickou
a asymetrickou kryptografii. A ten je
v charakteru kli¢t a ve sluzbé nepopira-
telnosti. U asymetrické kryptografie cha-
rakter kli¢t umoziiuje, aby jeden kli¢ mo-
hl byt vefejné znam. Sluzba nepopiratel-
nosti umoziuje (ve spojeni s existenci ve-

——

fejného klice), aby nezavisla tfet{ strana
mohla ovéfit (a to bez znalosti jakéhoko-
liv privatntho tajemstvi), Ze se né&jaka
udalost stala ¢i nikoli (napfiklad soudni
znalec je schopen ovéfit elektronicky
podpis, aniz by mél podpisovy klig, po-
sta¢i mu jeho certifikat). Aby tato sluzba
a moznost byla naplnéna, je nutno splnit
urc¢ité podminky. A v téchto podminkach,
které pro rizné systémy jsou vice ¢i mé-
né splnitelné a smysluplné, je ono certo-
vo kopytko a odpovidajici riziko. A proto
také nelze pausalné fici, Ze symetrické
systémy jsou horsi nez asymetrické nebo
naopak. Mohli bychom zkusit ¥ici, ze
tam, kde neni potieba sluzba nepopiratel-
nosti, je pravdépodobné symetricky
systém jednoduseji zaveditelny nebo lev-
ngjsi. AvSak umime nadefinovat systém
s takovymi konkrétnimi podminkami,
kde ani toto platit nebude. Jinymi slovy,
bez posouzeni potfeb konkrétniho systé-
mu nelze o symetrickém a asymetrickém
schématu Fici ve skute¢nosti vibec nic,
kromé vypravéni pohadek.

Popelka aplikované kryptografie

Tim, kdo nakonec rozhodne, jestli se né-
kdo dostane k desifrované zpravé, muze
byt nenapadna postavicka Popelky krypto-
grafie, kterou je generator nahodnych ¢&isel
(RNG). Jak vidite, v ptuvodni pohédce
o PKI se o ni nic nedozvime, a pfesto ona
bude mit nakonec posledni slovo. Napfi-
klad mtZeme mit kvalitni vlastni autoritu,
moderni podpisovy elektronicky systém
vyuzivajici asymetrické podpisové sché-
ma (tfeba DSA nebo ECDSA) a na genera-
tor ndhodnych znakd ndm uZ nezbude
energie nebo penize, takze budeme vyuzi-
vat tfeba systémovy generdtor odvozujici
nahodné ¢isla od aktudlniho ¢asu v mili-
sekundédch. Ted si stac¢i pfipomenout, Ze
systém (EC)DSA (viz ST 4/2004 [1]) pouzi-
va tzv. doCasny, ndhodné vygenerovany
kli¢ k, pomoci néhoz vytvati elektronicky
podpis. Kvalita podpisu je déna kvalitou
nahodného ¢isla k. Pokud vime, kdy byl
podpis vytvofen s presnosti na hodinu,
méme pouze 3600.1000 moznosti hodnot
poc¢tu milisekund, a tim i hodnot klice k.
Vsechny tyto hodnoty miZeme hrubou si-
lou béhem velmi kratké doby vyzkouset,
zjistit hodnotu k a poté i privatni kli¢ (!)
podepisujictho. Pak miZeme padélat pod-
pis jakéhokoliv dokumentu.

Podobny vyznam ma RNG u asymetric-
kych systémii pro Sifrovdni, kdy se ve sku-
teCnosti asymetrickym systémem proti-
strané preddvd ndhodné vygenerovany sy-
metricky kli¢. Utocnik tedy nemusi dtodit
na asymetricky systém (tfeba RSA), ale
piimo na RNG odesilatele. Treba z jeho do-
konalé znalosti vi, Ze po urc¢ité dobé dege-
neruje téméf do konstanty nebo vydava si-
ce ndhodné vyhliZejici, ale stejné klice,
nebo na néj mize aktivné utocit apod. P¥i-
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tom pokud na RNG skute¢né lezi bfemeno
odpovédnosti (tfeba pii ochrané velmi
drahych nebo velmi privatnich informaci),
je ziskan{ kvalitnich RNG v praxi velmi
slozité. Prakticky dostupnych pohodlnych
feSen{ je velmi malo (kompromisem muze
byt tieba Cipovd karta s certifikovanym
RNG, pokud mu vétite), coz doklada to, ze
tato oblast je zanedbavana.

U symetrickych systémi (pokud pfimo
nepotiebujeme RNG pro generovani klici)
se teoreticky muzeme bez RNG obejit, ale
neni to ani obvyklé, ani prili§ dobré. Prav-
dépodobné budeme potfebovat RNG pro
tvorbu tzv. inicializa¢nich hodnot, a to tfe-
ba pro proudové $ifry, pro protokoly typu
vyzva-odpovéd se symetrickymi schéma-
ty, pro Sifrovani blokovymi Siframi v mo-
du CBC apod. I zde je vyznam RNG velky
a zavisly na misté pouziti, stejné jako
u asymetrickych systémii.

Tim to ale nekonéi, protoZe jsme ani ne-
vyjmenovali v8echna pouZiti RNG, ani ne-
zminili dalsi prvky kryptografické staveb-
nice, pouze jsme ukazali na ¢asto opomije-
nou roli RNG. Débel ov§em mfize byt skryt
ve VSECH detailech kryptografického
systému.

Synergie symetrie a asymetrie
Kdyz to tak ¢lovek cte, ziskava asi pocit,
Ze nic neni dost bezpetné. A to je také
jedina pravda, ke které se diskusi sku-
tetné dobereme. Vzdy délame kompro-
misy a vzdy pocitdme rizika. Kvalitni
systém je proto vystavén na definovani
a znalosti téchto rizik. Béznym feSenim
a vysledkem studii proveditelnosti se
stdva synergie symetrickych a asymetric-
kych systémt a aplikovani pfiméfenych
kryptografickych prvkt. Nékde postaci
generatory na béazi kvalifikovaného sbé-
ru entropie v systému, nékde se musi za-
koupit zdsuvny HW modul do serveru.
Neékde je nejbezpecnéjsi symetricky kli¢
domluveny pfi osobni schtzce, jindy
kvalifikované certifikaty od vefejné cer-
tifika¢ni autority, nékdy obycejné certifi-
katy, ale od dtivéryhodné firemn{ autori-
ty nebo soubor (a/symetrickych) klic¢a
uloZenych na flash disku na osobni kli-
¢ence. Ostatné technologie posouvaji na-
$e moznosti — na kliGence mtZeme mit
uz klice pro miliardu lidi (miliarda
128bitovych symetrickych kli¢a zabere
pouhych 16 GB) nebo ostatné komplet-
né vsechna nase dilezita data.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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