
Penetraãní testování je jiÏ notoricky zná-
mo coby technika umoÏÀující simulova-
n˘m útokem provûfiit odolnost konkrétní
aplikace vÛãi napadení. V mnoha pfiípa-
dech je to díky nedostateãné analytické,
v˘vojové a provozní dokumenta-
ci jediná cesta, jak se o bezpeã-
nosti vybrané aplikace (napfií-
klad internetového obchodu) nû-
co smysluplného dozvûdût. Tak-
hle to alespoÀ chodí v informaã-
ní bezpeãnosti. V sesterské ob-
lasti zvané fyzická bezpeãnost
jsou poãítaãe sice dnes uÏ stejnû
dÛleÏité jako ocel, av‰ak pene-
traãní testování se zde pfiíli‰ ne-
pouÏívá. Pravda, vÛãi testování
bankovní poboãky kulometem
asi budou oprávnûné v˘hrady, 
av‰ak proã se nezamûfiit právû na
zmínûné prvky IT? Jejich zrani-
telnosti jsou v zásadû stejné bez
ohledu na místo a úãel pouÏití.

UkáÏeme vám, jak jsme si na
jednu takovou aplikaci na bázi
RFID posvítili. V ruce jsme mûli
nûkolik karet s povolen˘m pfií-
stupem do chránûné oblasti a cí-
lem bylo vytvofiit funkãní dupli-
kát alespoÀ jedné z nich. Nikdo
nám nefiekl, jak pfiesnû systém
pracuje a co jsou karty vlastnû
zaã. âili klasické zadání pene-
traãního testu. Podafií se nám do-
stat se dovnitfi?

Data sem
Prvním úkolem na cestû k vytvo-
fiení duplikátu pfiístupové karty
je pochopitelnû pfieãtení jejího
obsahu. K tomu je vhodné znát 
alespoÀ komunikaãní protokol.
Jediné, co jsme v‰ak o kartû vû-
dûli, bylo, Ïe je na ní uvedeno slovo 
„INDALA“. Na internetu jsme záhy na‰li
produktov˘ list [2], kter˘ nám (coby útoã-
níkÛm) s typickou marketingovou dikcí
vyhroÏoval ‰ifrováním dat, nûkolikanásob-
nou autentizací, pfiístupov˘mi hesly
a bÛhvíãím je‰tû. MoÏná Ïe karty nejsou
tak úplnû hloupé, av‰ak coby útoãníky nás
to nesmí odradit. Pro nás je dÛleÏit˘ tento
konkrétní systém a zpÛsob, jak˘m jsou
v nûm karty pouÏity.

Nûco jsme se z [2] pfieci jen dozvûdûli.
Karty by mûly pracovat v pásmu LF, kon-
krétnû byla zmínûna frekvence 125 kHz.
Vzali jsme proto multiprotokolovou ãteã-
ku postavenou na bázi ACG LF MultiTag
OEM Module [3], pfiiloÏili kartu a ... nic.
âteãka kartu zjevnû ignorovala. Bylo nut-
né zjistit, zda karta pasivnû ãeká na nûjaké

heslo ze ãteãky, nebo zda si jen nerozumí
ve zpÛsobu modulace. Navinutím deseti
závitÛ kusu mûdûného drátu na prÛmûr
75 mm co nejblíÏe k sobû vznikla impro-
vizovaná magnetická sonda, kterou jsme

pfiipojili k bûÏné napûÈové sondû osci-
loskopu. âteãku jsme pfiepnuli do reÏi-
mu, kdy generuje jen základní nosnou
125 kHz, a kartu se sondou pfiiblíÏili
k její anténû. V˘sledn˘ prÛbûh napûtí na
sondû je na obr. 1. Zde uÏ jsou první dÛ-
vody k optimismu. Vidíme, Ïe amplitu-
da hlavní nosné od periody k periodû
drobnû „poskakuje“, coÏ nám napovídá,
Ïe karta cosi pfieci jen sama od sebe vy-
sílá. Zjevnû vyuÏívá pomocnou nosnou
f0=62,5 kHz=125/2 kHz, kterou je teprve
zátûÏovû modulováno pole terminálu.
Tento druh provozu na‰e ãteãka uÏ zpra-
covat neumí, a proto mlãí. Nabízí se ob-
starat si novou ãteãku, av‰ak u neznámé
nové ãteãky nemáme zaruãeno, Ïe nám
na v˘stupu podá skuteãnû nezkreslen˘
obraz obsahu karty.

Podívejme se, jak˘ signál nás zajímá nej-
víc. ZátûÏová modulace základní nosné ãteã-
ky harmonick˘m signálem o frekvenci
f0=62,5 kHz vytvofií v blízkém poli dobfie
známá postranní pásma o frekvencích 

fp1,2=125 kHz ±62,5 kHz. Pro nás
je pfiitom velmi zajímavé horní
pásmo s frekvencí fp2=187,5 kHz,
které uÏ dokáÏeme naladit na na-
‰em komunikaãním rádiu Sange-
an ATS 909w [4]. V podstatû jde
o kvalitní rozhlasov˘ pfiijímaã dis-
ponující ‰ir‰ím rozsahem a pod-
porující kromû bûÏného FM a AM
i provoz SSB tolik oblíben˘ u ra-
dioamatérÛ. Pfiijímaã jsme umísti-
li do blízkosti antény ãteãky, pfie-
pnuli do reÏimu USB (horní po-
stranní pásmo SSB) a zaãali prola-
ìovat okolí frekvence fp2 zleva.
Nízkofrekvenãní signál z rádia
jsme kromû reproduktoru vedli
i do osciloskopu. Po chvíli jsme
byli schopni naladit chrãivo-pisk-
lav˘ tón, kter˘ se v okolí (jednot-
ky aÏ desítky cm) antény ãteãky
objevoval právû pfii pfiiblíÏení 
karty. Jeho snímek je na obr. 2.
Dal‰í dÛvody k optimismu byly
na svûtû.

Na obr. 2 je zjevnû zajímav˘
periodick˘ prÛbûh, kter˘ je ohra-
niãen svisl˘mi linkami ãasového
kurzoru. Zjistili jsme, Ïe perioda
jeho opakování d=16,384 ms je
nezávislá na naladûní rádia. Nej-
pravdûpodobnûj‰í pfiíãinou tako-
vé invariace je, Ïe opakování to-
hoto prÛbûhu odpovídá cyklic-
kému ãtení pamûti karty. Co jed-
no sériové vyãtení, to jeden ta-
kov˘ prÛbûh. Nehledû na v˘-
hruÏky letáku [2] jsme zde tedy

nejspí‰ na stopû obyãejné pamûÈové karty,
podobné té z ST 2/2008. Pro získání kon-
krétních dat vysílan˘ch kartou potfie-
bujeme vûdût, jak máme zachycenému 
analogovému signálu rozumût. Zde je nut-
no udûlat pár odhadÛ. Prvním je, Ïe data
jsou na pomocnou nosnou modulována
zmûnou fáze (tzv. fázová modulace). Proã?
ProtoÏe je to v takov˘ch pfiípadech bûÏné
(pfii penetraãních testech hrají obrovskou
roli zku‰enosti). Druh˘m odhadem je, Ïe
pro zji‰tûnou periodu platí jednoduchá
formulka d=a.c/f, kde a je poãet bitÛ mo-
dulujících dat, c je délka bitového rámce
mûfiená v poãtu period základní nosné
a f je její frekvence. Po dosazení máme
a.c=2048. Pro hodnotu c pfiicházejí obvy-
kle v úvahu ãísla 16, 32, 64. My jsme zvo-
lili c=32, coÏ dává 64 bitÛ dat a s touto
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Obr. 1  Pole základní nosné 125 kHz modulované kartou

Obr. 2  Pomocná nosná karty zachycená v okolí 187,5 kHz
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konfigurací jsme dosáhli dále popsan˘ch
v˘sledkÛ. Dodejme, Ïe chybnû prove-
dené odhady se záhy projeví tím, Ïe 
„nic nevychází“, takÏe metodou pokus-
omyl se ãasem dospûje ke správnému
v˘sledku.

Nyní uÏ víme o chování karty dost na 
to, abychom si sami postavili ãteãku,
které mÛÏeme dÛvûfiovat. Tento úkol
jsme svûfiili na‰emu dvornímu konstruk-
térovi Tomá‰i VolyÀskému a sa-
mi dál pokraãovali v experi-
mentech s rádiem. Co takhle
vyrobit funkãní duplikát karty
jen z toho vrãení, co na nás rá-
dio pou‰tí? Frekvence bitov˘ch
rámcÛ f/c=3906,25 Hz by mûla
nízkofrekvenãními obvody pfii-
jímaãe hravû projít, takÏe neby-
lo nad ãím váhat. Pfiijímaã jsme
vyladili na frekvenci co nejblí-
Ïe hodnotû (187,5–3,906) kHz,
kdy perioda získaného obrazu
pomocné nosné odpovídá právû
jednomu bitovému rámci. Ana-
l˘zou navzorkovaného signálu
z na‰eho rádia s krokem c/f=256
µs jsme pak byli schopni rozli-
‰it, jestli na zaãátku bitového
rámce byla zmûna fáze ãi niko-
liv, jak dokládá obr. 3. Zmûna
fáze se projeví prodlouÏením
periody a nárÛstem amplitudy.
Pokud naproti tomu ke zmûnû
nedochází, smûfiuje prÛbûh ke
zhruba konstantní amplitudû
s periodou odpovídající bitové-
mu rámci. Na obr. 4 vidíme
i sloÏitûj‰í situace, av‰ak ve
v‰ech se dá po chvilce pomocí
pravítka a tuÏky snadno vyznat.

Data tam
V˘‰e popsan˘m zpÛsobem se
nám podafiilo získat popis vysíla-
n˘ch dat coby slovo z mnoÏiny
{A,B}64, kde A znamená, Ïe v da-
ném rámci byla zmûna fáze, B Ïe
nebyla. Otázkou je, jak z takové-
ho slova získat skuteãn˘ datov˘
obsah karty. To je úkol vyÏadují-
cí stanovení dal‰ích pfiedpokla-
dÛ a provedení dal‰ích mûfiení.
JenÏe musíme my ho vyfie‰it?
Zde je zásadní si uvûdomit, Ïe
nikoliv! O co skuteãnû jde, je aby
ná‰ padûlek vytvofiil v poli ãteã-
ky stejn˘ signál, jak˘ vytváfií ori-
ginální karta. To je celé. Bez
skrupulí proto mÛÏeme rovnou poloÏit
A=0 a B=1 a hledat zafiízení, které bude
nuly vysílat jako zmûny a jedniãky jako
ne-zmûny fáze pomocné nosné. Na scénu
pfiichází ná‰ oblíben˘ ‰v˘carsk˘ noÏík –
programovateln˘ ãip Q5 [1] (viz ST
3/2008). S konfiguraãním slovem 60 00 F0
A4 dûlá tato karta pfiesnû to, co my potfie-

bujeme. Pak uÏ staãí jen uloÏit získaná da-
ta do blokÛ 1 a 2 stránky 0 a je to.

Račte vstoupit!
Od v‰ech pfiedloÏen˘ch karet se nám po-
dafiilo vyrobit funkãní duplikáty. U nûkte-
r˘ch jsme pouÏili pfiesnû popsanou meto-
du, jiné jsme pfieãetli prototypovou ãteã-
kou, kterou kolega VolyÀsk˘ mezitím se-
stavil. MoÏnost vyuÏití radiopfiijímaãe by-

la tak zajímavá, Ïe jsme se rozhodli zkusit
dal‰í útok – pasivní odposlechnutí dat
karty, kterou pfied námi její oprávnûn˘ dr-
Ïitel pouÏije. Jeden z nás proto nastoupil
do v˘tahu, ve kterém je nutné se pfied vol-
bou patra nejprve prokázat správnou kar-
tou. Byl vyzbrojen bra‰nou s ukryt˘m rá-
diem, ze které vedl drát do notebooku se

spu‰tûn˘m programem pro záznam audio-
signálÛ. Otevfien˘ notebook drÏel v ruce
pfied sebou a pro jistotu mûl je‰tû v u‰ích
sluchátka pro pfiíposlech zachycovaného
signálu. Bra‰na s rádiem mu visela pfies ra-
meno ve vzdálenosti asi 20 cm od ãteãky
v˘tahu. I tahle komedie mûla svÛj dÛvod.
Ukázalo se totiÏ, Ïe v‰ichni spolucestující
pilnû pfiikládali své kartiãky ke ãteãce, 
aniÏ by v nich na‰e divadlo vzbudilo jaké-

koliv podezfiení. Signál zachyce-
n˘ v této situaci z testovací kar-
ty je na obr. 5. Signály ostatních
karet vypadaly obdobnû, s tím
drobn˘m rozdílem, Ïe nesly da-
ta, která po naplnûní do Q5 do-
volí dojet do správného patra
a otevfiít tam ty správné dvefie.
Poznamenejme je‰tû, Ïe v tomto
pfiípadû byla vzdálenost rádia 
útoãníka dosti limitována uÏ
beztak ponûkud unavenou ãteã-
kou v˘tahu fungující na nûkolik
cm. Nicménû víme o instalacích
tûchto karet, kde jsou pouÏity
velké rámové antény, jejichÏ
pfiedností je operaãní dosah pro
ãipy INDALA v fiádu desítek cm.
Lze si snadno domyslet, Ïe
i moÏnosti odposlechu jsou tou-
to instalací rovnûÏ patfiiãnû vy-
lep‰eny.

Závěr
Podobnû jako u dfiíve probíra-
n˘ch ãipÛ nechceme tímto tvr-
dit, Ïe karty INDALA jako tako-
vé by mûly b˘t za v‰ech okol-
ností zatraceny. Kritika patfií je-
jich konkrétní aplikaci. Navíc
bylo na‰ím cílem pfiedev‰ím ná-
zornû demonstrovat sílu a vhod-
nost provádûní penetraãního
testování prvkÛ fyzické bezpeã-
nosti se stejnou rutinou a samo-
zfiejmostí, s jakou se dnes tato
technika pouÏívá v bezpeãnosti
informaãní. Popisovan˘ postup
také pûknû demonstruje, Ïe i s re-
lativnû jednoduch˘mi prostfiedky
a dobrou strategií lze dospût ke
k˘Ïenému cíli.

Vlastimil Klíma, Tomá‰ Rosa,
v.klima@volny.cz,

trosa@ebanka.cz
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Obr. 3  Posloupnost ...BBBBABB...

Obr. 4  Posloupnost ...ABBAABB...

Obr. 5  Demonstrační úlovek z výtahu
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