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Penetracni test RFID — pripad INDALA

Penetra¢ni testovani je jiz notoricky zna-
mo coby technika umoziujici simulova-
nym ttokem provéfit odolnost konkrétni
aplikace vici napadeni. V mnoha pfipa-
dech je to diky nedostate¢né analytické,
vyvojové a provozni dokumenta-

heslo ze ¢tecky, nebo zda si jen nerozumi
ve zpusobu modulace. Navinutim deseti
zavitt kusu médéného dratu na pramér
75 mm co nejbliZe k sobé vznikla impro-
vizovana magneticka sonda, kterou jsme

Podivejme se, jaky signal nas zajima nej-
vic. Zatézova modulace zakladni nosné ¢tec-
ky harmonickym signalem o frekvenci
f,=62,5 kHz vytvoii v blizkém poli dobte
zndméd postranni pasma o frekvencich

ci jediné cesta, jak se o bezpet-
nosti vybrané aplikace (napii-
klad internetového obchodu) né-
co smysluplného dozvédét. Tak-
hle to alespoii chodi v informac-
ni bezpecnosti. V sesterské ob-
lasti zvané fyzickd bezpecnost
jsou pocitace sice dnes uz stejné
dilezité jako ocel, avsak pene-
tra¢ni testovani se zde ptili§ ne-
pouziva. Pravda, vici testovani
bankovni pobocky kulometem
asi budou oprdvnéné vyhrady,
avsak proc¢ se nezamérit pravé na
zminéné prvky IT? Jejich zrani-
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Jp1,2=125 kHz 62,5 kHz. Pro nés
je pfitom velmi zajimavé horni
péasmo s frekvenci f,,,=187,5 kHz,
které uz dokaZeme naladit na na-
$em komunika¢nim radiu Sange-
an ATS 909w [4]. V podstaté jde
o kvalitni rozhlasovy pfijimac dis-
ponujici $ir§im rozsahem a pod-
porujici kromé bézného FM a AM
i provoz SSB tolik oblibeny u ra-
dioamatérti. Pfijimac jsme umisti-
li do blizkosti antény &tecky, pre-
pnuli do rezimu USB (horni po-
stranni pasmo SSB) a zacali prola-
dovat okoli frekvence f,, zleva.
| Nizkofrekvencni signal z radia

telnosti jsou v zdsadé stejné bez < mode
] . irr Normal
ohledu na misto a ucel pouziti. s
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jsme kromé reproduktoru vedli

i do osciloskopu. Po chvili jsme

Ukazeme vém, jak jsme si na |

Obr. 1 Pole zakladni nosné 125 kHz modulované kartou

| Dbyli schopni naladit chréivo-pisk-

jednu takovou aplikaci na bazi
RFID posvitili. V ruce jsme méli
nékolik karet s povolenym pii-
stupem do chrdnéné oblasti a ci-
lem bylo vytvotit funkéni dupli-
kat alesponl jedné z nich. Nikdo
nam nefekl, jak pfesné systém
pracuje a co jsou karty vlastné
za¢. Cili klasické zadani pene-
tra¢niho testu. Podai{ se ndm do-
stat se dovniti?

Data sem

Prvnim dkolem na cesté k vytvo-
feni duplikdtu pfistupové karty
je pochopitelné precteni jejiho
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lavy tén, ktery se v okoli (jednot-
ky az desitky cm) antény ctecky
objevoval pravé pri pribliZeni
karty. Jeho snimek je na obr. 2.
Dalsi divody k optimismu byly
na sveté.

Na obr. 2 je zjevné zajimavy
periodicky prubéh, ktery je ohra-
nicen svislymi linkami ¢asového
kurzoru. Zjistili jsme, Ze perioda
jeho opakovani d=16,384 ms je
nezéavisla na naladéni rddia. Nej-
pravdépodobnéjsi pticinou tako-
vé invariace je, Ze opakovani to-
hoto pribéhu odpovida cyklic-
| kému ¢teni paméti karty. Co jed-
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alespont komunika¢ni protokol.

kovy prubsh. Nehledé na vy-

Obr. 2 Pomocna nosna karty zachycena v okoli 187,5 kHz

Jediné, co jsme vsak o karté vé- |
deli, bylo, Ze je na ni uvedeno slovo
LINDALA®. Na internetu jsme zahy nasli
produktovy list [2], ktery ndm (coby ttoc-
nikdm) s typickou marketingovou dikci
vyhroZzoval $ifrovanim dat, nékolikanasob-
nou autentizaci, pfistupovymi hesly
a bihvi¢im jesté. Mozna Ze karty nejsou
tak tplné hloupé, avsak coby dtocniky nas
to nesmi odradit. Pro nés je dtlezity tento
konkrétni systém a zpidsob, jakym jsou
v ném karty pouzity.

Néco jsme se z [2] pFeci jen dozvédéli.
Karty by mély pracovat v pasmu LF, kon-
krétné byla zminéna frekvence 125 kHz.
Vzali jsme proto multiprotokolovou Gtec-
ku postavenou na bazi ACG LF MultiTag
OEM Module [3], prilozili kartu a ... nic.
Ctecka kartu zjevné ignorovala. Bylo nut-
né zjistit, zda karta pasivné ¢eka na néjaké

22

pfipojili k bézné napétové sondé osci-
loskopu. Ctetku jsme prepnuli do reZi-
mu, kdy generuje jen zdkladni nosnou
125 kHz, a kartu se sondou pfiblizili
k jeji anténé. Vysledny pribéh napéti na
sondé je na obr. 1. Zde uz jsou prvni du-
vody k optimismu. Vidime, Ze amplitu-
da hlavni nosné od periody k periodé
drobné , poskakuje”, coZ ndm napovida,
Ze karta cosi pfeci jen sama od sebe vy-
sila. Zjevné vyuzivd pomocnou nosnou
fo=62,5 kHz=125/2 kHz, kterou je teprve
zatézové modulovano pole terminélu.
Tento druh provozu nase ¢tecka uz zpra-
covat neumi, a proto mléi. Nabizi se ob-
starat si novou ¢tecku, avSak u nezndmé
nové ¢tecky nemame zaruceno, Ze nadm
na vystupu poda skute¢né nezkresleny
obraz obsahu karty.

o

| hruzky letdku [2] jsme zde tedy
nejspis na stopé obycejné pamétové karty,
podobné té z ST 2/2008. Pro ziskani kon-
krétnich dat vysilanych kartou potie-
bujeme védét, jak mame zachycenému
analogovému signalu rozumét. Zde je nut-
no udélat par odhada. Prvnim je, Ze data
jsou na pomocnou nosnou modulovana
zménou faze (tzv. fadzovd modulace). Pro¢?
ProtoZe je to v takovych p¥ipadech bézné
(p¥i penetracnich testech hraji obrovskou
roli zkuSenosti). Druhym odhadem je, Ze
pro zjisténou periodu plati jednoducha
formulka d=a.c/f, kde a je pocet bitd mo-
dulujicich dat, ¢ je délka bitového ramce
méfend v poctu period zdkladni nosné
a f je jeji frekvence. Po dosazeni mame
a.c=2048. Pro hodnotu ¢ prichazeji obvy-
kle v ivahu ¢isla 16, 32, 64. My jsme zvo-
lili ¢=32, coz dava 64 bitt dat a s touto
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konfiguraci jsme dosahli dale popsanych
vysledkti. Dodejme, Ze chybné prove-
dené odhady se zdhy projevi tim, Ze
,hic nevychazi“, takze metodou pokus-
omyl se ¢asem dospéje ke spradvnému
vysledku.

Nyni uz vime o chovani karty dost na
to, abychom si sami postavili ¢tecku,
které miizeme diavéfovat. Tento tkol
jsme svétili nas§emu dvornimu konstruk-
térovi Tomési Volyriskému a sa-

——

bujeme. Pak uz staci jen ulozit ziskana da-
ta do bloki 1 a 2 stranky 0 a je to.

Raéte vstoupit!

Od vsech ptedlozenych karet se ndm po-
datilo vyrobit funkéni duplikaty. U nékte-
rych jsme pouzili pfesné popsanou meto-
du, jiné jsme precetli prototypovou Gtec-
kou, kterou kolega Volynisky mezitim se-
stavil. MoZnost vyuziti radiopfijimace by-

kryptologie pro praxi

spusténym programem pro zdznam audio-
signédld. Otevieny notebook drzel v ruce
pied sebou a pro jistotu mél jesté v usich
sluchatka pro p¥iposlech zachycovaného
signalu. Brasna s rddiem mu visela pfes ra-
meno ve vzdélenosti asi 20 cm od ¢tecky
vytahu. I tahle komedie méla svij divod.
Ukézalo se totiz, Ze vSichni spolucestujici
pilné prikladali své karticky ke &tecce,
aniZ by v nich nase divadlo vzbudilo jaké-
koliv podezfeni. Signal zachyce-

mi dal pokracovali v experi-
mentech s radiem. Co takhle
vyrobit funkéni duplikat karty
jen z toho vréeni, co na nas ra-
dio pousti? Frekvence bitovych
rdmct f/c=3906,25 Hz by méla
nizkofrekven¢nimi obvody pfi-
jimace hravé projit, takze neby-
lo nad ¢im vahat. Pfijimac jsme
vyladili na frekvenci co nejbli-
7e hodnoté (187,5-3,906) kHz,
kdy perioda ziskaného obrazu
pomocné nosné odpovida pravé
jednomu bitovému rdmci. Ana-
lyzou navzorkovaného signélu
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ny v této situaci z testovaci kar-
ty je na obr. 5. Signély ostatnich
karet vypadaly obdobng, s tim
drobnym rozdilem, Ze nesly da-
ta, kterd po naplnéni do Q5 do-
voli dojet do spravného patra
a oteviit tam ty sprdvné dvefe.
Poznamenejme jesté, Ze v tomto
piipadé byla vzdalenost radia
uto¢nika dosti limitovdna uz
beztak ponékud unavenou &tec-
kou vytahu fungujici na nékolik
cm. Nicméné vime o instalacich
téchto karet, kde jsou pouzity
velké rdmové antény, jejichz

J

z na$eho radia s krokem c¢/f=256 |+ Moe
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prednosti je operacni dosah pro

us jsme pak byli schopni rozli- —

¢ipy INDALA v fadu desitek cm.

§it, jestli na zacdatku bitového |

0br. 3 Posloupnost ...BBBBABB...

| Lze si snadno domyslet, Ze

ramce byla zména faze ¢i niko- g
liv, jak doklada obr. 3. Zména
faze se projevi prodlouzenim
periody a nartistem amplitudy.
Pokud naproti tomu ke zméné
nedochdazi, sméfuje prubeh ke
zhruba konstantni amplitudé
s periodou odpovidajici bitové-
mu ramci. Na obr. 4 vidime
vSech se da po chvilce pomoci
pravitka a tuzky snadno vyznat.

Data tam
Vy$e popsanym zptsobem se
nam podafilo ziskat popis vysila-
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i moZnosti odposlechu jsou tou-
to instalaci rovnéz patfiéné vy-
lepseny.

Zaveér

Podobné jako u dfive probira-
nych ¢ipd nechceme timto tvr-
dit, ze karty INDALA jako tako-
vé by mély byt za vSech okol-
nosti zatraceny. Kritika pati{ je-
jich konkrétni aplikaci. Navic
bylo nasim cilem pfedevsim na-
zorné demonstrovat silu a vhod-
nost provadéni penetracniho
testovani prvku fyzické bezpec-
nosti se stejnou rutinou a samo-

J
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nych dat coby slovo z mnoZiny N

~  Source X Y X1 X2
1 v 193.068ms 193.324ms
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zfejmosti, s jakou se dnes tato

{A,B}%4, kde A znamen4, Ze v da- |

Obr. 4 Posloupnost ...ABBAABB...

| technika pouziva v bezpec¢nosti

ném ramci byla zména faze, B Ze
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informacni. Popisovany postup
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také pekné demonstruje, Ze i s re-

nebyla. Otazkou je, jak z takové-
ho slova ziskat skute¢ny datovy }I)l-?} Z }

o) n il 0

| lativné jednoduchymi prosttedky
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obsah karty. To je tikol vyzaduji- |-
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a dobrou strategii 1ze dospét ke

ci stanoveni dal$ich predpokla-

10,7440 10,7460

10,7640 .

dt a provedeni dalsich méfeni.
Jenze musime my ho vyfesit?
Zde je zésadni si uvédomit, Ze

kyzenému cili.

Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz,

trosa@ebanka.cz

nikoliv! O co skute¢né jde, je aby

Vacrkovir 46100 | [Kurzors 5:00 000000 miseo CPinéntvypridc)

nés padélek vytvoril v poli ¢tec-

ky stejny signél, jaky vytvaif ori- |

Obr.5 Demonstracni tilovek z vytahu

| LITERATURA

ginadlni karta. To je celé. Bez

skrupuli proto miZeme rovnou polozit
A=0 a B=1 a hledat zafizeni, které bude
nuly vysilat jako zmény a jednicky jako
ne-zmeény faze pomocné nosné. Na scénu
pfichazi néas oblibeny $vycarsky nozik —
programovatelny ¢ip Q5 [1] (viz ST
3/2008). S konfiguraénim slovem 60 00 FO
A4 déla tato karta pfesné to, co my potte-

la tak zajimava, Ze jsme se rozhodli zkusit
dalsi utok — pasivni odposlechnuti dat
karty, kterou pfed nami jeji opravnény dr-
zitel pouZije. Jeden z nés proto nastoupil
do vytahu, ve kterém je nutné se pfed vol-
bou patra nejprve prokazat spravnou kar-
tou. Byl vyzbrojen brasnou s ukrytym ra-
diem, ze které vedl drat do notebooku se

o

[1] Specification Q5B — ASIC for RFID, SID

TAG Switzerland, SOKYMAT s.a., 2001

[2] http.//www.hidglobal.com/documents/indala_
flexiso_card_ds_en.pdf

[3] http://acg-id.aaitg.com/index.php?id=97
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20wé&opt5=38
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