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kryptologie pro praxi

Laborator RFID

PYi zkoumani bezpecnosti RFID se bez, byt
skromné, laboratofe neobejdeme. Dokumen-
tace Gipt je totiZ Gasto netiplnd a sdzet na za-
rucend prohlaseni obchodnikt je jistou ces-
tou do pekla. Nezbyva proto nez ovétovat
nékteré hypotézy vlastnimi experimenty, na
coz obvykle zbyva malo ¢asu. Spravny inte-
grovany obvod ve spravnou chvili tak miva
cenu zlata. Zde si konkrétné predstavime
obvody pro pasmo LF (100-150 kHz), které
jsme si vypuj¢ili z prazského ASICentra
(www.asicentrum.cz).

EM4095
Obvod s pfedpoklddanym napéjenim
4,1-5,5 V je urCen pro termindly (slan-
gové c&tecky) komunikujici s transpon-
déry RFID, a to jak v jednosmérném, tak
také v obousmérném maédu. Jeho tcelem
je spolu s minimem okolnich soucéstek
obstarat pro ¥idic{ procesor veskeré ana-
logové aspekty takové komunikace. Na-
§e struéné sezndmeni provedeme tak,
ze si okomentujeme typické zapojeni
z obr. 1. Pro pfipojeni procesoru slouzi
digitdlni signdly SHD, MOD, RDY/CLK
a DEMOD_OUT. Prvni dva jsou z pohledu
EM4095 vstupni, ostatni vystupni. Séman-
tika rozhrani je velmi jednoduché a opira
se o okamzité drovné jednotlivych signa-
ld. To prakticky umoziiuje ptipojit i jedno-
dussi logiku, nez je mikroprocesor, nebot
se zcela obejdeme bez pfenost jako SPI,
atp. Vstup SHD umoziiuje deaktivaci ob-
vodu a pfechod do rezimu spénku. Vstu-
pem MOD se ovladd modulator zakladni
nosné (obr. 2). Prvoplanovym rezimem je
100 % AM, jednoduchou zménou zapo-
jeni (viz [1]) 1ze docilit v zdsadé libovolné
hloubky modulace. Na vystupu RDY/CLK
je k dispozici hodinovy signal o frekvenci
zakladn{ nosné, ktery je sfazovan s buze-
nim anténniho obvodu. Na DEMOD_OUT
je vyveden digitalizovany vystup demodu-
latoru AM (obr. 3). Podrobnéjsi popis -
zeni obvodu viz [1] a [2].

Z analogovych pind si zde véimneme téch
s Cisly 3, 6 a 8. Prvni dva slouzi k buzeni mag-
netické antény v podobé sériového LC ¢lan-
ku. Doporucena zatéz je max. 250 mA, v pii-
padé potieby lze pochopitelné pfipojit tran-
zistorovy posilova¢. Osmicka je vstup, na kte-
ry se ples kapacitni déli¢ pfivadi napéti z an-
tény sbirané na rezonan¢nim kondenzatoru.
Uvnitf EM4095 zde pracuje jednak demodu-
lator AM (citlivost 0,85 mV,,;) pripravujict
data pro DEMOD_OUT, jednak zpétna vazba
fazového zavésu, ktery generuje signdl pro
buzeni antény a také pro vystup RDY/CLK.
Vyuziti fazového zdvésu namisto oscilatoru
s pevné danou frekvenci zbavuje konstruk-
téra nutnosti starat se o vyladéni antény na

20

konkrétni frekvenci. Staci se trefit do roz-
sahu 100-150 kHz a fazovy zdvés si ji
uz ,najde”. Rovnéz tak jsou tim oSetfeny
drobné provozni odchylky parametrti antény.
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|0hr 1 Typické zapojeni EM4095 pro cteni/zapis [1]|
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Obr. 4 Zaznéje pfi
pokusu o aktivni emulaci (Zluté)

Vsechny zbyvajici vypocty perifernich
soucastek (kondenzatory v délici, jakost
antény, atp.) jsou v [2] pfedzpracovany
tak, aby je zvladl kazdy zku$enéjsi uziva-
tel kalkulacky.
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Kédovéni prendsenych dat (v obou
smérech) nechava EM4095 jiz na fidicim
procesoru. Pfedpoklada se pouze, Ze finél-
nimi modulacemi jsou AM zakladni nosné
pro data ¢tecky a zatéZova AM pro data
transpondéru. Mimoto zde muiZe existovat
nékolikero kédovani, pomocnych nos-
nych, atp. Pozor je tfeba jesté dat na sitku
pasma. Vzhledem k tomu, Ze obvod je pri-
marné ur¢en pro transpondéry EM, za¢ina
podle [2] demodulator uz mezi cca 12 kHz
az 20 kHz zfetelné tlumit. Nicméné napii-
klad s obvody HID na 125 kHz vyzaduji-
cimi pfenést alespoii 15,625 kHz jsme pro-
blémy neméli (ST 9/2008).

Rezim odposlechu

Jedna se o nestandardni rezim, ktery se vy-
borné hodi préavé k laboratornim experi-
menttm, nebot umoznuje odposlech ko-
munikace mezi transpondérem a jinou
¢teckou. Vlastné jde o dalsi p¥jemny di-
sledek pouziti fazového zavésu. Nam se
osvédc¢ilo hned nejjednodussi zapojeni:
Anténu jsme odpojili od pint 3, 6 a zapo-
jili ji jako paralelni rezonanc¢ni obvod, ze
kterého jsme odebirali napéti pro kapacit-
ni déli¢ na vstup 8. Pak uZ jen fazovy za-
vés s demodulatorem udélaly, co mély. Na
vystupu RDY/CLK se objevily hodiny sle-
dujici zédkladni nosnou ptijimanou z pole
druhé ¢tecky, a na DEMOD_OUT byl de-
modulovany digitdlni signal transpondé-
ru. Situaci zkomplikuje, pokud potiebu-
jeme odposlouchavat komunikaci obou-
smérnou. Hlubsi modulace zékladni nos-
né poslouchané ctecky totiz zptsobuje
otekédvatelné vypadky zavésu. Zde lze do-
porucit sledovat signal z antény samostat-
nym detektorem slouZicim jen pro ¢teni
dat ¢tecky. K osetfeni vazby zavésu (delsi
vypadek ohrozuje pfijem rychlé odpovédi
transpondéru) navrhujeme pfi vypadku
externi nosné nastavit MOD = H. Vedlej-
§im efektem tohoto pokusu o klicovani
odpojeného(!) budic¢e antény je podle [1]
konzervace nastaveni zdvésu. Hodiny na
RDY/CLK pfitom pokracuji dal. Po nabéh-
nuti nosné a uvolnéni MOD je vazba zase
obnovena.

Dale jsme zkouSeli pouzit EM4095
k emulaci transpondéru. Teoreticky by za-
tézovad modulace transpondéru méla jit na-
hradit aktivnim vysflanim modulovaného
signélu. Jak ale ukazuje obr. 4, neni to tak
jednoduché. Zde jasné vidime, Ze sebe-
mens{ odchylka nosné hlavni &tecky od
nosné emulétoru zptisobi v poli vznik ne-
zadoucich zaznéji. N&§ skromny experi-
ment ukazuje, Ze v praxi bude nutné nos-
nou emuldtoru maximalné potlacit a vysi-
lat jen postranni pasma AM. Pro takové
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operace se ovéem mnohem vic hodi pasmo
HF. Ne ndhodou jsou proto tGspésné po-
kusy tohoto druhu hlageny pravé odtud.

EMA4083

Tento obvod si zatim pfedstavime jen krat-
ce. Jeho hlavni doménou jsou aktivni
transpondéry podle obr. 5. Data do trans-
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vedeni SMD. EM4083 umoziiuje digitalné
fizené ladéni rezonanc¢ni frekvence a ja-
kosti jednotlivych okruhti pomoci piizna-
kit ve vnitini paméti EEPROM. Po restartu
obvod periodicky posloucha jednotlivé
antény a snazi se detekovat zakladni nos-
nou néjaké LF Ctecky v okoli. Jakmile ji
najde, uzamkne pfijimaci cestu na kon-
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Obr. 5 Aktivni transpondér s EM4083 [3] |

pondéru jsou zasildna klasickou LF &tec-
kou, odpovédi pak putuji pfes spoj v pas-
mu HF ¢i UHF (obstarava jiny modul). Pro
pfijem dat ze ¢tecky je obvod vybaven tie-
mi nezavislymi anténnimi okruhy umoz-
Nujicimi pfipojeni tfi separatnich magne-
tickych antén pokryvajicich co nejlépe
okoli zamysleného transpondéru. Na vy-
vojovém piipravku EMDB403 je pro tento
ucel k dispozici 3D feritova anténa v pro-
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krétn{ anténu a zacne vyhledavat spous-
téci bajt (tento krok lze pfeskocit). Po jeho
zachyceni aktivuje signal probouzejici pfi-
pojenou fidici jednotku a ptejde do rezi-
mu kontinuélniho sériového p¥ijmu dat ze
¢tecky. Pro veskery datovy pfenos je pred-
pokladédna 100% AM s kédovanim man-
chester rychlosti 4 kbps. Toto je oviem po-
zadavek standardniho zapojeni. Podobné
jako EM4095 je i EM4083 diky své kon-
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cepci velmi univerzélni, takze pokud oZe-
lime pomocné datové hodiny generované
pro vyse uvedené pfenosové schéma, mii-
Zeme moznosti kddovéani a rychlosti pod-
statné rozsirit.

Z hlediska bezpec¢nosti je velmi zaji-
mava schopnost obvodu pfijimat data LF
¢tecky (100% AM) az na vzdélenost néko-
lika metrt [3]. Diky nezévislému napéajeni
aktivniho transpondéru totiZ nyni z pole
¢tecky staci zachytit jiz jen zlomek inten-
zity nutny toliko pro spravnou funkci cit-
livého pfijimace (1 mV, ). Stranou put-
vodniho tcelu se tak obvod vyborné hodi
pro dalkovy (metry) odposlech hesel zasi-
lanych casto v otevieném tvaru ze Gtecky
do transpondéru, atp. Doufame, Ze pro tu-
to pozoruhodnou schopnost najdeme brzy
néjaké zajimavé uplatnéni.

Zaver
Obvody $vycarské firmy EM Microelectro-
nic, jejiz soucasti je i ASICentrum, jsou
kromé jiného zajimavé svou univerzalnosti
a schopnosti pracovat spolehlivé i za po-
nékud nestandardnich podminek. To je
pfesné to, co v nadi skromné laboratofi
potiebujeme.
Vlastimil Klima, Tomas Rosa,
v.klima@volny.cz, tomas.rosa@rb.cz
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