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MIFARE (Classic) [6] pfiedstavuje v ob-
lasti RFID velmi známou a celosvûtovû
znaãnû roz‰ífienou rodinu transpondérÛ,
jejichÏ úpadek jiÏ byl referován v seriálu
Kryptologie pro praxi v ST 3/2009 [9].
Pfiedstavené útoky dovolují získat tajné
klíãe transpondéru na základû interakce
emulátoru ãipu s fiádnou ãteãkou ãi na
základû pasivního odposlechu fiádné ko-
munikace. Coby dal‰í pfiíspûvek do této
stavebnice byla v ãlánku prezentována
soustava lineárních rovnic o proudu hesla
algoritmu Crypto1 vycházející ze ‰kolácky
chybnû provedené kombinace kódu CRC
a ‰ifry Crypto1. Díky tomu lze schÛdnou
cestou útoãit jen na základû pasivního od-
poslechu neznámé komunikace pouze ze
strany terminálu.

DÛvodem znovuotevfiení tohoto té-
matu je jednak neãekan˘ objev nového,
pfiekvapivû razantního druhu útoku do-
volujícího útoãit jen na základû interakce
útoãníka s neznámou kartou, jednak le-
dov˘ klid, s jak˘m je existence tohoto 
útoku pfiijímána fiadou bezpeãnostních
manaÏerÛ. Pfiitom staãí jen na nûkolik
málo minut zachytit neznám˘ transpon-
dér v poli útoãníkova zafiízení a cel˘ 
jeho obsah vãetnû klíãÛ je „venku“! Na-
rozdíl od pfiedchozích útokÛ uÏ není
nutné ãekat, aÏ nûjak˘ terminál bude 
komunikovat zrovna tím klíãem, kter˘ 
útoãníka zajímá. V‰e, co potfiebuje, má
pfiímo na kartû. Tím se útok stává akutní
hrozbou pro aplikace mikroplateb, elek-
tronick˘ch jízdenek, atp. Staãí si jen
koupit pfiíslu‰enou kartu, v klidu domo-
va zjistit její kompletní obraz a hon na
„nekoneãnou“ jízdenku mÛÏe zaãít. Pfii-
pomeÀme, Ïe i v âR jsou takové aplikace
na bázi MIFARE uÏ pomûrnû zabydleny.
Tváfií v tváfi této skuteãnosti je ledov˘
klid zmínûn˘ch funkcionáfiÛ trochu za-
ráÏející. Snad proto je vhodné napsat
ãlánek ve vût‰ím detailu, neÏ jsme ãinili
dfiíve. Uvidíme, Ïe navzdory v‰em pro-
hlá‰ením a snad i tich˘m pfiáním je rea-
lizace útoku naprosto reálná a schÛdná 
i ve zcela amatérsk˘ch podmínkách.

Kanál se otevírá
Podstatou nového typu útokÛ je objev
tzv. chybového postranního kanálu. 
O fenoménu postranních kanálÛ jsme
zde psali uÏ v roce 2003 [9]. Pfiipo-
meÀme jen, Ïe útoky na nich zaloÏené
staví na dÛmysln˘ch kombinacích mate-
matick˘ch a fyzikálních (chcete-li im-
plementaãních) slabin napadené aplika-

ce, díky ãemuÏ jsou naprosto mimofiád-
nû úspû‰né.

Zde byl postranní kanál objeven v proto-
kolu autentizaãní procedury. Situaci 
ilustruje obr. 1 znázorÀující bûÏn˘ postup od
aktivace ãipu v poli terminálu (slangovû

ãteãky), pfies zjednodu‰enou antikolizní
proceduru dle ISO 14443A aÏ po zmínûnou
autentizaci. S ohledem na pfietrvávající pra-
xi zdÛraznûme, Ïe zájem fiady aplikací konãí
v kroku 4, kdy je získán tovární identifikátor
karty (UID), kter˘ je pak tím jedin˘m, podle
ãeho je napfi. rozhodováno o vpu‰tûní drÏi-
tele do chránûné oblasti. Pfiípadn˘ útok se
pak pochopitelnû obejde bez jakékoliv kryp-
toanal˘zy, postaãí jen sestavit vhodn˘ emu-
látor (viz ST 1/2009 [9] ãi www.libnfc.org).

Procedura v˘bûru z obr. 1 odpovídá ISO
14443A a není zde pro nás tolik dÛleÏitá
jako navazující procedura autentizaãní.
Na Ïádost o autentizaci zvolen˘m klíãem
ke zvolenému sektoru (parametry pfiíkazu
AUTH) reaguje ãip MIFARE zasláním
4bajtové v˘zvy nT. Terminál na v˘zvu rea-
guje jednak vygenerováním soli nR (diver-
sifikuje stav Crypto1) jednak v˘poãtem 
derivátu aR, kter˘ závisí na nT a slouÏí 
k autentizaci terminálu. Závorky {} ve
schématu znamenají, Ïe pfiíslu‰ná data
jsou ‰ifrovaná algoritmem Crypto1. Na ko-
rektní odpovûì terminálu reaguje ãip za-
sláním ‰ifrovaného derivátu své vlastní
v˘zvy, ãímÏ proceduru dokonãuje. Dále by

následovala ‰ifrovaná v˘mûna pfiíkazÛ 
a dat aplikaãního protokolu. Pro nás je ale
stûÏejní zÛstat v kroku 10 a vûnovat se re-
akci ãipu na nesprávnou odpovûì termi-
nálu. Podle zásad ochrany proti postran-
ním kanálÛm by v takovém pfiípadû mûl

ãip buì zcela mlãet, nebo
vydat chybové hlá‰ení,
které zjevnû nenese Ïád-
nou uÏiteãnou informaci 
o klíãovém materiálu. Ex-
perimenty, které nezávisle
provedli autofii prací [1] 
a [5], v‰ak ukázaly nûco 
úplnû jiného. V pfiípadû,
kdy odpovûì terminálu 
sice není správná s ohle-
dem na hodnotu aR, av‰ak
po od‰ifrování splÀuje
kontrolu liché parity, ãip
nemlãí a místo toho zasílá
zpût chybové hlá‰ení. Tím
je konstanta 0×5 ‰ifrovaná
aktuálním proudem hesla
Crypto1 ve ãtyfibitovém
rámci. A právû zde je
ukryt postranní kanál, kte-
r˘m útoãník získává jed-
nak pfiímo 4 bity aktuál-
ního proudu hesla (jako
{NACK} xor 0×5), jednak
informaci o tom, Ïe pfied-

chozích 8 bajtÛ mûlo po od‰ifrování li-
chou paritu. Celkovû tak díky jedné 
nevhodné odpovûdi získává aÏ 12 bitÛ in-
formace o tajném klíãi! Pokud se rozhodne
pouÏít paralelní útok hrubou silou s vyu-
Ïitím hradlov˘ch polí, mÛÏe uÏ ze ãtyfi ta-
kov˘ch odpovûdí rekonstruovat cel˘ tajn˘
klíã. K jejich získání mu bude ve stfiední
hodnotû staãit 512 pokusÛ o autentizaci,
coÏ lze stihnout bûhem nûkolika vtefiin.
Práce na polích by se pak mûla vejít do
jedné hodiny.

Připomenutí Crypto1
Podrobn˘ formální popis algoritmu Cryp-
to1 je podán v [5]. Jedná se o proudovou
‰ifru zaloÏenou na posuvném registru s li-
neární zpûtnou vazbou (tzv. LFSR), dopl-
nûném nelineární filtraãní funkcí pro 
generování v˘stupního proudu hesla a ex-
terním jednobitov˘m vstupem umoÏÀují-
cím pfiiãíst postupnû v kaÏdém kroku 
k lineární zpûtné vazbû LFSR obecnû libo-
volná diversifikaãní data. Poãáteãní nasta-
vení LFSR je dáno hodnotou 48b tajného
klíãe. V roli diversifikaãních dat vystupu-
je jednak hodnota UID xor nT, jednak sÛl

Svědectví o definitivním 
konci MIFARE Classic

Obr. 1  Typický průběh výběru a autentizace

terminál čip

výběr

autentizace

#1: REQA

#2: ATQA

#3: ANTICOL

#4: UID

#5: SEL

#6: SAK

#7: AUTH

#8: nT

#9: {nR},{aR} 

#10: {aT}

#10: {NACK}



17

terminálu nR. V poãítaãovém svûtû, kde je
pfiirozen˘m jazykem binární algebra (struã-
nû a zjednodu‰enû: „plus“ je „xor“ a „krát“
je „and“), lze Crypto1 v˘hodnû popsat nad
tûlesem GF(2), a to následovnû. Aktuální
stav LFSR je vektor r = (r0, …, r47). Jeden takt
znamená pfiechod do stavu s = r . G + d . v,
kde G je regulární matice nad GF(2) typu
48×48 popisující bitov˘ posun registru a li-
neární zpûtnou vazbu, d je jednobitová hod-
nota externího vstupu (nulová hodnota je
chápána téÏ jako prázdn˘ vstup) a v je 48b
konstantní vektor popisující místo jeho za-
vedení, konkrétnû v = (0, …, 0, 1). Matici G

je snadné odvodit z [5]. Pro názornost mÛÏe-
me také psát s = (r1, …, r47, g(r) + d), kde g je
jistá lineární funkce popsaná prav˘m sloup-
cem G. Pro generování aktuálního bitu hesla
je pouÏita nelineární filtraãní funkce f
(viz [5]) aplikovaná na aktuální stav r. Je dÛ-
leÏité zmínit, Ïe f(r) závisí jen na sloÏkách
r9+2i pro i = 0..19. Podstatnou vadou této
konstrukce je skuteãnost, Ïe v‰echny vybra-
né bity z LFSR jsou z lich˘ch soufiadnic! 
Díky tomu lze fiadu útokÛ vyuÏívajících to-
talizaci vnitfiního stavu Crypto1 rozdûlit
zvlá‰È na iterace lich˘ch a sud˘ch sloÏek r,
ãímÏ s druhou odmocninou rapidnû klesá
pamûÈová i ãasová sloÏitost. Tento trik na-
jdeme jak v dfiíve publikovan˘ch útocích,
tak i ve zde referovan˘ch metodách.

Proplouváme k cíli
V˘hoda naznaãeného vyuÏití hradlov˘ch
polí spoãívá v pomûrnû velké obecnosti,

neboÈ schÛdnost útoku uÏ není podmínû-
na existencí dal‰ích slabin. Bûhem expe-
rimentování byla napfiíklad identifiko-
vána bezkontaktní smartkarta (konkrétnû 
ID-One Cosmo v5.4 od firmy Oberthur) 
s emulací MIFARE Classic, kteráÏto emu-
lace sice „nabízela“ uveden˘ postranní ka-
nál (moÏná má ve funkãnosti ãipu nûjakou
dÛleÏitou roli), av‰ak zjevnû netrpûla sla-
binou generátoru náhodn˘ch ãísel vyuÏi-
tou dále. DluÏno ov‰em podotknout, Ïe 
toto byla spí‰ v˘jimka, neboÈ standardní
(ve smyslu standardÛ v˘robce – NXP) ãipy
MIFARE Classic trpí spoustou dal‰ích, v˘-

hodnû zneuÏiteln˘ch chyb. Navíc lze 
velmi reálnû oãekávat nalezení dal‰ích
matematick˘ch metod vyuÏití popsaného
kanálu, které se dost moÏná obejdou jak
bez hradlov˘ch polí, tak i bez dále pouÏi-
t˘ch trikÛ. 

Obecnû v praktické kryptoanal˘ze pla-
tí, Ïe chceme-li se vyhnout pouÏití hradlo-
v˘ch polí, musíme v postupu útoku elimi-
novat situace, kdy namísto elegantního
matematického v˘poãtu pouÏíváme otroc-
ky nároãná zkou‰ení v‰ech moÏností. Zde
konkrétnû nám dûlá potíÏe diversifikace
LFSR hodnotami nT a nR. První z nich zná-
hodÀuje cel˘ protokol, druhá zas z poh-
ledu útoãníka de facto znamená pfiidání
nelineární vazby k LFSR po dobu 32 taktÛ.
Dejme v‰ak prostor ostatním slabinám 
a uvidíme. Konkrétnû vyjdeme z útoku [1],
kter˘ v‰e, poté co se ov‰em jeho autor bû-
hem revizí zjevnû inspiroval i prací [5],

kombinuje zvlá‰tû efektivním zpÛsobem.
Pfiednû se nabízí zcela nezvládnutá kon-
strukce generátoru náhodn˘ch ãísel, která
dovoluje eliminovat obor hodnot nT na nû-
kolik málo opakujících se fietûzcÛ [7], [4].
Spu‰tûním nezávislého útoãného vlákna
pro kaÏdou ze zb˘vajících hodnot tak mÛ-
Ïeme nT povaÏovat jednodu‰e za známou
konstantu. To nám dovolí vyuÏít dal‰í sla-
binu, a to v konstrukci filtraãní funkce f.
Experimentálnû snadno ovûfiíme, Ïe pro
950 272 ze v‰ech moÏn˘ch 220 vstupních
hodnot nezávisí hodnota f(r) na r47, ãili 
s vyuÏitím zaveden˘ch symbolÛ platí 

f(r) = f(r + v). Za pfiedpokladu ná-
hodného naplnûní LFSR se tedy
zmûna v posledních 3 bitech krypto-
gramu {nR} s pravdûpodobností cca
82,1 % nijak neprojeví v posledních
dvou bitech nelineární zpûtné vazby.
Pak (v prÛbûhu zpracování {aR} a dá-
le) uÏ je tato vazba odpojena, takÏe
ná‰ vstupní 3b diferenciál se hlav-
ním registrem propaguje jednodu‰e
lineárnû.

Jak tedy vypadá cel˘ útok nyní?
Pro kaÏdou z kvazi-stabilních v˘zev
nT je aplikován následující jednodu-
ch˘ postup: Nejprve v kroku 9 
(obr. 1) hledáme libovoln˘ fietûzec,
na kter˘ karta reaguje chybov˘m kó-
dem. Ten lze manipulací s paritními
bity najít ve stfiední hodnotû po 128
dotazech (dotazem budiÏ jeden pfií-
slu‰nû optimalizovan˘ prÛbûh dle
obr. 1). Dále pokraãujeme modifiko-
van˘mi dotazy, kdy postupnû mûní-
me jen poslední tfii bity (z pohledu
rádiového pfienosu) kryptogramu
{nR} spolu s pûti dotãen˘mi paritní-
mi bity tak, abychom získali 7 dal-
‰ích chybov˘ch odpovûdí ãipu. Se
zafiízením popsan˘m dále lze po-
tfiebn˘ poãet autentizaãních dotazÛ
stihnout za ménû neÏ minutu. Na
takto získan˘ blok dat poté aplikuje-

me kryptoanalytické zpracování, jehoÏ
jádro ilustruje kód v C na obr. 2. Ten byl 
s mírn˘mi úpravami pfievzat z pozoruhod-
ného projektu GNU Crapto1 [8] a jeho 
stûÏejní princip je tento: Oznaãme 
ks = (ks0, …, ks3) jednotlivé bity hesla pou-
Ïitého pro ‰ifrování {NACK} a buì r stav
LFSR v okamÏiku v˘stupu ks3. Z popisu
Crypto1 pak vypl˘vá, Ïe ks0 a ks2 jsou 
plnû urãeny bity r6+2i, pro i = 0, …, 20, za-
tímco ks1 a ks3 jsou plnû urãeny bity r7+2i,
pro i = 0, …, 20. Vidíme, Ïe obû bitové po-
sloupnosti jsou navzájem disjunktní (stfií-
dání sudá/lichá) a mÛÏeme je tedy hledat
nezávisle. Nízká sloÏitost nám pfiitom 
umoÏní pouÏít hrubou sílu i na obyãejném
PC. Vstupem funkce na obr. 2 je pole 16b
hodnot, kde kaÏdá hodnota reprezentuje
úspû‰n˘ dotaz na kartu (my jich máme cel-
kem 8). Nejv˘znamnûj‰í bajt odpovídá po-
slednímu bajtu {nR}, nejménû v˘znamné

ST 8/2009

kryptologie pro praxi

Obr. 3  Výpočet diferenciálu coby „šém“ Crapto1 v2.2

Obr. 2  Odvození lichých/sudých kandidátů dle Crapto1 v2.2
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bity obsahují 4b odpovûì karty. Funkce
vrací pfiípustné kandidáty pro uvedené
liché ãi sudé (isodd = 0) soufiadnice
LFSR. KaÏd˘ úspû‰n˘ dotaz sniÏuje po-
ãet kandidátÛ prÛmûrnû o 2 bity. Snad-
nou kumulaci informace od jednotliv˘ch
dotazÛ dovolují právû v˘‰e zmínûné li-
neární diferenciály umoÏÀující „propo-
jení“ stavÛ LFSR pro rÛzné hodnoty
vstupních diferencí. Po zpracování 8 do-
tazÛ nám zbude prÛmûrnû 32 kandidátÛ
na sudé resp. liché soufiadnice, coÏ po
jejich sloÏení a uváÏení dosud nijak ne-
dotãen˘ch bitÛ (r0, …, r5) dává prÛmûrnû
216 moÏn˘ch naplnûní LFSR. Ty lze eli-
minovat na základû paritních rovnic zís-
kan˘ch z jednotliv˘ch úspû‰n˘ch dota-
zÛ. Tímto postupem se pfies finální zpût-
né odkrokování LFSR dostaneme s vyso-
kou pravdûpodobností k jedinému kan-
didátovy na hledan˘ tajn˘ klíã. To celé
lze stihnout za ménû neÏ jednu sekundu
na bûÏném kanceláfiském notebooku 
(Intel Centrino/1,80 GHz/2 GB RAM).

Nesmíme ov‰em zapomínat, Ïe pouÏité
lineární diferenciály platí pro náhodné na-
plnûní LFSR s pravdûpodobností cca 
82,1 %. Aãkoliv to není Ïádná váÏná pfie-
káÏka, je nutné poãítat s pfiípadnou nut-
ností opakování celého postupu pro jinou
hodnotu nT ãi jin˘ v˘chozí fietûzec {nR}.
Zajímavé je také uvést, Ïe zpÛsob v˘poãtu
konkrétních hodnot diferenciálÛ v jinak 
uÏiteãném projektu Crapto1 [8] patrnû 
z nejasn˘ch etick˘ch dÛvodÛ nenajdeme.
Jeho odvození je v‰ak na základû v˘‰e po-
daného algebraického popisu Crypto1 zce-
la triviální. Radûji si ho zde proto na obr. 3
doplníme, aby snad nevznikl dojem, Ïe po-
kus o jeho utajení je bÛhvíjak 
úãinn˘m opatfiením.

Vynikající přípravek
EMDB408
Nutnost pouÏití hradlov˘ch 
polí se podafiilo eliminovat za
cenu dosaÏení kvazi-stabilního
stavu generátoru náhodn˘ch ãí-
sel MIFARE. Jeho základem je
opût lineární posuvn˘ registr 
s délkou 16 bitÛ, kter˘ je tak-
tován na frekvenci bitov˘ch
rámcÛ rádiového rozhraní, tj.
13,56/128 MHz. Ve‰kerá ná-
hodnost je dána jednak iniciali-
zací registru, jednak poãtem 
tikÛ od nábûhu ãipu do zahá-
jení autentizace. Zdroj [7] uvá-
dí, Ïe iniciální stav registru je
konstanta, av‰ak na základû
proveden˘ch experimentÛ lze
soudit, Ïe toto patrnû neplatí
pro v‰echny karty. Nicménû pfii
dostateãnû dlouhé resetovací pauze (de-
sítky ms) se v˘chozí stav ustálí na nûko-
lika málo moÏn˘ch hodnotách, coÏ uÏ po-
stupu útoku nevadí. K dosaÏení celkové

kvazi-stability pak uÏ staãí jen dokázat
preciznû ãasovat zaãátky kroku 7 v jedno-
tliv˘ch dotazech. Pfiesnost by pfiitom mûla
b˘t fiádovû alespoÀ 10-6 s, coÏ vyluãuje
pouÏití bûÏn˘ch ãteãek pro PC pracujících
s latencí fiádu nejménû 10-3 s. PouÏitá ãteã-
ka musí také dokázat korektnû pfiijímat
rámce nestandardní délky a umoÏnit libo-
volnou manipu-
laci s paritou. Pro
experimentální
ovûfiení byla kon-
krétnû vybrána 
velice zajímavá 
v˘vojová ãteãka
EMDB408 (obr. 4),
[3] pro sbûrnici
USB (www.asi-
centrum.cz). V záj-
mu objektivity se
slu‰í pozname-
nat, Ïe existují 
i jiné vhodné
pfiípravky (napfií-
klad www.open-
pcd.org), ale podle
zku‰eností auto-
ra není Ïádn˘ 
z nich tak doko-
nale vybalanco-
van˘ s ohledem na komerãní dostupnost,
sloÏitost konstrukce, univerzalitu a v˘vo-
jáfiskou podporu.

MoÏnosti EMDB408 by vydaly na
men‰í knihu, takÏe se omezme jen na
pfiímé souvislosti s provádûn˘mi experi-
menty. Jádrem ãteãky je dvojice obvodÛ
ATmega64 a EM4094. První z nich je
dobfie znám˘ mikrofiadiã firmy Atmel,

druh˘ je univerzální rádiové rozhraní
RFID, jehoÏ ilustraãní zapojení je na 
obr. 5, [2]. Sv˘m zpÛsobem se jedná 
o obdobu obvodu EM4095 z pásma DV, 

o kterém jsme psali v ST 10/2008 [9]. Di-
gitální sbûrnice EM4094 slouÏí jednak ke
konfiguraci obvodu jednoduch˘m sériov˘m
protokolem, jednak k zpfiístupnûní sluÏeb
fyzické vrstvy rádiového rozhraní. Kromû
standardÛ ISO 14443 a ISO 15693 je obvod
zjevnû schopen podporovat i velkou ‰kálu
více ãi ménû nestandardních protokolÛ, a to

díky ‰irokému rozsahu pro pomocnou nos-
nou (212 aÏ 848 kHz), hloubku modulace 
a dostateãnû nízkoúrovÀovému pfiístupu 
k analogovému rozhraní [2]. Konstrukté-
rÛm zvykl˘m na komfort komunikaãních
procesorÛ jin˘ch v˘robcÛ by se snad mo-
hla zdát úroveÀ pfiístupu nízká aÏ pfiíli‰,
ale vzorov˘ obsluÏn˘ kód mikrofiadiãe 
v jazyku C jednak dokazuje, Ïe na této 

úrovni lze bez problémÛ pracovat, jednak
je to právû to, co konstruktér plánující re-
zervu pro drobné anomálie ãipÛ ãi bez-
peãnostní analytik potfiebuje. Celá ãteãka

Obr. 5  Katalogové ilustrační zapojení EM4094

Obr. 4  EMDB408 pracuje na starším typu pražské Opencard
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v podstatû vznikla jako demonstraãní pfií-
pravek pro exhibici moÏností EM4094. 
Její souãástí je proto i kompletní, ve volnû
dostupném prostfiedí WinAVR bez obtíÏí
kompilovateln˘ zdrojov˘ kód v C. Pfiíto-
men je i robustní zavadûã dovolující na-
hrávat vlastní aplikaãní program mikrofia-
diãe velmi jednodu‰e pfies USB v prostfiedí
demonstraãní obsluÏ-
né aplikace (prostfiedí
Win32). Po pfieãtení
pfiehledného zdrojové-
ho kódu, jehoÏ funkã-
nost je dobfie popsána
v pfiipojen˘ch doku-
mentech, tak snadno
zvládne jednoduché 
úpravy i ten, kdo pfied-
tím s „megou“ nikdy
nepracoval – to si 
autor ovûfiil sám na 
sobû. Taková podpora
pro v˘vojáfie je v ce-
nové hladinû pfiípravku
naprosto mimofiádná.

Jednoduchou úpra-
vou obsluÏného kódu je
i implementace speciál-
ního pfiíkazu, kter˘ provádí postup z obr. 1
s tím, Ïe pfied jeho zaãátkem provede na vo-
litelnou dobu (fiádovû desítky ms) vypnutí
pole ãteãky a poté od jeho nábûhu pfiesnû
odmûfií zaãátek kroku 7 (fiádovû jednotky
ms). Vrátí-li karta nûjak˘ chybov˘ kód, je
tento pfiedán volající aplikaci na PC. V opaã-
ném pfiípadû je indikována prázdná odpo-
vûì. Pfiíklad úspû‰ného dotazu ukazuje 
obr. 6. S ohledem na praktické zku‰enosti

dodejme, Ïe pro vypnutí pole se osvûdãilo
„podrÏet“ modulaãní vstup DIN ve stavu 
H spí‰e neÏ inhibovat cel˘ EM4094 vynulo-
váním pfiíznaku „Power up“ pfies sériov˘
protokol. Katalogová dokumentace sice
správnost takového postupu nezaruãuje, 
av‰ak pfii praktick˘ch testech fungoval spo-
lehlivû. Vypínání pfiíznakem naopak v˘raz-

nû zvy‰ovalo neurãitost okamÏiku skuteã-
ného nábûhu vnitfiního prostfiedí napade-
ného ãipu. DÛvodem byla patrnû byÈ i mírná
frekvenãnû-fázová fluktuace nabíhajícího
Xtalového oscilátoru EM4094, kter˘ je v pfií-
padû pouÏití pfiíznaku vypínán také.

Závěr
Nov˘ typ útoku udûlal z MIFARE Classic
de facto pamûÈovou kartu bez jakékoliv 

autorizace pfiístupu. Nelze nadále spolé-
hat na to, Ïe nûkterá data ãi funkce jsou
pfiístupná jen nûkomu. Kdo má jednou kartu
v ruce a jen trochu chce, ten jí zcela vládne.
Bez v˘jimky. Zatímco pfiedchozím typÛm 
útokÛ snad je‰tû ‰lo nûjak odolat, ty nové 
ustojí jen málokterá aplikace. Zejména 
v oblasti pfiedplacen˘ch sluÏeb si tato situa-
ce Ïádá nové a dÛkladné provûfiení bezpeã-
nosti. Jako pozitivní informaci ãlánku lze
vnímat seznámení se snadno dostupn˘m
pfiípravkem – ãteãkou EMDB408, která si
podle autora urãitû zaslouÏí místo ve ‰kol-
ních laboratofiích a na stolech v˘vojáfiÛ ãi 
analytikÛ bezpeãnosti RFID.

Tomá‰ Rosa
tomas.rosa@rb.cz
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Obr. 6  Dotaz se stabilizací PRNG v poli 
čtečky, postranní kanál zvýrazněn v dolní stopě
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