kryptologie pro praxi

Svedectvi o definitivnim
konci MIFARE Classic

MIFARE (Classic) [6] pfedstavuje v ob-
lasti RFID velmi zndmou a celosvétové
znacné rozsifenou rodinu transpondéri,
jejichz dpadek jiz byl referovan v serialu
Kryptologie pro praxi v ST 3/2009 [9].
Predstavené ttoky dovoluji ziskat tajné
klice transpondéru na zakladé interakce
emuldtoru ¢ipu s fadnou ¢&teckou ¢i na
zédkladé pasivniho odposlechu fadné ko-
munikace. Coby dalsi piispévek do této
stavebnice byla v ¢lanku prezentovana
soustava linedrnich rovnic o proudu hesla
algoritmu Crypto1 vychazejici ze skolacky
chybné provedené kombinace k6du CRC
a Sifry Cryptol. Diky tomu lze schiidnou
cestou utocit jen na zakladé pasivniho od-
poslechu nezndmé komunikace pouze ze
strany terminélu.

Divodem znovuotevieni tohoto té-
matu je jednak necekany objev nového,
prekvapivé razantniho druhu ttoku do-
volujiciho ttotit jen na zakladé interakce
dtoénika s neznamou kartou, jednak le-
dovy klid, s jakym je existence tohoto
utoku pfijimdna fadou bezpecénostnich
manazeri. Pfitom sta¢i jen na nékolik
malo minut zachytit neznamy transpon-
dér v poli utocnikova zafizeni a cely
jeho obsah véetné klica je ,,venku*“! Na-
rozdil od predchozich utokd uZz neni
nutné cekat, az néjaky terminal bude
komunikovat zrovna tim klicem, ktery
uto¢nika zajimé. VSe, co potfebuje, ma
pfimo na karté. Tim se ttok stavéa akutni
hrozbou pro aplikace mikroplateb, elek-
tronickych jizdenek, atp. Staéi si jen
koupit pfislusenou kartu, v klidu domo-
va zjistit jeji kompletni obraz a hon na
,nekonecnou” jizdenku muaze zacit. Pri-
pometime, Ze i v CR jsou takové aplikace
na bazi MIFARE uZ pomérné zabydleny.
Tvaii v tvar této skutecnosti je ledovy
klid zminénych funkcionéfd trochu za-
razejici. Snad proto je vhodné napsat
¢lanek ve vétsim detailu, nez jsme ¢inili
diive. Uvidime, Ze navzdory vSem pro-
hlagenim a snad i tichym pfanim je rea-
lizace dtoku naprosto redlnd a schidna
i ve zcela amatérskych podminkach.

Kanal se otevira

Podstatou nového typu tutoka je objev
tzv. chybového postranniho kanalu.
O fenoménu postrannich kanald jsme
zde psali uz v roce 2003 [9]. Pfipo-
melime jen, Zze Utoky na nich zaloZené
stavi na dimyslnych kombinacich mate-
matickych a fyzikdlnich (chcete-li im-
plementac¢nich) slabin napadené aplika-
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ce, diky ¢emuZ jsou naprosto mimotad-
neé uspesné.

Zde byl postranni kanal objeven v proto-
kolu autentiza¢ni procedury. Situaci
ilustruje obr. 1 znazortiujici bézny postup od
aktivace ¢ipu v poli terminélu (slangové

nésledovala Sifrovand vymeéna ptikazt
a dat aplika¢nfho protokolu. Pro nas je ale
stéZejni ztistat v kroku 10 a vénovat se re-
akci ¢ipu na nesprdvnou odpovéd termi-
nalu. Podle zasad ochrany proti postran-
nim kanalim by v takovém piipadé mél
¢ip bud zcela mlcet, nebo

terminal &ip vydat chybové hléaseni,
#1: REQA které zjevné nenese zad-
> A nou uzitetnou informaci
#2: ATQA o klicovém materialu. Ex-
< perimenty, které nezavisle
#3: ANTICOL > provedli autofi praci [1]
> b a [5], vsak ukézaly néco
< #4: UID vyber tplng jiného. V ptipads,
kdy odpovéd terminalu
#5: SEL > sice neni spravna s ohle-
dem na hodnotu ag, avsak
< #6: SAK y po odsifrovani spliiuje
kontrolu liché parity, &ip
#7: AUTH . . A4
> 3 neml¢i a misto toho zasila
. zpét chybové hlageni. Tim
#8:n p ¥y
« - je konstanta 0x5 $ifrovana
#9: {1 {ar} aktudlnim proudem hesla
> >autentizace Cryptol ve Cctytbitovém
#10: {ay) ramci. A pravé zde je
< ukryt postrann{ kanal, kte-
#10: (NACK] rym utoénik ziskdva jed-
< / nak pfimo 4 bity aktual-
niho proudu hesla (jako

| Obr. 1 Typicky prib&h vybéru a autentizace |

{NACK} xor 0x5), jednak

¢tecky), pres zjednodusenou antikolizni
proceduru dle ISO 14443A aZ po zminénou
autentizaci. S ohledem na pfetrvavajici pra-
xi zdtraznéme, Ze zajem fady aplikaci kon¢i
v kroku 4, kdy je ziskan tovarni identifikéator
karty (UID), ktery je pak tim jedinym, podle
¢eho je napt. rozhodovano o vpusténi drzi-
tele do chrdnéné oblasti. P¥ipadny ttok se
pak pochopitelné obejde bez jakékoliv kryp-
toanalyzy, postaci jen sestavit vhodny emu-
lator (viz ST 1/2009 [9] ¢i www.libnfc.org).
Procedura vybéru z obr. 1 odpovida ISO
14443A a neni zde pro nés tolik dtlezita
jako navazujici procedura autentiza¢ni.
Na zadost o autentizaci zvolenym klicem
ke zvolenému sektoru (parametry pitkazu
AUTH) reaguje ¢ip MIFARE zaslanim
4bajtové vyzvy ny. Terminal na vyzvu rea-
guje jednak vygenerovanim soli ng (diver-
sifikuje stav Cryptol) jednak vypoctem
derivatu ag, ktery zavisi na ny a slouzi
k autentizaci terminalu. Zavorky {} ve
schématu znamenaji, Ze piislusnd data
jsou $ifrovand algoritmem Cryptol. Na ko-
rektni odpovéd terminélu reaguje Cip za-
slanim Sifrovaného derivitu své vlastni
vyzvy, ¢imZ proceduru dokoncuje. Dale by

informaci o tom, Ze pfed-
chozich 8 bajti mélo po odsifrovani li-
chou paritu. Celkové tak diky jedné
nevhodné odpovédi ziskavé az 12 biti in-
formace o tajném klic¢i! Pokud se rozhodne
pouzit paralelni dtok hrubou silou s vyu-
zitim hradlovych poli, mtze uz ze ¢tyf ta-
kovych odpovédi rekonstruovat cely tajny
kli¢. K jejich ziskdni mu bude ve stfedni
hodnoté stac¢it 512 pokust o autentizaci,
coz lze stihnout béhem nékolika vtefin.
Prace na polich by se pak méla vejit do
jedné hodiny.

Pfipomenuti Crypto1

Podrobny formélni popis algoritmu Cryp-
tol je podén v [5]. Jedna se o proudovou
gifru zaloZenou na posuvném registru s li-
nearni zpétnou vazbou (tzv. LFSR), dopl-
néném nelinedrni filtra¢ni funkci pro
generovani vystupniho proudu hesla a ex-
ternim jednobitovym vstupem umoziiuji-
cim pficist postupné v kazdém kroku
k linedrn{ zpétné vazbé LFSR obecné libo-
volna diversifika¢ni data. Pocate¢ni nasta-
veni LFSR je ddno hodnotou 48b tajného
klige. V roli diversifika¢nich dat vystupu-
je jednak hodnota UID xor nr, jednak stl



terminalu ng. V pocitatovém svété, kde je
pfirozenym jazykem binarni algebra (struc-
né a zjednodusené: ,,plus” je ,xor" a , krat"
je ,and“), 1ze Cryptol vyhodné popsat nad
télesem GF(2), a to nasledovng. Aktualni
stav LFSR je vektor r = (ry, ..., 1,;). Jeden takt
znamena pfechod do stavu s=r- G+ d- v,
kde G je regularni matice nad GF(2) typu
48x48 popisujici bitovy posun registru a li-
nearni zpétnou vazbu, d je jednobitovd hod-
nota externtho vstupu (nulovd hodnota je
chapana téz jako prazdny vstup) a v je 48b
konstantni vektor popisujici misto jeho za-
vedeni, konkrétné v= (0, ..., 0, 1). Matici G

nebot schiidnost ttoku uz neni podming-
na existenci dalsich slabin. Béhem expe-
rimentovani byla napiiklad identifiko-
vana bezkontaktni smartkarta (konkrétné
ID-One Cosmo v5.4 od firmy Oberthur)
s emulaci MIFARE Classic, kterdZto emu-
lace sice ,,nabizela“ uvedeny postranni ka-
nal (mozna ma ve funkénosti ¢ipu néjakou
dilezitou roli), avsak zjevné netrpéla sla-
binou generitoru ndhodnych ¢&isel vyuzi-
tou déle. Dluzno ovSem podotknout, Ze
toto byla spi§ vyjimka, nebot standardni
(ve smyslu standardt vyrobce — NXP) ¢ipy
MIFARE Classic trpi spoustou dalsich, vy-
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kombinuje zvlasté efektivnim zptsobem.
Pfedné se nabizi zcela nezvladnutd kon-
strukce generatoru ndhodnych ¢isel, ktera
dovoluje eliminovat obor hodnot ny na né-
kolik mélo opakujicich se fetézct [7], [4].
Spusténim nezévislého dtoéného vlakna
pro kazdou ze zbyvajicich hodnot tak mu-
Zeme ny povazovat jednoduse za zndmou
konstantu. To ndm dovoli vyuzit dalsi sla-
binu, a to v konstrukei filtraéni funkce f.
Experimentalné snadno ovéfime, Ze pro
950 272 ze v8ech moznych 220 vstupnich
hodnot nezévisi hodnota f{r) na r,,, ¢ili
s vyuzitim zavedenych symbola plati

uint32_t* common prefix(uintlé_t *postfix,

*candidates) {
uint32_t ¢, mask = 0, ks, entry;
int size, 1i;
if ( !candidates ) if

size = (1 << 21) - 1;
for(i = 0; 1 <= size; ++i)
candidates[i] = i;

for(c = 0; ¢

ks A1 Seyefhieaeaby [eef]]

< postfix_size; ++c)

uint32_t postfix size,

( !(candidates = malloc(4 << 21)) ) return 0;

{

mask = cp_mask( (uint8_t) ((postfix[c] ~ postfix[0]) >> 8), isodd );

for(i = 0;i <= size; ++i) {
entry = candidates[i] * mask;
if (filter (entry >> 1) == BIT (ks, isodd))
if (filter (entry) == BIT(ks, isodd + 2)
continue;
candidates[i--] = candidates[size--];
}
}
candidates[size + 1] = -1;

return candidates;

int isodd, uint32_t

flr) = flr + v). Za predpokladu né-
hodného naplnéni LFSR se tedy
zména v poslednich 3 bitech krypto-
gramu {ng} s pravdépodobnosti cca
82,1 % nijak neprojevi v poslednich
dvou bitech nelinedrni zpétné vazby.
Pak (v pribéhu zpracovani {ag} a dé-
le) uz je tato vazba odpojena, takze
na$ vstupni 3b diferencial se hlav-
nim registrem propaguje jednoduse
linedrné.

Jak tedy vypadé cely dtok nyni?
Pro kazdou z kvazi-stabilnich vyzev
nt je aplikovéan nasledujici jednodu-
chy postup: Nejprve v kroku 9
(obr. 1) hledame libovolny fetézec,
na ktery karta reaguje chybovym ké-
dem. Ten lze manipulaci s paritnimi
bity najit ve stfedni hodnoté po 128

Obr. 2 Odvozeni lichych/sudych kandidati dle Crapto1 v2.2

| dotazech (dotazem budiZ jeden pfi-

slusné optimalizovany prubéh dle

static
int i;
uint32 t mask;

static const uint32 t fastfwd[9] =

for ( mask = i = 0; 1 < 8;
if( BIT(b, 1) )

return mask;

__inline uint32_t cp_mask( uint8 t b, int isodd ) {

{ 0x25E29C,
0x03B2C5,
0x04BC53,

0x07658A,
0x0978A7,
0x00ECB1,

i++ )
mask ~= fastfwd[i + 1 - isodd];

0x12F14E, \
0x01D962, \
0x025E29 };

obr. 1). Dale pokradujeme modifiko-
vanymi dotazy, kdy postupné méni-
me jen posledni tii bity (z pohledu
radiového pfenosu) kryptogramu
{ng} spolu s péti dotéenymi paritni-
mi bity tak, abychom ziskali 7 dal-
$ich chybovych odpovédi ¢ipu. Se
zatizenim popsanym dale lze po-

ttebny pocet autentiza¢nich dotazi

0br. 3 Vypocet diferencialu coby ,$ém” Crapto1 v2.2

| stihnout za méné neZ minutu. Na

je snadné odvodit z [5]. Pro ndzornost mize-
me také pséat s = (ry, ..., Iy7, g(r) + d), kde gje
jista linedrni funkce popsana pravym sloup-
cem G. Pro generovani aktualniho bitu hesla
je pouzita nelinearni filtra¢ni funkce f
(viz [5]) aplikovana na aktualni stav r. Je du-
lezité zminit, Ze f(r) zavisi jen na slozkach
Iy, Pro 1 = 0..19. Podstatnou vadou této
konstrukce je skutecnost, Ze vSechny vybra-
né bity z LFSR jsou z lichych soutadnic!
Diky tomu lze fadu ttokt vyuzivajicich to-
talizaci vnitfnftho stavu Cryptol rozdélit
zvlast na iterace lichych a sudych slozek r,
¢imZ s druhou odmocninou rapidné klesa
pamétova i casova sloZitost. Tento trik na-
jdeme jak v diive publikovanych ttocich,
tak i ve zde referovanych metodéch.

Proplouvame k cili

Vyhoda naznaceného vyuziti hradlovych
poli spoc¢ivd v pomérné velké obecnosti,

hodné zneuzitelnych chyb. Navic lze
velmi realné ocekavat nalezeni dalsich
matematickych metod vyuziti popsaného
kanélu, které se dost mozna obejdou jak
bez hradlovych poli, tak i bez dale pouzi-
tych trikd.

Obecné v praktické kryptoanalyze pla-
ti, Ze chceme-li se vyhnout pouzit{ hradlo-
vych poli, musime v postupu ttoku elimi-
novat situace, kdy namisto elegantniho
matematického vypoctu pouzivame otroc-
ky narocna zkouseni v8ech moznosti. Zde
konkrétné nam déla potize diversifikace
LFSR hodnotami ny a ng. Prvni z nich zna-
hodiiuje cely protokol, druha zas z poh-
ledu ttocnika de facto znamend ptidani
nelinedrni vazby k LFSR po dobu 32 taktu.
Dejme vsak prostor ostatnim slabindm
a uvidime. Konkrétné vyjdeme z titoku [1],
ktery vse, poté co se ovSem jeho autor bé-
hem revizi zjevné inspiroval i praci [5],

takto ziskany blok dat poté aplikuje-
me kryptoanalytické zpracovéani, jehoz
jadro ilustruje kéd v C na obr. 2. Ten byl
s mirnymi Gpravami pfevzat z pozoruhod-
ného projektu GNU Craptol [8] a jeho
stéZejni princip je tento: Oznatme
ks = (ksy, ..., ks3) jednotlivé bity hesla pou-
zitého pro Sifrovani {NACK} a bud r stav
LFSR v okamziku vystupu ks;. Z popisu
Cryptol pak vyplyvd, Ze ksy a ks, jsou
plné urgeny bity rg,; proi=0, ..., 20, za-
timco ks; a ks; jsou plné urceny bity r;,,;,
proi=0, ..., 20. Vidime, Ze obé bitové po-
sloupnosti jsou navzdjem disjunktni (st¥i-
dénf sudéd/lichd) a mtZeme je tedy hledat
nezavisle. Nizkd slozitost ndm pfitom
umozni pouzit hrubou silu i na oby¢ejném
PC. Vstupem funkce na obr. 2 je pole 16b
hodnot, kde kazd4 hodnota reprezentuje
Uspésny dotaz na kartu (my jich mame cel-
kem 8). Nejvyznamnéjsi bajt odpovida po-
slednimu bajtu {ng}, nejméné vyznamné
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bity obsahuji 4b odpovéd karty. Funkce
vraci piipustné kandidaty pro uvedené
liché ¢i sudé (isodd = 0) soufadnice
LFSR. Kazdy tspésny dotaz sniZuje po-
¢et kandidatd pramérné o 2 bity. Snad-
nou kumulaci informace od jednotlivych
dotazti dovoluji pravé vyse zminéné li-
nearni diferencialy umoziiujici ,propo-
jeni“ stavi LFSR pro rtizné hodnoty
vstupnich diferenci. Po zpracovani 8 do-
tazl ndm zbude primérné 32 kandidatd
na sudé resp. liché soutadnice, coZz po
jejich slozeni a uvazeni dosud nijak ne-
dotéenych bitt (ry, ..., 1) ddva pramérné
216 moznych naplnéni LFSR. Ty lze eli-
minovat na zdkladé paritnich rovnic zis-
kanych z jednotlivych tspésnych dota-
zi. Timto postupem se pfes finalni zpét-
né odkrokovani LFSR dostaneme s vyso-
kou pravdépodobnosti k jedinému kan-
didatovy na hledany tajny kli¢. To celé
lze stihnout za méné nez jednu sekundu
na bézném kancelafském notebooku
(Intel Centrino/1,80 GHz/2 GB RAM).

Nesmime ovSem zapominat, Ze pouzité
linedrni diferencialy plati pro ndhodné na-
plnéni LFSR s pravdépodobnosti cca
82,1 %. Ackoliv to nenf zddné vazna pre-
kézka, je nutné pocitat s pfipadnou nut-
nosti opakovéani celého postupu pro jinou
hodnotu n ¢i jiny vychozi fetézec {ng}.
Zajimavé je také uvést, Ze zptisob vypoctu
konkrétnich hodnot diferencidld v jinak
uzitetném projektu Craptol [8] patrné
z nejasnych etickych dtvodi nenajdeme.
Jeho odvozeni je v8ak na zdkladé vyse po-
daného algebraického popisu Cryptol zce-
la trividlni. Radéji si ho zde proto na obr. 3
doplnime, aby snad nevznikl dojem, Ze po-
kus o jeho utajeni je bihvijak

kvazi-stability pak uz staci jen dokazat
precizné ¢asovat zacatky kroku 7 v jedno-
tlivych dotazech. Pfesnost by pfitom méla
byt fddové alespoit 106 s, coz vylucuje
pouziti béznych ¢tecek pro PC pracujicich
s latenci fadu nejméné 10-3 s. Pouzita ¢tec-
ka musi také dokazat korektné piijimat
ramce nestandardni délky a umoznit libo-
volnou manipu-
laci s paritou. Pro
experimentalni
ovéfeni byla kon-
krétné vybréna
velice zajimava
vyvojova G&tecka
EMDBA408 (obr. 4),
[3] pro sbérnici
USB (www.asi-
centrum.cz). V zj-
mu objektivity se
slusi pozname-
nat, Ze existuji
i jiné vhodné
piipravky (napii-
klad www.open-
pcd.org), ale podle
zkuSenosti auto-

o kterém jsme psali v ST 10/2008 [9]. Di-
gitalni sbérnice EM4094 slouzi jednak ke
konfiguraci obvodu jednoduchym sériovym
protokolem, jednak k zpfistupnéni sluzeb
tyzické vrstvy rddiového rozhrani. Kromé
standardd ISO 14443 a ISO 15693 je obvod
zjevné schopen podporovat i velkou skalu
vice ¢i méné nestandardnich protokold, a to

ra neni zadny

7z nich tak doko- |

Obr. 4 EMDBA408 pracuje na starsim typu prazské Opencard |

nale vybalanco-
vany s ohledem na komer¢ni dostupnost,
slozitost konstrukce, univerzalitu a vyvo-
jatskou podporu.

Moznosti EMDB408 by vydaly na
mens${ knihu, takZe se omezme jen na
piimé souvislosti s provddénymi experi-
menty. Jadrem ¢tecky je dvojice obvodi
ATmega64 a EM4094. Prvni z nich je
dobfe zndmy mikrotadi¢ firmy Atmel,

diky $irokému rozsahu pro pomocnou nos-
nou (212 aZz 848 kHz), hloubku modulace
a dostatetné nizkodroviiovému p¥istupu
k analogovému rozhrani [2]. Konstrukté-
rim zvyklym na komfort komunikadnich
procesoru jinych vyrobct by se snad mo-
hla zdat tdroven pristupu nizkd az prilis,
ale vzorovy obsluzny kéd mikrofadice
v jazyku C jednak dokazuje, Ze na této

ucinnym opatfenim.

Vynikajici pripravek
EMDB408

Nutnost pouziti hradlovych
poli se podafilo eliminovat za
cenu dosazeni kvazi-stabilniho
stavu generdtoru nahodnych ¢i-
sel MIFARE. Jeho zadkladem je
opét linedrni posuvny registr
s délkou 16 bitd, ktery je tak-
tovdn na frekvenci bitovych
ramct rddiového rozhrani, tj.
13,56/128 MHz. Veskerd na-
hodnost je déna jednak iniciali-
zaci registru, jednak poctem
tikdt od nébéhu ¢ipu do zahéa-
jeni autentizace. Zdroj [7] uva-
di, Ze inicidlni stav registru je
konstanta, av3ak na zakladé
provedenych experimenti lze

anténa

VCC vee
QI :[ VDDA1 VDD | T
TCWD TCS cr c12 .
VSSAT
+ vss | |
vCC
T ] o L
Cc13
T TCB TC5 EM4094 |
VSSA2
EN
L1 DIN
th S rozhrani
ANT2 DOUT ukontroléru
koaxialni c3 o
kabel RFIN2
RFIN1
oscouTt OSCIN
I ) i
“T I

soudit, Ze toto patrné neplati |

Obr. 5 Katalogové ilustraéni zapojeni EM4094 |

pro vSechny karty. Nicméné pti

dostate¢né dlouhé resetovaci pauze (de-
sitky ms) se vychozi stav ustdli na néko-
lika malo moZnych hodnotach, coz uz po-
stupu ttoku nevadi. K dosaZeni celkové

18

druhy je univerzalni radiové rozhrani
RFID, jehoz ilustratni zapojeni je na
obr. 5, [2]. Svym zpusobem se jedna
o obdobu obvodu EM4095 z pasma DV,

urovni lze bez problému pracovat, jednak
je to pravé to, co konstruktér planujici re-
zervu pro drobné anomélie ¢ipd ¢i bez-
pecnostni analytik potfebuje. Celd ¢tecka



v podstaté vznikla jako demonstra¢ni p¥i-
pravek pro exhibici moZnosti EM4094.
Jeji soudasti je proto i kompletni, ve volné
dostupném prostfedi WinAVR bez obtizi
kompilovatelny zdrojovy kéd v C. Pfito-
men je i robustni zavadé¢ dovolujici na-
hravat vlastni aplika¢ni program mikrofa-
dice velmi jednoduse pfes USB v prostiedi
demonstra¢ni obsluz-

dodejme, Ze pro vypnuti pole se osvédcilo
»podrzet® modula¢ni vstup DIN ve stavu
H spiSe nez inhibovat cely EM4094 vynulo-
vanim ptiznaku ,Power up“ pies sériovy
protokol. Katalogovd dokumentace sice
spravnost takového postupu nezarucuje,
avSak pii praktickych testech fungoval spo-
lehlivé. Vypinani pfiznakem naopak vyraz-

né aplikace (prostiedi LI |
Win32). Po pfecteni
pfehledného zdrojové-
ho kédu, jehoz funke-
nost je dobfe popsana
v pfipojenych doku-
mentech, tak snadno
zvladne jednoduché
Upravy i ten, kdo pred-
tim s ,megou” nikdy
nepracoval — to si
autor ovéfil sdm na
sobé. Takovd podpora
pro vyvojafe je v ce-
nové hladiné pifpravku et oome
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Obr. 6 Dotaz se stabilizaci PRNG v poli
cétecky, postranni kanal zvyraznén v dolni stopé

i implementace special-
niho pifikazu, ktery provadi postup z obr. 1
s tim, Ze pted jeho zacatkem provede na vo-
litelnou dobu (fadové desitky ms) vypnuti
pole ctecky a poté od jeho ndbéhu presné
odméti zacatek kroku 7 (fddové jednotky
ms). Vrati-li karta néjaky chybovy kéd, je
tento pfedan volajici aplikaci na PC. V opac-
ném piipadé je indikovana prazdnd odpo-
véd. Priklad uspésného dotazu ukazuje
obr. 6. S ohledem na praktické zkusSenosti

né zvySovalo neurCitost okamziku skutec-
ného nabghu vnitfntho prostiedi napade-
ného ¢ipu. Divodem byla patrné byt i mirna
frekvencné-fazova fluktuace nabihajictho
Xtalového oscilatoru EM4094, ktery je v pii-
padé pouziti pfiznaku vypinan také.

Zaver
Novy typ utoku udélal z MIFARE Classic
de facto pamétovou kartu bez jakékoliv

kryptologie pro praxi

autorizace pfistupu. Nelze nadale spolé-
hat na to, Ze nékterd data ¢i funkce jsou
pfistupnd jen nékomu. Kdo mé jednou kartu
v ruce a jen trochu chce, ten ji zcela vladne.
Bez vyjimky. Zatimco ptedchozim typtim
utokli snad jesté $lo néjak odolat, ty nové
ustoji jen maloktera aplikace. Zejména
v oblasti pfedplacenych sluZeb si tato situa-
ce zad4 nové a dikladné provéteni bezpec-
nosti. Jako pozitivni informaci ¢lanku lze
vnimat sezndmeni se snadno dostupnym
piipravkem — ¢teckou EMDB408, ktera si
podle autora urcité zaslouzi misto ve skol-
nich laboratofich a na stolech vyvojara ¢i
analytikii bezpe¢nosti RFID.
Tomés Rosa
tomas.rosa@rb.cz
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Sdelovaci
technika

telekomunikace
multimédia
elektronika

Pozadujeme:
— Profesiondlni pfistup k zakaznikovi
— Praxi v prodeji inzerce
— Obchodniho ducha
— Orientaci v oboru
— Samostatnou osobnost pracujici
v tymu
- Cilevédomy a aktivni pfistup
k préci
— Vyborné komunikaéni schopnosti
- SS/VS vzdslani
- Znalost AJ/NJ vyhodou

O nas:

logie,multimédii a televize.

Mate zajem o zajimavé zaméstnani?

Nakladatelstvi Sdélovaci technika pfijme kolegu/kolegyni
na pozici — PRODEJCE INZERCE

Napli prace:

- Uzka spolupréce s nakladatelstvim

— Akvizice sponzor0 pro konference
nakladatelstvi

— Prodej inzertni plochy v ¢asopisech
naklodatelstvi

- Udrzovéni obchodni spolupréce se
stévajicimi klienty

— Vyhledévani novych klientd

- Komunikace s klienty

— Ziskavani podklad pro inzerci a &lanky
od klientd

Mésienik Sdélovaci technika, technicky Easopis zaméfeny na telekomunikace, multimédia
a elekironiku, patfi od roku 1953 k nejprestiznejsim periodikim v tomto sektoru v CR.
Sdélovaci technika je tradiéni odbornou platformou pro tisice specialistd v oblasti teleko-
munikaci, elektroniky a meficich systémd, elektronickych sou¢dstek, mikrovinné techno-

Nabizime:

— Stabilni zazemi perspektivniho
naklodatelstvi

— Komunikaci se zajimavymi lidmi

— Motivujici finanéni ohodnoceni
(fixni plat + provize)

— Dlouhodobou perspektivu

~ Zajimavou a zodpovédnou préci

— Dlouhodobou spolupréci v HPP
Benefity: mobil, stravenky

Prosime o zaslani Zivotopisu
na adresu: benes @stech.cz

Néstup: IHNED nebo DOHODOU
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