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JEMNY UvOD DO KVANTOVEHO POCITA
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Od bitu ke qubitum

hlediska metodiky provadéni vypoctd

na kvantovych poditacich je nejdalezitéj-

$i ¢asti Shorova algoritmu jisty druh
Fourierovy transformace, ktery umoznuje
efektivné vyuzit moznosti nabizenych kvanto-
vym paralelismem - i pres to, Ze pfi finalnim
méreni vysledkd Ize od kvantového poditace
ziskat jen jednu z mnoha paralelné vypocte-
nych hodnot (viz predchozi dily). Prave této
transformaci a zpUsobu jejiho pouziti zde
vénujeme hlavni pozornost - to nam totiz
umozni pochopit, jaka sila a v jaké formé se
lidstvu maze dostat v podobé kvantovych
pocitacd do rukou.

KvanTOoVA FOURIEROVA TRANSFORMACE
Kdyby se Jean Baptiste Joseph Fourier doZil
dnesni doby, asi by na sebe byl hodné py3ny.
VZzdyt n€jaky druh zobecnéné Fourierovy
transformace nalezneme v soucasné fyzice
takrka na kazdém kroku. Proto ani pfrilis
neprekvapi, ze to, co z matematického hledis-
ka predstavuje ,jen” dalsi z mnoha analytic-
kych transformaci, stoji i za moznosti icelné-
ho vyuziti kvantového paralelismu.

Jak jiz vime, neposkytne ndm fenomén
kvantového paralelismu oproti klasickému
pocitaci (s generatorem nahodnych ¢cisel)

v zasad€ nic nového, pokud nedokazeme
vyuzit toho, Ze kvantovy pocitac poctivé pro-
chazi vSechny paralelni cesty vypoctu.
Kolaps kvantového systému pii méreni nam
ovSem stavi do cesty jasnou hranici, za kte-
rou jiz vyhodu kvantového paralelismu ziej-
mé vyuZit nelze. Musime se o to tedy poku-
sit drive, nez provedeme finaIni operaci
méreni (dodejme, Ze urcita dil¢i méreni jsou
mozna, a nékdy dokonce i Zadouci uz
bé&hem vypoctu).

Povsimneme-li si pritom dobre zptsobu
zéapisu stavového vektoru kvantového systé-
mu v Hilbertové prostoru, prfimo se nam
nabidne moZznost vyuzit jevu znamého ve
fyzice jako interference. Z matematického

hlediska se jevi interferenc¢ni chovani napfi-
klad jako soucet komplexnich &isel s rdznou
hodnotou fazového posuvu (argumentem).
Mé&jme dvé komplexni ¢isla ¢; a ¢,, kde ¢; =
[ci/*e a ¢, = [c,]*e?, a polozme c¢; = ¢;+Cy.

O absolutni hodnoté [c;/ vime, ze maximalni
(= [ci/+[co]) bude pro « = 2kr+p, kde keZ,
zatimco minima (= //c;/-/c,/]) bude nabyvat
pro a = (2k+1)*m+p.

To jisté nevypada, prinejmensim pro stre-
doskolaky, jako zadny zazrak, pritom vsak je
toto trividlni pravidlo zédkladem vétsiny algo-
ritm@ pro kvantové poditace. Pfipomenme
jesté, ze druha mocnina absolutni hodnoty
komplexnich koeficientl v superpozici vlast-
nich stavd kvantového systému urcuje rozdé-
leni vysledkd ziskanych pripadnym mérenim
takového stavu. S vyuzitim vlivu fazového
posuvu tak mdZzeme nechat nékolik vysledkd
ziskanych paralelnim vypoctem vzajemné
interferovat a tim ovlivnit rozdélenf finalné
namérenych hodnot. Zde si ukazeme kon-
krétni postup vyuzivajici urcitého druhu
Fourierovy transformace.

OPERATOR Ugr

Oznaéme g = 2". Bylo ukazéano (napfriklad

v [4]), ze pro tento tvar Cisla g Ize najit
urcitou kvantové schiidnou unitarni trans-
formaci, jejiz operatorovou matici budeme
znacit Ugr. Tato matice operuje nad

stavy m-qubitového registru (m lze volit dle
potreby), které predstavuji prvky Hilberto-
va prostoru H,. Tvar matice zde pro zjedno-
duseni uvadét nebudeme, poznamename
pouze, ze pri praktické realizaci se tento
operéator obvykle nezapisuje primo, ale jako
postupna aplikace nékolika dil¢ich operato-
rovych matic ([6], [4]).

Pro nas Gcel jsou podstatné zejména vlast-
nosti této transformace s ohledem na interfe-
rencni chovani kvantového systému.

Méjme m-qubitovy registr ve stavu
lv> = 1/(q7%) 20" 0>

V tomto zapisu, ktery zde budeme ¢asto
pouzivat, chdpeme hodnotu a jako celé ¢islo,
kterym zaroven oznacujeme a-ty vlastni stav
daného registru. Pracujeme tedy s prosto-
rem, jehoz bazové vektory znacime symbolic-
ky jako [a> pro &isla 0 < a < q. Podivejme se
nejprve, jak plsobi operator Ug na vybrany

vlastni stav [a>. Zde dostavame
Unfa> = 1/(qV2) X g7 e [c>.

PrepiSeme-li vysledek provedené transfor-
mace do zékladniho superpozi¢niho tvaru,
jaky jsme pouzili v prvnim dilu, dostaneme
Ugla> = 3, "o c>, kde o, =1/(q"2) ez,

Vidime, Ze jsme obdrZeli vyvazenou super-
pozici vlastnich stav( (kazdy stav bude pfi
méreni pozorovan se stejnou pravdépodob-
nosti 1/q), jejiz koeficienty se lisi praveé svymi
fazovymi posuvy. Tuto situaci ilustruje obra-
zek 1, ktery znézorfiuje jeden vybrany koefi-
cient o.. Takto pripraveny stav zde pro nas
bude klicem k vyuZziti interference mezi para-
leIné probihajicimi vypocty.

®c = 1/q1/2 e2niac/q’
o =2mac/q,
B lox] = 1/

Oc

Obr. 1. Znazornéni superpozicniho koefici-

entu pro vybrany stav |c>

HLEDAN{ PERIODY FUNKCE

Méjme funkci f predstavujici zobrazeni f: Z—Z.
O této funkci Fekneme, Ze je periodickd

s periodou r, pokud existuje r > 0 takové, ze
pro vSechna x € Z plati f(x+r) = f(x). Ukaze-
me si, jak Ize na kvantovém pocitaci s vyuzi-
tim kvantového paralelismu a interferencniho
chovani najit pro danou periodickou funkci
jeji periodu r.

Oznaéme obor hodnot funkce f jako
H(f). Pro jednoduchost zde budeme pred-
pokladat, ze H(f) Ize primo chéapat jako
mnozinu vSech binarnich Fetézct délky t
(v opacném pripadé bychom jesté museli
dodefinovat zptsob kédovani obrazd funk-
ce f do mnoziny binarnich retézct délky
[log, [H(®] ). Dale odhadneme q ve tvaru
g = 2", tak aby g >> r (napriklad q ~ r2, pri
dostatecné velkém ocekavaném r). Pro zjed-
noduseni zde budeme predpokladat, Ze se
néam podarilo odhadnout g primo jako
nasobek periody, takze plati r/g. To je sice
z praktického hlediska nerealistické, pro
Ucely vykladu v8ak nazornéjsi.
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Pro zamysleny vypocet budeme potiebo-
vat kvantovy pocita¢ se dvéma kvantovymi
registry. Bazové vektory prostoru popisujici-
ho stav tohoto pocitace budeme zapisovat
ve tvaru [a>/b>, kde a je celé &islo odpovida-
jici vlastnimu stavu prvniho registru a b je
celé ¢islo odpovidajici vlastnimu stavu dru-
hého registru. Prvni registr bude mit
délku m qubitd, druhy délku t qubitl. Baze
je tak symbolicky tvorena mnozinou vektort
{la>[b>:0<a<2", 0<b<2)}.

Vidime, Ze nas hypoteticky kvantovy podi-
ta¢ bude potrebovat alesponn m+t qubitd.

V praxi to bude patrné o néco vice, konkrétni
nardst zavisi mimo jiné také na tom, zda pou-
Zijeme nékterou z metod opravy chyb (praxe
ukazuje, Ze to bude asi nezbytné) a zda
budeme od pocitace vyzadovat jesté n€jaké
vypocty v rdmci pripravy a finalizace ulohy.

Vyklad omezime pouze na Glohu hledani
periody, a to za predpokladu, Ze kvantovy
pocitac pracuje tak idealné¢, jak si jej zde
matematicky popisujeme. Stoji za zminku, Ze
v podobném duchu byl proveden i experi-
ment [7], v némZ autofi pro rozklad cisla 15
vystadili se sedmi qubity (tfi na prvni registr
a Ctyri na druhy), a navic v jejich Gloze plati
rlq (nejvyssi tad v Z,5 je 2° = 4).

Nasim prvnim krokem bude pfipravit poci-
tac do stavu
> = 1/(¥2) 2o a>]0>.

Nyni na prvni registr aplikujeme funkci f,
jejiz periodu hledame, a vysledek ulozime do
druhého registru. Tento vypocet Ize vzdy udé-
lat reverzibiln€, nebot plvodni vstupni hod-
notu si uchovavame v prvnim registru.

V tomto okamziku vyuzivame masivniho
kvantového paralelismu, nebot vstupem pro-
vadéné transformace bude superpozice néko-
lika (g) vlastnich stavd. Viysledkem bude stav
vz = 1/(q7%) 2™ [a>[f()>.

V této fazi nékteré popisy Shorova algorit-
mu (napriklad [8]), jehoz ¢ast si zde v mirné
zobecnéném pohledu predvadime, zejména
z didaktickych divodt zarazuji méreni na
druhém registru. Timto krokem by byla jeho
hodnota determinovana na né€jaké f(x), pro
X < r, av prvnim registru bychom dostali
superpozici pro vlastni stavy ve tvaru [x+kr>,
kde k je n€jaké kladné celé Cislo, x+kr < q.

S ohledem na konzistentnost celého kvanto-
vého systému totiz musi méreni na urcité
Casti pocitace vyvolat zaroven projekci zbyva-
jici (dosud nedeterminované) ¢asti systému
do stavu slucitelného s namérenou hodnotou
(nase déleni na registry je z hlediska vlast-
nich stavd systému jen pomysiné konstrukce
pro lepsi prehlednost; pozorny ¢tenar jisté
zaregistroval souvislost s provazanymi stavy
zminénymi v prvnim dilu).
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Ve vlastnim popisu Shorova algoritmu [6]
se vSak méreni v této fazi nepredpoklada
(v prvni praktické realizaci [7] rovnéz nebylo
pouZito) a ani pro nase ucely jej zde nebu-
deme zavadét. Jako nasledujici krok hned
provedeme transformaci Ugr na prvnim
registru (opé€t probé&hne paralelné pro
v8echny vlastni stavy v aktualni superpozici).
Tim dostaneme stav
[ws> = 1/q 2oes™ 2™ €77 [c>[f(@)>.

Diky periodi¢nosti funkce f nam na koefi-
cientech v superpozici odpovidajici stavu
[ws> dochazi k interferenci. Pro urcitou hod-
notu /c> v rozvoji uvedeného vyrazu interfe-
ruji koeficienty stavll [c>[f(a,)> s koeficienty
stavll [c>[f(a,)>, kde r[(a;-a,). Polozime-li
X = a mod r, mizeme psat [c>[f(a)> =
[c>[f(ay)> = [c>[f(x)>. ]de tedy stéle o tentyz

Zda se, Ze
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¢/q jednoduse zkratime do zakladniho tvaru.
Stane-li se, Ze zmérime hodnotu ¢ pro nevy-
hovujici b (coz pozname tak, ze nalezené r
nebude periodou funkce f), opakujeme
postup znovu od zacatku. Lze ukazat (podob-
nym postupem jako v [6]), Ze v poctu opako-
vani tmérném hodnoté /og log r timto zpU-
sobem s vysokou pravdépodobnosti najdeme
hledanou periodu r.

Snad jesté malou poznéamku, jak vlastné
mame pouzity operator Ug nazyvat. Jmenna
konvence je zde bohuzel nepfili§ vypilovana,
avsak neni pro pochopeni této transformace
ani prilis podstatna, takze se presnému
pojmenovani vyhybadme a uvadime ho zde
jen jako okrajovou informaci. Najdeme pra-
meny, které voli prosty nazev Fourierova
transformace (odtud FT v indexu operatoro-

je jednim z nejlepsich nastroju k vyuziti sily ukryté

\")

vlastni stav, ktery se ve vyrazu pro [y;> vysky-
tuje na nékolika mistech. FyzikaIni proces
interference zde vnimame jako soucet kom-
plexnich koeficientl vyskytujicich se u stej-
nych vektord vlastnich stav(l v rozvoji nazna-
¢eného souctu. Zalezi pritom pravé na
vzajemném fazovém posuvu téchto koeficien-
td, jestli bude tato interference konstruktivni
(zastoupeni daného vlastniho stavu ve stavu
[ys> se posili), nebo naopak destruktivni
(zastoupeni se oslabi).

Pro lepsi predstavu si napiSme superpozic-
ni koeficient o9, ktery prislusi urcitému
vlastnimu stavu [c>[f(x)>. Zde mzeme
odvodit
ol =emn /g 3, e, kdev=q/r-1.

Diky zvolenym vstupnim podminkam zde
dostavame ucebnicové hodnoty uvedenych
koeficientd, a to:

ol = e /r, pro q/rc,

ol? = 0 v ostatnich pripadech.

Vidime, ze transformace Ug ndm spolu
s interferenci umoznila, aby se hledana perio-
da r ,otiskla” do rozdéleni vysledk méreni
na prvnim registru. S vyuzitim vypoctenych
hodnot o miZeme stav kvantového podita-
e [y prepsat jako
(W = 1/r 2 X gr €7 [C>[F(X)>.

Pokud v tomto stavu provedeme méreni
prvniho registru, potom s jistotou dostaneme
hodnotu ¢ spliiujici podminku gfrc. Mérenim
jsme tedy dostali néjaké celé ¢islo ¢, které je
(diky podmince r/q) celo¢iselnym nasobkem
podilu g/, tedy c = b*(q/r), kde b € Z.
Pokud plati, Ze b > 0 a z&roven gcd(b, r) = 1,
muzeme hodnoty b a r najit tak, ze zZlomek

vé matice), coz je sice prilis obecné, ale zaro-
ven nemlZeme $lapnout vedle (néjaky druh
Fourierovy transformace to z néjakého pohle-
du asi bude).

Smélejsi autori pouzivaji nazev FFT, tedy
rychla Fourierova transformace. Z pohledu
superpozice ziskané aplikaci na vybrany
vlastni stav to opravdu intuitivné pripomina
vzorec pro numericky vypocet FFT. Vysledek
ov§em dostavame jako celkovy kvantovy
stav systému, coz je oproti klasické FFT
nékteri jedinci sahaji pri Gstupovém manév-
ru k oznaceni QFT - kvantovd Fourierova
transformace.

Patrné nejvétsi odvazlivci se na celou véc
divaji z pohledu na charakter vysledku, ktery
ziskame mérenim na transformovaném
registru. Zde nadm situace pripada, jako
bychom si vybirali hodnoty z klasické FFT
pocitané ,pozpatku” (tedy od harmonickych
koeficientl k funkénim hodnotam). Na zéakla-
dé tohoto nahledu pak tito bijci (mezi nimi
napriklad i autofi proslulého experimentu
[7]) sahaji k oznaceni inverzni QFT. Fyzici
sami jsou v téchto otazkach siln€ pragmaticti
a do sahodlouhého rozboru jmenné konven-
ce se pfilis nehrnou. Zatim tedy nezbyva, nez
si vybirat z nabidnutého spektra podle vlast-
niho gusta.

STARY TRIK V NOVEM ARANZMA

Takto bychom mohli nazvat Shorudv algorit-

mus z pohledu teorie cisel. Jeho hlavni pfri-

nos totiz spociva jen v efektivnim vyuziti
schopnosti kvantovych pocitacd k nalezeni [
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m periody diskrétni funkce, coz na klasickych

pocitacich neni dnes (pro velké periody)
schiidna dloha. VSe ostatni jiZ jede ve sta-
rych kolejich.

Méjme celé Cislo n, n = [[./*p/?, kde {p;}
jsou jeho hledané prvociselné faktory. Defi-
nujme f(x) = g mod n, kde g € Z,’, jako
periodickou funkci f s periodou r rovnou

akcelerator metod QS a NFS (viz [2]). ,Stary
trik” se tedy stéle osvédéuje.

SHORUV ALGORITMUS

Vlastni Shorudv algoritmus tak, jak je popséan
v praci [6] (tento zapis Ize jesté optimalizo-
vat), vidite na obrazku 2. Vsechny funkcné
dulezité ¢asti jsme jiz predstavili, takze se

je zaklad
postaven na stejné myslence, jakou nalezneme u zatim

radu prvku g v multiplikativni grupé€ Z,,".
Hlavnim krokem Shorova algoritmu je vy-
uziti vySe popsaného postupu k nalezeni
neznamé periody r. Tim jsme ziskali rad
prvku g a mGzeme psat g =1 (mod n).
Jestlize jsme ziskali sudé r, mGzeme polozit
¥y =g72mod n a psat y>-1 =0 (mod n).
Odtud plyne n/(y-1) (y+1).

Pokud se ndm podafilo ziskat y = n-1,
muZeme najit jeden z netrivialnich faktort n
(ne nutné prvociselny pro n slozené z vice
prvocisel) jako gcd(n, (v-1)). Je-li n sloZzeno
pravé ze dvou prvocisel, mame hotovo.

V opacném pripadé€ pokracujeme v rozkladu
ziskanych faktorl tak dlouho, dokud nedo-
jdeme k prvociselnym hodnotam (Ize pouZit
klasické pravdépodobnostni algoritmy pro
test prvociselnosti). VSechny uvedené vypo-
¢ty vyjma hledani periody probihaji jiz na kla-
sickém pocitaci.

Lze odvodit (viz [6]), Ze pravdépodob-
nost, Zze nalezena perioda povede k ziskani
netrivialniho faktoru ¢isla n, je 1-1/2*1, kde
k je pocet prvociselnych faktord. Pro praxi
z toho plyne jednak poznatek, Ze timto
postupem nelze faktorizovat Cisla tvorena
mocninou jediného prvocisla (s takovymi
tvary si ovSem hravé poradi algoritmy pro
klasicky pocitac), jednak to, Ze pro bé&zny
modul RSA (kvali kterému cely algoritmus
vlastné vznikl) budeme s padesatiprocentni
pravdépodobnosti Uspésni. Pokud vypocet
v tomto bodé neuspéje, je tieba provést
novou volbu prvku g a hledani periody
opakovat.

Po chvilce zamysleni asi zjistime, Ze se zde
opét opakuje myslenka vyuziti netrivialnich
koren( kvadratické kongruence. Na stejném
principu je zaloZena také klasickd metoda
NFS (viz popis v [2]), lisi se pouze zpUsob,
jakym tyto koreny hledame. Dodejme jesté,
ze tak pracoval i predchiidce NFS, metoda
QS, a Ze stejnou metodu nalezneme také
u optického zarizeni Twinkle (které vSak
kvantovou mechaniku k vypoctu primo
nepouziva), coz je v podstaté specializovany

omezime pouze na hlavni odliSnosti od
nasich ,$kolnich” priklad@. Asi hlavni rozdil
spociva v tom, Ze nejsme schopni presné
volit g tak, aby r/g. Proto ndm po interferenci
nevyjdou superpozi¢ni koeficienty tak ostre
jako v nasem prikladu vyse. Pro g splnujici
podminku n? < g < 2n? Ize vsak ukazat, Ze pri
polynomidlnim poctu opakovani celého
postupu ziskdme mérenim prvniho registru

s vysokou pravdépodobnosti hodnotu ¢
vyhovujici vztahu [¢/g-b/r| < (2q)*, kde

b a rjsou celd ¢isla (r je hledana perioda)

a ged(b, r) = 1. Odtud pak najdeme racional-
ni ¢islo b/r, r < n, jako retézovy zlomek, kte-
rym budeme aproximovat podil ¢/q. Tento
vypocet opét probiha na klasickém pocitaci

a méa nejvyse polynomialni sloZitost.

Vstup: slozené cislo n

Vystup: netrividlni faktor p, p/n

Postup:

1. Priprava

m zvolmecelééislog, P <qg<2m q=2""meZ

m zvolme celé ¢islo g, g <n, ged(g, n) =1

m definujme f(x) = g* mod n

2. Vypocet na kvantovém pocitaci

u start — [y,>=1/(q?) X5h[a>[0>

u [y > [y> = 1/(q?) Xibla>[f(a)>

m [y — Jy>=1/q 375 X ih e [off(a)>
(odpovida aplikaci Ug na prvni registr)

m zmérme hodnotu prvniho registru a vysle-
dek oznacme ¢

3. Vypocet na klasickém pocitaci

m aproximujme podil ¢/qg jako retézovy zlo-
mek b/r, kde r <n

m ovérme, Ze r je hledana perioda, pokud neni,
provedme znovu vypocet od bodu 2 (pri-
padné od bodu 1)

m pokud je rliché, opakujme vypocet od bodu 1

m poloZme y =g”2 mod n

m pokud y =n-1, opakujme vypocet od bodu 1

m vypoctéme p = gcd(n, (v-1))

= vratme hodnotu p

Obr. 2. Hlavni kroky Shorova algoritmu

Celkové Ize slozitost Shorova algoritmu
asymptoticky vyjadrit jako
O((log n)2(log log n)(log log log n)) kroka
na kvantovém pocitaéi a O(P(log n)) kroka
na klasickém pocitaci ([6]) , kde P(x) je
néjaky polynom. Pokud bychom tedy méli
k dispozici dostate¢né robustni kvantovy
pocitac, stala by se uloha faktorizace nej-
spi$ docela trivialnim problémem. Pod
pojmem robustnosti kvantového pocitace
zde mame na mysli jeho vybavu potrfebnym
mnozstvim qubitt (Ize odhadovat, Ze napfi-
klad pro modul RSA o délce 1024 bit jich
budou potreba radoveé tisice) a schopnost
pracovat koherentné v poctu krokd asymp-
toticky vyjadreném vyse.

NEJEN FAKTORIZACE

Ackoliv se o Shorové algoritmu hovori zejmé-
na v souvislosti s Ulohou faktorizace (z ¢ehoz
se vyvozuje hrozba pro kryptografické systé-
my, kde je tento problém néjak vyuzit - typic-
ky RSA), Ize obdobnym zplsobem vyuZit silu
kvantovych poditacti i pro reseni tlohy diskrét-
niho logaritmu. Zde je situace sice jiz ponékud
komplikované€jsi, nicméné teoreticky postup
existuje, ma polynomidlni ¢asovou slozitost

a Shor jej primo uvadi ve své préci spole¢né

s faktoriza¢nim algoritmem (viz [6]). Navic byl
tento postup zobecnén v [3] tak, Ze je apliko-
vatelny na libovolnou cyklickou grupu. Kvan-
tové pocitace se tak stavaji hrozbou i pro
systémy zaloZené na problému diskrétniho
logaritmu (DLP), a to v jeho libovolné varian-
té, véetné kryptosystému na bazi eliptickych
krivek (zalozeny na problému ECDLP). Odtud
plyne, Ze potencialni existence kvantového
pocitace ohrozuje témer vdechny asymetrické
algoritmy. Snazit se pred touto hrozbou ,kli¢-
kovat” napfiklad prechodem od RSA na jina
schémata (napfiklad na bazi ECDLP) tedy
nema v dlouhodobé perspektivé valny smysl.

GROVERUV ALGORITMUS

V kratkosti zminnme jesté Grovertiv vyhleddva-
ci algoritmus ([5]), ktery k ovladnuti sily kvan-
tového paralelismu rovnéz vyuziva interferenc-
ni chovani i obdobnou transformaci, jakou
jsme zde predstavili. Cilem tohoto algoritmu
je najit v netfidéném seznamu urcitou polozku
spliujici zadané kritérium. Na klasickém poci-
taci to zvladneme se slozitosti O(N), kde N je
délka seznamu. Groverdv algoritmus je scho-
pen hledany prvek nalézt se slozitosti O(N>2).
Zaroven bylo ukézano, Ze rychlejsi algoritmus
pro tuto Ulohu jiz pro kvantovy pocitac sesta-
vit nelze. To mimo jiné ukazuje, Ze timto zp0-
sobem (metodou zkouseni viech vysledk()
nelze kvantovy pocita¢ pouzit k reSeni vSech
NP uloh v kvantovém polynomialnim ¢ase
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u (coz by Slo, pokud bychom méli uvedeny druh
algoritmu se slozitosti O(log N)).

Presto vSak tento algoritmus predstavuje
pro nékteré kryptografické mechanismy
obdobnou hrozbu jako Shordv algoritmus.
Jde o ta schémata, jejichz lusténi Ize prevést
na utok hrubou silou (metodou zkouseni
vSech moznosti - napriklad klice). Kazda Sifra
s délkou kli¢e (u asymetrického pripadu se
jedna o délku privatniho kli¢e) k bitd muaze
byt rozbita na kvantovém pocitaci hrubou
silou se slozitosti O(272) poctu zkousek
(ovéreni platnosti klice musi byt realizovano
na kvantovém pocitaci). Na klasickém pocita-
¢i bychom k tomu potrebovali ve stredni
hodnoté 2* zkousek.

Z tohoto pohledu mdZeme fici, Ze Grovertv

u

algoritmus nam ,puli” efektivni délku klice.
Na rozdil od Shorova algoritmu sice zacho-
vavé plvodni exponencialni slozitost problé-
mu, avSak posunuje hranici bezpe¢né délky
klice. Napriklad symetricka Sifra s délkou
klice 80 bitd, kterou dnes povazujeme s ohle-
dem na klasické pocitace za dostate¢nou, uz
neobstoji (vzato pres asymptotickou slozi-
tost) pri existenci kvantovych poditacd.
Standard AES je pritom se svou nejnizsi pod-
porovanou délkou kli¢e 128 bita jakz takz

i

.na hrané”. Zdlraznéme vsak, Ze se jedna

o teoretické odhady za predpokladu ideélni
vysledné slozitosti lusténi, ktera se od asymp-
totického odhadu mUZe nakonec lisit o pod-

statny multiplikativni koeficient.

Co BUDE DAL?

Ukazali jsme si, jak Ize pomoci jisté Fourierovy
transformace obejit zdanlivé neprekrocitel-
nou prekazku v podobé kolapsu kvantového
systému pii méreni a vyuZzit tak ohromné
vypocetni sily kvantového paralelismu.
Peteru W. Shorovi se navic timto zplsobem
podarilo efektivni vyreseni problému faktori-
zace, ¢imz se zaslouZil o bleskovy nérdst
zajmu o oblast kvantovych pocitacli. Koncem

minulého roku byly jeho teoretické zavéry
potvrzeny i experimentalné ([7]).

Skoro by se tedy zdélo, Ze klasickou asymet-
rickou kryptografii miizeme rovnou odepsat
(a to je tu jesté dalsi hrozba v podobé Groverova
algoritmu). Jednou snad, ale dnes na to doba
jesté zrala neni. To, Ze hysterie neni na misté,
vSak neznamend, Ze nema vyznam celou pro-
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(alespon teoreticky) prolomen ze dne na den.
Tomu by také mél odpovidat krizovy scé-
nar umoznujici rychly prechod na jiné algo-
ritmy, s pokud mozno co nejmensimi ztrata-
mi na kvalité zabezpeceni dat z predesliého
obdobi. Budeme-li tyto zdsady dodrZovat,
pak se miiZzeme bez obav kochat vysledky
dosazenymi v oblasti kvantového pocitani

nepredstavuje pro
kryptografii jenom hrozbu. V podobé
nabizi i obranu.

blematiku sledovat. Naopak je docela mozné,
Ze se brzo objevi dalsi algoritmy tohoto druhu,
které zajem o celou oblast jesté zvysi.

Kromé toho bude vhodné vénovat pozor-
nost také problematice kvantovych krypto-
grafickych mechanismd (na ty se mozna
casem také podivame), které se zdaji slibnou
protizbrani pro okamzik, kdy kvantové pocita-
e definitivné pohrbi néktera klasicka krypto-
schémata. Je dllezité poznamenat, Ze kvantova
kryptografie je zaloZzena na elementarnich
principech kvantové mechaniky a kvantové
pocitace ke svému nasazeni nepotrebuje.
Proto se ji miZeme vénovat s predstihem uz
ted a byt tak na prichod prvnich robustnich
kvantovych pocitacd radné pripraveni.

To vsak stale hovorime o pomérné vzdale-
né budoucnosti. Z pohledu néavrhu aktualnich
kryptografickych systému postaci v souvislosti
s uvedenou potencialni hrozbou dodrzovat
dvé celkem jednoducha pravidla. Prvni dopo-
rucuje stavét systémy tak, aby byly co nejmé-
né zavislé na konkrétnich algoritmech. To
znamena zavést pro pristup ke kryptografic-
kym mechanismim co mozna nejobecnéjsi
rozhrani, kteréa v pripadé potrfeby umozni
jejich snadnou vyménu (treba i za schéma
z oblasti kvantové kryptografie). Druhé dopo-
ruceni rikd, Ze bychom méli stale myslet na to,
ze kazdy pouzity mechanismus muze byt

a fandit védcdim pracujicim v této oblasti,
aniz bychom se museli tFast hriizou, Ze se jim
to ti'eba jednou skute¢né povede...

Na Gplny zavér poznamenejme, Ze na
tento spiSe matematicky pojaty seridl navaze
jesté prispévek primo z pera kvantovych
fyzikd, kteri vas seznami s konkrétnimi fyzi-
kalnimi aspekty této problematiky.

m ®m ® Tomas Rosa, autor@chip.cz
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