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Cilem ptehledové ptenasky je predstavit souCasnou podobu kryptoanalyzy, neboli védni
discipliny zabyvajici se Utoky na kryptografické metody ochrany informacnich systému.
Hlavni pozornost bude vénovana teorii postrannich kanalt, ze které vychazeji témet vSechny
dne$ni prakticky proveditelné utoky. Vybrané vysledky vyzkumu v této oblasti budou
demonstrovany na asymetrickém schématu RSA. Toto schéma je pouzito ve vétSing
soucasnych informacnich systémi a to jednak pro pfenos symetrickych Sifrovacich klica,
jednak pro ucely digitalniho podepisovani.

Osnova:

1. Soucasnéd kryptografie - piehled schémat a jejich kombinaci.

2. Kryptoanalyza — matematizace pojmu ,,utok*, odvozen¢ ulohy a jejich feSeni.

3. Postranni kanaly — rozsifeny model kryptografického modulu, hledani atokti v takovém
modelu.

4. Obrana proti utokiim postrannimi kanaly — zakladni aspekty.



