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_ Nedtvnp jste s dvéma kolegy K

- ;publlkoval alarmujici informa-

ei,’ 3o byla objevena chyba’
v zadifrované ochrand potita-
_-tové sitd a Ze mnohé systémv
nejsou bozpeén& chrandny pro-
ti zésahim zvendi. 2 Beho jste .

vychdézeli?:

Ze dvou mlmm"édné vaﬁ
argumenti:: Ze ¥esti set o
vybranych geskych:i zal

Jak jednodule s
" pFedstavit onu zmindnou slab
nu?
Pokusim se o to pfikladem.
Kdyz s n€kym hovofite a chcete

[y

se-néco dozvddt, pousivitejazyk,

slova, sklidate véty,Kladete otdz- -
ky: U poditati-je to stejné. Kdy?

si jeho. prostfednictvim cheete
koupit napfiklad knihu nebo-led-
ni¢ku v internetovém obchodég,
va$ pocitac 1 ten na druhé strané
u obchodnika; si vymi&iiuji riizna
data. V:jejich ptipadé se domluva
neodehriva v jazyce, ale v tzv.
protokolech. My jsme: p¥itli na to,
%¢ v jednom z: nich, ktety ma
chranit vzijemnou komunikaci, je
chyba a Ze poskytovana ochrana
tak neni dostateénd, Tim padem

mé tto¢nik velkon.$anci dostat se

k utajovanym datim. Kdy? je vy~
lusti; vi, co-siten ktery zékaznik
objednéval, jak platil, p#
kou pouzil platebni

Jak se chovi tlovdk; kteéry
chce krést zbo#i neba';penize
* prostfednictvim potitate?:
- Nejprve si'nahraje poditatevou
komunikaci mezi zaméstnanci fir-

ROZHOVOR

my nebo klienty a internetovymi
obchody ¢i bartkami. ProtoZe je-
jich domluva probiha na siti in-

ternetu; informace v ni pfechdzeji

pies-desitky poditadovich uzld.
Kdy# se chee ttoénik k:informas
cim dostat, musi:proniknout do
jednoho z nich nebo do mxsta
mezinimi. el :

Je to techhicky sloZité?

. Nent.: Pokud jsou uzly spojenié
tieba mikrovlsngmi pojitky, infor-
mace se zachyti pfimo ze: vzdu-

IV GOLDBACH ® KOLAZ: HN

chu: KdyZ jsou spojeny- optickym
kabelem, sta¢i se dostat do pfi-
slu§ného kolektoru; kde se-kabel
opatrné pierusi-a da sé tam-od-

‘bocka. PakuZ odposlouchivani

nic niebrini. Hovofim o tom viem
umyslné zjednodugeng, v praxi to
je sloZitéj§f; moZnd i technicky
komplikovanéjsi. Musime ale po-
Citat s tim; Zé poditaCovi pirdtine-
json amatéfi-vybaveni technikou

jako studenti‘druhého-roéniky

vysoké Skoly, ktefi:si chtéji‘jenom
vyzkouset, jak to-funguje. - -

SARKA KLOMINKOVA

TOMAS ROSA

28 let, svobodny. Vystudoval
teoretickou informatiku.pa Katedfe
potitakts elektrotechnické fakulty evuT
Ve spoletnosti ICZ, a. s., pracuje jako
védouci kryptolog na vvzkumtr’a:'onji
projekts v oblasti ochrany statniho
tajemstvi, vEetné stupné pfisnd tajné,
V.rémci doktorského postgraduéiniho
studia se |ntenzxvné zabyvaé teorii tav.
postranmch kanalti. Své prace
predria¥f na nasich i zahraniénich
univerzitach, seminafich =~

a konferencich: : E

Koho si méme pFedstavit v po-
zici profesionélniho poéitac‘.o-
vého Gtoénika?

Predeviim to nejsou jedinci,
ale celé skupiny, které jsou sou-
gasti- velkého  organizovanéhc
zloginu. Funguji naprosto. racio-
ndlné-jako jiné firmy. Jejich po-
stup je pfimodary: Vyhodnoti si
cenu informaci, které chtéji zis-
kat, a'podle ‘toho se rozhodnou;
jestli a kolik budou investovat do
nakupu vysoce soﬁsnkované
techniky.



ROZHOVOR

) Jak s6 dostanou k obaahu za-

ilfrovanvch mfomlac[, aby mé-
ly pro orgamzovany zio&in vi-
bec néiaky vvzngm? i

*Klym, proto bez véhém odpow-
da. Naptiklad: Ano, ne, nevim.
Z jejich velkého poétu s¢ nskai
‘dost podkladd k tomu; aby titog-

- nici doKdzali: mzlu§t1t hlavni klicﬁ

" daného spojeni tzv. premastrer-
secret. KdyZ ho maji, pak uZ jed-

_noduse deifruji viechny zachy-
cené informace. DozvEdi se tfe-
bajak, kdy'a kolik penéz uklidali
riizni lidé na udet.v bance; pii-

.- padné& ziskau ¢isla platebnich ka-

-~ ret zcela neznamych hdi

Nebshé vtm -z toho mriz po‘

;zédoch?

Béhé, i kdyi na druhé strane,
vés mohu ubezpeéu, Ze kazda
potitatova ochrana je sprévné

vazéna na nékolhik rliznych systé—;

mii. T kdy? se né¢kdo dostane

k &islam ﬁctu nebo platebnich

“karet, nemusi - se. jedtd dostat

k ptevodim nebo vybéraim; Pro.

ty potfebujete dali informace

napfiklad privatni kli¢ uloZeny

na Cipové karté uzivatele nebo
serveru. U dobfe navrieného
systému tyto kli¢e nikdo nezn4.
Navic, systém je vétinou kon-
struovan tak, %e i kdyby n&kdo
kuptikladu podplatil p¥isluiného
administratora; tak on nebude

schopen kif¢ ziskat, i kdyby pogi-
tad rozmcntoval V pfipadé, Ze ‘

by K tomu pfesm doglo, srdce:

systému to zaznamenﬁ av zé;mu :

bezpetnosti se znidi.

Kolik asu je zapotFebi ke zdo-
lani servaru?

Pro. nés neni uréu)lcl &as, ale
poéet dotazi a pottebnych odpo-
védi s napadenym systémeém, pti
kterém musime pfedstirat, %e
jsme jeho normalni u¥ivatelé: Pro
va$i pfedstavu, je tojako kdybych

zazvonil u dvefi vaseho bytu a di- -

val.se, jakym zptsobem mi otevi~
rite dvefe. A pak znova, po chvil-
ce, a% je zabouchnete, bych vim

«zase zazvonil, a-opét bych se-df- -

val, jak je otevirite. Nepfestal

bych do té: dobysneZ bych'se po-

‘n&jakém pottu zazvondni nedove-

d&, na jakém principu funguji va-
$e dvefni zémky a.co musim udé
lat zvendi, abych se dostal do-i

vnm" _ SR

6 Hospoomsxemvmv  oikend »22/2003.

.:pfot;)ie hy mohlo. by: népa

\poéitaéﬂ klasiéti hackeﬁ?

Kollk téch zazvondni je? :
V b&zném ptipadd prxbhzné
14 miliéndy: na které budete po—

Ze nékdo zvoni uZ po pé&

‘libnté a nikdo za dvefmi. poyﬁ
‘otevieni neni. Cim’ techmcky je

‘systém ‘vyspélejsi; tim krar$i do-

ba je nutni na vedeni Gtoku:

Kuriézni je, Ze napadeny systém
sam pracuje protx sob& tim, Ze

mnohem rychleji odpovidd: na-
otézky a rychlen tak od sebou’

“Nejde o klasické hackzry, kteri
si zaklddaji na tom, Ze umé&ji- vy-
uZivat chyby v programech. Pro-

lomit kryptografickou ochranu je

cosi virtudznéjiibo, je to podita-
Eovy majstritych. . Umi ho jen
profesné skvély kryptoanalytik;

ktery najde naptiklad kli¢ k za--

vienym sejfim s penézi. -

Lze hledani enoho klite pova-

~Sovat'za-urtitou odnoZ. poéita-

éuvé subkultuvy? S :
Zéleii id motivaci. Ve chvxh,

,kdy chce v elekmmcke siti Gtod-

systémn’n? e
A% tak to nev1d1m Na Qbou
strandch jsou profesmnélové

Rek{ bych, ¢ na§e souperem }e
vyrevnané

Rekl jste, Zo kdyZ? jsou ve hie
cenné informace a velké peni-
ze, organizovany zlo&in ne-
SetFi na nékupech nejlepsi
techniky. Neni v tomto sméru
o zminény krok vpFedu?
Technikdje:samozfejmé dile-
Zitd, ale stejné tak dialéZité jsou
schopnosti ludtitelf. Tady mi-na-
hravate na vysvétleni, pro¢ my,

ktefi navrhujeme bezpe&nostni

‘systémy, znédme i pohled z druhé’
strany. My jsmie sitotiZ - uZ pred
lety-uv€domili, %e na nali strané

musi-bezpodmineén& existovat

skupiny lidi; které:provadéji ana-

Iyzu systémi. V-podstaté si

v prici-hraji na foupeiniky, co%.
je i:mij ptipad; snaZi se kon-

struovat viémo#né scénafe, jak

dang konta vykrast. Diky.tomu

jsou na-stejné: firovni jako profe:

siondlni Gtoénici: Rozdil je pou-

ze v tom, Ze skutedni pirati pfe-

daji svym bosstim hléSeni: Tato

konta jemoZné vykrast. Naopak

analytici na stran€ legilni firmy

volaji: Bankovnici pezor, zabez-
pedte jinak klientské udty!

Jaké schopnosti vam, »8ifra-
Fam«, nesmi chybdt?

+ Pfedeviim schopnost kombi-
novat:abstraktni’ matematické
mysleni s realitou. Nazval bych’
to pragmatickow matematikou. %
Tuhle:schopnost m4 jen ‘mélég




lidi. V¥t¥inou s¢ uméll\POhy bQ‘Tﬂf i' :

bud v abstraktnim matematic-
kém svét& nebo v technickém

-gwété. Casto jim chybi schopmost' .

propont oba pretlpély

“Jaci jsou Seliti kryptologové?:
Patfi k uzndvané svétové drovii;:
Usuzujeme ‘tak z rizngch pozvi-
ni na mnohé odborné kenferen-.

ce 'a'semindfe vizahranidi i vaz:

‘nosti, s kterou jsme tam pfiji-

méani. ¢ 10

Cim si to- vysvétluieto? e
' Bude s¢& to-zdit komické; ale

‘pré,ce kryptologa velmi tésn&
souvisi s nadi -Séskouy nékdy a¥
$vejkovskou povahou: Kdy# ném-
ntco nejde; tedy kdyZ:to nejde-

dvefmi,.zkusime to po‘strand ne-
-bo oknem. Podobng to délé »po-
gttalovy lutitels; ktery. napada
-Servery tzv. postrannimi kanaly.
Navic, CeSi maji velky dar-im-

Zahrani¢nim odbornikiim. .

provizace, ktery-chybi. mnohymr

Myuluje se u'nas kryptologie? -

-Je$té denedavna to'bylo:tak;
Ze na ruznych:&eskych univerzi:

~tach existovale nékolik roztrous-
:Senych-predmdtdy které se tu vis
ey tuiméné kryptologii zabyva=

ly.-Dnes je jina:situace; na Mate~-
wmaticko-fyzikéinf fakulté Uni-
+ verzity Karlovy se zaklids ober,:
~ktery-se zabyva jenom: kryptolo+
- gii. Studenti se tam budou od
~prvniho do posledniho rodniku:

systematicky pfipravovat:na-Glo-: -

hu kryptologa. Uz-dnes vim; e

< tam'studuji lidé; ktefi budou za
~kedtky: Cas ve sveté néco zna-,

mena{ . RSP I

Co jste mival z matemntlky ve
ikoh? .

- . Pokad vim;- tak na’ sti‘edni §ko-¢
le vidyeky jednitku, Na: vysoké:
‘pak’byla paleta u¥ pestiej§i. Nék-
feré matematické predméty tam
‘totiz.neslouZily ani tak k-roziifo~

véni-znalostiy-jako sito-na:stu-

~denty..Z béZnyech pfedmétd mi

rmoc nesedély déjepis, z
" a t&locvik. A rfj vztah k
- matice? Nikdy: bych nef
-+ mébude Sivit: Situace se
.-1a aZ navysokétkole.

- Méte néjaké slabiny?

let po sabé se: m‘.xm na )
povat:snéZenky, drobne
-'na*Nelikonoce .nebo

- Je pro vas, v &ase volna
- ké nemyslet na praci?

=i po-se néim,-ale mo
.nejde:Naptiklad ned
« p¥i pési tafe na. SnéZku
“sledovala:velmi:jednodud
“ras pouZivand v poditat
. bezpednostnim medulu..
wjsem se nékolikrit zastavil
»psatsi:pozaiamky.- Moje

- peni.

kyne mé naétestl pro mé p



